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RESUMEN

Debido al avance tecnolégico que se dio en los Gltimos afios, la informacion se convirtio en
el bien mas valioso para todas las instituciones que busquen un crecimiento econémico o
laboral, ya que con ella se pueden realizar desde mercadeo hasta grandes movimientos
financieros, en los cuales se tiene presente que el producto que se comercializa es el dinero y
el movimiento no consentido del mismo tiene severas consecuencias en quien lo maneja. La
Cooperativa de ahorro y crédito Construccion, Comercio y Produccion - COOPCCP es un
ente financiero bajo el control de la Superintendencia Econdmica Popular y Solidaria - SEPS
que cuenta con 14 sucursales a nivel nacional y el matriz ubicado en la ciudad de Quito, en
la cual se realizd un andlisis que evidencié que no existe un manejo apropiado de la
informacion lo que crea complicaciones en el cumplimiento de las actividades que se realizan
dentro de todas las areas que la componen. Todos estos problemas repercuten directamente en
la dificultad para tener un crecimiento representativo en todos sus afios de funcionamiento,
por lo tanto se vio la necesidad de crear una politica de seguridad de la informacion que ayude
a cumplir con los objetivos organizacionales, administrativos y técnicos que consten en cada
planificacion anual. Se hizo el levantamiento de procesos, trabajo conjunto con cada lider de
proceso para poder formular un ERM y de esta manera identificar de una forma especifica las
necesidades que tiene la empresa en funcion del criterio profesional de los encargados de cada
area, extrayendo asi un diccionario de controles que fue la base fundamental para escribir la

politica de seguridad

Palabras clave: Politica de Seguridad, SGSI, empresas de alto riesgo, entidades bancarias,

seguridad de la informacion.
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ABSTRACT

Due to technological advances that occurred in recent years, information became the most
valuable for all institutions seeking economic or job growth well, because with it can be made
from marketing to large financial movements, in which It bearing in mind that the product
sold is money and no consent thereof has severe consequences on who handles movement.
The credit union Construction, Trade and Production - COOPCCP is a financial entity under
the control of the Popular and Solidarity Economic Superintendency - SEPS has 14 branches
nationwide and matrix located in the city of Quito, in which an analysis that showed that there
is no proper information management which creates complications in implementing the
activities undertaken within all areas that compose it was made. All these problems directly
affect the difficulty to have a representative growth in all its years of operation, therefore he
saw the need to create a security policy information to help meet organizational,
administrative and technical objectives stating in each annual planning. the lifting process was
done, working together with each leader process to develop an ERM and thus identify a
specific way the needs that the company based on the professional judgment of those
responsible for each area, thereby extracting a dictionary controls that was the fundamental

basis for writing security policy

Key words: Security policy, ISMS, high-risk companies, bank entities, information

security.
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CAPITULO I

INTRODUCCION

1.1 EL PROBLEMA DE INVESTIGACION

1.1.1 Planteamiento del Problema

La seguridad informética es un campo de estudio muy extenso, el cual se centra en
entender cudles son las vulnerabilidades y riesgos que tiene una entidad en relacion al tipo de
informacion que maneja. Los datos son afectados de diferentes maneras y por muchos
factores, referentes directamente a los aspectos de confidencialidad, integridad, disponibilidad
y manejo de éstos. Actualmente los delitos informaticos no estan muy bien definidos ni
estructurados, motivo por el cual las empresas no pueden medir con exactitud cual es el riesgo
inherente que tienen al no aplicar una correcta politica de seguridad, por lo que la informacion
se hace facilmente vulnerable y los datos que consten como clasificados pueden estar abiertos

al publico o expuestos a una amenaza.

La falta de controles de accesos a la plataforma web, el manejo no autorizado de la base de
datos, y el mal uso de ciertas herramientas en la intranet como “ISOTOOLS”, archivos
compartidos e incluso el core bancario, son solo algunos de los muchos problemas derivados
de no tener una politica de seguridad debidamente aplicada dentro de la entidad financiera

Cooperativa de ahorro y crédito Construccién, Comercio y Produccion - COOPCCP.



Actualmente la seguridad se encuentra bajo el area de TI. No tienen un control sobre los
usuarios de la red y no se cuenta con una administracion de permisos adecuada.

En la politica de seguridad existente no se contempla la separacion del personal de la
actividad laboral, por lo tanto, los empleados que alguna vez pertenecieron a la empresa
mantienen el acceso virtual con los permisos otorgados cuando formaban parte de la

COOPCCP.

Un control indebido de las plataformas web causa una vulnerabilidad fuerte a la empresa y
al software denominado “Core Bancario”, el cual se encuentra limitado en su crecimiento,
debido a que no se tiene creado el diccionario de datos y la estructura de la BDD esta mal
definida. Existen también un gran nimero de probleméticas derivadas de las mencionadas
anteriormente que de una u otra manera interfieren o dificultan en el crecimiento de la entidad

financiera.

Hablando de la realidad Ecuatoriana, actualmente existen controles, normativas y
estandares vigentes que prometen el crecimiento integral de una empresa, siempre y cuando
los mismos sean aplicados a través de un estudio, lastimosamente este jamas es el mismo
para ninguna organizacion aun asi compartan la misma linea de negocios. La
Superintendencia de Economia Popular y Solidaria - SEPS, tiene recomendaciones,
estructuras de cumplimiento e incluso buenas practicas para el funcionamiento de las
cooperativas de ahorro y crédito. Para el caso particular de la COOPCCP la aplicacion de un
SGSI y el uso de un manual de seguridad de la informacion es necesario para su avaluo y

correcta funcionalidad.



1.1.2 Objetivos

1.1.2.1 Objetivo general

Desarrollar un manual de politicas de seguridad de la informacion aplicando los controles
de la ISO 27002 para la Cooperativa de ahorro y crédito Construccién, Comercio y

Produccion.

1.1.2.2 Objetivos especificos

e Crear un analisis integral de la COOPCCP mediante el levantamiento de procesos e
informacion a través de reuniones con personal especifico de cada area para conocer el estado
de la empresa y contar con toda la informacion requerida para desarrollar las diferentes etapas

del proyecto.

e Desarrollo de un ERM, basado en las normas 1ISO27000 alineado a las necesidades de
la COOPCCP analizadas en el levantamiento de procesos para identificar de manera

especifica las posibles faltas de seguridad y denominar los procesos criticos.

e Creacion de un diccionario de controles aplicado a la realidad de la COOPCCP en
base del andlisis del levantamiento de procesos, alineado a la norma internacional 1SO27000-
27002 para la identificacion de los controles que contiene la politica de seguridad con su

debida justificacion.

e Desarrollo de la nueva politica de seguridad de la informacion para la COOPCCP en

base a los levantamientos de informacion , el ERM y diccionario de controles para mejorar los



procesos, procedimientos y el manejo de informacion aplicando medidas preventivas y

correctivas.

1.1.3 Justificacién

A pesar del gran esfuerzo que se hace para mantener al dia en servicios y sistemas
financieros a una organizacién tan importante como la COOPCCP, al momento de revisar el
manejo de la informacidn, se encuentra que no se tiene aplicada una politica de seguridad,
solamente cuentan con algunos controles fisicos y protocolos para el funcionamiento de la
misma, pero no constituyen como tal una medida real de proteccion de datos, debido a que los
accesos a la informacion pueden estar vulnerables por cualquier tipo de conexién ya sea

interna o externa a la COOPCCP.

Bajo este contexto, se considera necesario el desarrollo de una politica de seguridad de la
informacion (SGSI) con estandares internacionales que contribuyan a la solucion del
problema y a la naturaleza de funcionamiento de la institucion, definidas a base de su

situacion actual.

El contar con una politica de seguridad de la informacion aportara con mejoras
significativas en muchos ambitos como: laboral, productivo, ambiente de trabajo, etc. Los
problemas de seguridad serian minimos y se podra contar con un correcto monitoreo en la
parte de infraestructura, una solucion rapida a las solicitudes de otras areas y mantendra la
informacion segura. La capacitacion del personal es parte del proceso de cambio, dentro del
mismo se van tipificando la manera de proceder para tener un crecimiento en las distintas

areas organizacionales de la COOPCCP, todo esto se traduce como diferentes tipos de



ganancias para la empresa como tiempo de accion, respuestas rapidas, un fuerte control de

datos y administracion, etc.

El logro més importante es realizar los cambios pertinentes dentro de la COOPCCP v al
mismo tiempo mantener segura la informacion para no comprometer sus operaciones ni el
correcto desarrollo de funciones en las diferentes areas, que entran en un proceso de
adaptacién, cambio y mejora continua, bajo de la direccion de una politica de seguridad bien
desarrollada. Con la cual podran no solo funcionar de manera independiente sino que también
dar soporte a otras areas con las que trabaje de manera mas directa, no solo en este proceso de
cambio sino en cualquiera que se pueda dar a partir de la implementacion de la nueva politica

de seguridad de la informacion.

1.1.4 Alcance

El presente proyecto se alinea a las diferentes actividades que se desarrollan en la

COOPCCP como son:

e Levantamiento de informacion inicial: Este proceso consistio en realizar reuniones
iniciales dentro de la COOPCCP para extraer informacion especifica requerida para
obtener un punto de partida y conocimiento puntual del manejo de todos los
dispositivos utilizados, protocolos, administracion del software de desarrollo interno,
bases de datos, proveedores de servicios y formas de administracién de accesos y
credenciales. Se elabord un analisis de documentos existentes como informes de
auditorias, acuerdos de nivel de servicios, libro de registros en la manipulacién del

Core bancario y toda la documentacion relevante para el desarrollo del proyecto, este



proceso se realizd mediante entrevistas al personal especializado dentro de la

COOPCCP en los temas mencionados.

Levantamiento de procesos: Para el desarrollo de esta actividad fue necesario
planificar una reunién con una persona de cada area organizacional de la COOPCCP
denominados “lideres de procesos”, el trabajo con estas personas consistié en llevar a
cabo un didlogo a manera de entrevista que se divide en 4 partes: Introduccion al area,
comparativa de procesos levantados VS procesos realizados en el dia a dia,
funcionamiento con otras areas, conclusiones y recomendaciones. Los lideres de
procesos aportaron con su opinion y experiencia en el campo, lo que define la

importancia a opinion profesional de los procedimientos que se llevan a cabo.

Definicion de procesos criticos: Se determind la criticidad de los procesos en base
del levantamiento previamente realizado, esto con el fin de clasificar los puntos en los
que se hace énfasis al momento de disefiar el diccionario de controles, esto se realizd
mediante un proceso analitico de la informacién obtenida, tomando como puntos de
referencia las entrevistas de los lideres de procesos, el trabajo previo levantado por la

COOPCCP y el punto de vista del director del proyecto.

Anélisis de riesgos basado en 1SO27000: Para poder realizar con éxito este paso fue
necesario contar con la informacion levantada previamente hasta este punto, este
trabajo tuvo arista principal la cuantificacion de los resultados obtenidos de los
levantamientos de procesos e informacion, una vez realizado, se puedo definir
mediante una matriz el nivel de criticidad de la empresa, basada en el criterio técnico

de las personas pertenecientes a cada area, este trabajo no es exclusivo de seguridad de



la informacion sino que también va orientado a todo riesgo inherente dentro de la

COOPCCP.

Definicion del diccionario de controles: En este paso se tomo6 todo el material
recolectado para poder justificar el uso de los diferentes controles encontrados en la
1SO27002 codificado en una matriz que indica el tipo de control que se utiliza, el area
al que va dirigido, la justificacion y su correcta aplicacion. En el diccionario de
controles se pueden repetir algunos que estén ubicados en distintas areas de acuerdo a

la cantidad de personal que trabaje de manera dedicada.

Creacion de la nueva politica de seguridad: Se desarrolla en base al ERM tras
obtener los resultados cuantificados en la matriz usable de riesgos, se continla con la
estructuracion de la politica, en la que constan los libros en las que se va a dividir
acorde al tipo de informacion que manejen, a la sensibilidad de los datos y grados de
importancia que se pudo extraer de los analisis anteriores a éste. Escribir la politica de
seguridad como tal es un proceso que se lleva a cabo como punto final del proyecto en
el que se concatena toda la informacion obtenida hasta este punto, para la creacion de

la politica de seguridad se contd con la aprobacion de los encargados de cada area.

Mapeo de eventos encontrados con otras normas alineadas a la linea de negocios:
Este paso consta como un valor agregado a lo planteado al inicio del proyecto y
requirio de un acercamiento del estado de la empresa tras aplicar a un minimo del 90%
lo que dice la nueva politica de seguridad, el cual se encuentra distribuido en un matriz
que muestra el evento o problematica, cual es el punto segun la 1ISO27000 que cubre

ese evento y el mapeo que existe con otras normas de interés para la COOPCCP.



1.2. MARCO TEORICO

1.2.1 Empresas de alto riesgo

Una empresa de alto riesgo tiene como caracteristicas principales manejar informacion
sensible en el mercado, manejo de bienes de alto valor y un alto riesgo en las operaciones con
sus empleados. EI manejo de los bienes tangibles e intangibles de alto valor es la base para

determinar la sensibilidad de una empresa. Y conforme a ello, poder clasificarlo.

Estas son definidas con las que operan en un sitio de riesgo o que el fracaso o no
cumplimiento de las actividades pueden traer resultados catastroficos, desde el movimiento de
dinero de una cuenta o incluso hasta una vida humana, por lo general se dice que las empresas
de alto riesgo dentro del Ecuador son aquellas que cuentan con sucursales o trabajos suscritos
bajo contratacion sea esta publica o privada en la que el valor monetario del bien que
manipulan sea mayor a los 2 millones de dolares o el servicio que presten tenga alguna
repercusion importante al medio ambiente. Todas las empresas tienen riesgo al realizar sus
actividades y pueden entrar también dentro de esta categoria las empresas que tengan como

consecuencia una vida humana. (Gonzales Ernesto, 2010).

1.2.2 Entidades Bancarias

Una entidad bancaria (Bancos y Cajas de Ahorro) es una institucion financiera que se
encarga de administrar el dinero de unos para prestarlo a otros. La banca, o el sistema
bancario, es el conjunto de entidades o instituciones que, dentro de una economia

determinada, prestan el servicio de banco o banca.



En de una entidad bancaria existen distintos organismos los cuales estdn estrictamente

regulados y supervisados:

Bancos: Se dedican al préstamo, recepcion de depoésitos y prestan servicios
financieros. Son clasificados dependiendo del origen de su capital, es decir, si su
aportacion proviene del estado el banco es publico; por otra parte, si provienen de
accionistas particulares son privados, y finalmente si sus aportaciones provienen

tanto del estado como de accionistas es un banco mixto.

Cajas de ahorro: Son entidades privadas sin fines de lucro las cuales son
controladas por organismos publicos (ayuntamientos, comunidad auténoma, etc).
Tienen como obligacion distribuir por lo menos un tercio de los beneficios que
posee a obras de interés social para el refuerzo de la capitalizacion de las cajas.

Gracias a este aporte social, las cajas no pagan intereses.

Cooperativas de crédito: Son entidades cuyos propietarios son cooperativistas
financieros, y  pueden ir junto a asocaciones u otras cooperativas de origen

industrial o sectorial.

Establecimientos financieros de créditos (EFC): Entidades privadas que se dedican
a la realizacion de operaciones en ambitos especificos que son leasing
(arrendamiento financiero con opcién de compra), factoring (sesion de una cartera

de creditos), créditos al consumo, crédito hipotecario, tarjeta, etc.



El primer banco moderno fue fundado en Génova, ltalia en el afio 1406, su nombre era

Banco di San Giorgio. Los primeros bancos aparecieron en la época del renacimiento.

Las operaciones tipicas de los bancos son las pasivas (para captar dinero de personas e

instituciones) y las activas (prestar ese dinero a terceros exigiendo un coste mayor del que

pagan por sus operaciones de captacion de pasivos).

1.2.2.1 Operaciones Pasivas

Se trata de operaciones por las que el banco capta, recibe o recolecta dinero de las

personas.
Las operaciones de captacion de recursos, denominadas operaciones de caracter pasivo se
materializan a través de los depositos bancarios, que pueden clasificarse en tres grandes

categorias:

e Cuentas corrientes,
e Cuenta de ahorro o libreta de ahorros,
e Deposito a plazo fijo.

1.2.2.2 Operaciones activas

La colocacién es lo contrario a la captacion. La colocacion permite poner dinero en

circulacién en la economia; es decir, los bancos generan nuevo dinero del dinero o los
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recursos que obtienen a través de la captacion y, con éstos, otorgan créditos a las personas,

empresas u organizaciones que los soliciten.

Por dar estos préstamos el banco cobra, dependiendo del tipo de préstamo, unas cantidades
de dinero que se Ilaman intereses (intereses de colocacion) y comisiones. Al diferencial entre
lo que los bancos cobran por el dinero que prestan y el que abonan a los que les ceden sus
ahorros en deposito, se le llama diferencial de tipos de interés, y junto con los ingresos por
comisiones bancarias constituyen el negocio bancario.

1.2.3 Introduccion a las normas aplicadas 1SO

Una norma estd definida como una regla que determina el tamafio, composicion y varias
caracteristicas que debe tener un producto o servicio y determinan el correcto uso o

implementacion de estas caracteristicas.

Las normas I1SO se constituyen en una serie de Estandares que podemos agrupar por
familias, segun los distintos aspectos relacionados con la calidad. Aunque existen mas de
18000 normas publicadas por ISO vamos a resaltar las mas importantes en cuanto a su
aplicacion y relevancia de los sectores. Asi podemos clasificar las normas segun el siguiente

criterio:

e Normas relacionadas directamente con la calidad.
e Normas Relacionadas con la calidad en el Medio Ambiente y Sostenibilidad.
e Normas relacionadas con la Gestién de la Seguridad.

e Normas relacionadas con la Calidad en la Investigacion y Desarrollo.
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Calidad

Tabla 1: Normas ISO para la gestion de la calidad.
Elaborado por: Jean Rodriguez.

SISTEMAS DE GESTION DE CALIDAD
1ISO 9001
ISO TS 16949
ISO / IEC 15504
ISO / IEC 17025
ISO / IEC 20000

Medio ambiente y sostenibilidad

SECTORES
Todos
Automocion
Calidad del software
Laboratorios de ensayo y calibracion
Calidad de los servicios de ti

Tabla 2: Normas ISO para la gestion medioambiental y sostenibilidad

Elaborado por: Jean Rodriguez.

SISTEMAS DE GESTION MEDIOAMBIENTAL Y
SOSTENIBILIDAD
1SO 14001
ISO TS 50001

Seguridad

Tabla 3: Normas ISO para la gestion de la seguridad
Elaborado por: Jean Rodriguez.

SISTEMAS DE GESTION DE LA SEGURIDAD
ISO 18001 OHSAS

ISO 27001
1SO 22000

Innovacion y nuevas tecnologias

Tabla 4: Normas ISO para la gestion de la innovacion
Elaborado por: Jean Rodriguez.

SISTEMAS DE GESTION DE LA INNOVACION
1SO 166001
I1SO 166002
1SO 20000

SECTORES

Medio ambiente
Gestion de la energia

SECTORES
Seguridad y salud de los trabajadores
(ocupacional)
Seguridad de la informacion
Seguridad en el sector de la alimentacidn

SECTORES
Proyectos i+d+i
Gestidn de la innovacién i+d+i
Gestidn de servicios de nuevas tecnologias ti

A semejanza de otras normas ISO, ISO/IEC 27000 es un conjunto de estandares

-0 en fase de desarrollo- Organization for

desarrollados ISO (International

por
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Standardization) e IEC (International Electrotechnical Commission), que proporcionan un
marco de gestion de la seguridad de la informacion utilizable por cualquier tipo de

organizacion, publica o privada, grande o pequefia.

Desde 1901, y como primera entidad de normalizacion a nivel mundial, BSI (British
Standards Institution, la organizacion britanica equivalente a AENOR en Espafa) es

responsable de la publicacion de importantes normas como:

- BS 5750. Publicada en 1979. Origen de 1SO 9001
- BS 7750. Publicada en 1992. Origen de 1SO 14001

- BS 8800. Publicada en 1996. Origen de OHSAS 18001

En este apartado se resumen las distintas normas que componen la serie 1ISO 27000 y se
indica como puede una organizacion implantar un SGSI basado en ISO 27001 en conjunto

con otras normas de la serie 27k pero también con otros sistemas de gestion.

Un SGSI es, en primera instancia, un sistema de gestion, es decir, una herramienta de la
que dispone la gerencia para dirigir y controlar un determinado ambito, en este caso, la

seguridad de la informacion.

Las empresas tienen la posibilidad de implantar un numero variable de estos sistemas de

gestion para mejorar la organizacion y beneficios sin imponer una carga a la organizacion.

El objetivo altimo deberia ser llegar a un Gnico sistema de gestion que contemple todos los

aspectos necesarios para la organizacion, basandose en el ciclo PDCA de mejora continua
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comun a todos estos estandares. Las facilidades para la integracion de las normas ISO son
evidentes mediante la consulta de sus anexos o, en nuevas publicaciones con ISO/IEC
27001:2013 gracias a su estructura comdn para la equivalencia en los requisitos similares
aplicables a todos los sistemas de gestion (Disterer, G. (2013). ISO/IEC 27000, 27001 and

27002 for information security management.)

1.2.4 Aspectos de la seguridad

La seguridad informatica esta ligada directamente a salvaguardar salvos aspectos:

1.2.4.1 Confidencialidad

Definiendo un poco:

e En general el término 'confidencial' hace referencia a "Que se hace o se dice en
confianza o con seguridad reciproca entre dos 0 méas personas.”

e En términos de seguridad de la informacién, la confidencialidad hace referencia a
la necesidad de ocultar o mantener secreto sobre determinada informacion o
recursos.

e EI objetivo de la confidencialidad es, entonces, prevenir la divulgacion no

autorizada de la informacioén.

En general, cualquier empresa publica o privada y de cualquier &mbito de actuacién
requiere que cierta informacién no sea accedida por diferentes motivos. Uno de los ejemplos
mas tipicos es el del ejército de un pais. Ademas, se conoce que los logros mas importantes en

materia de seguridad siempre van ligados a temas estratégicos militares.
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Por otra parte, determinadas empresas a menudo desarrollan disefios que deben proteger de
sus competidores. La sostenibilidad de la empresa asi como su posicionamiento en el mercado
puede depender de forma directa de la implementacion de estos disefios y, por ese motivo,
deben protegerlos mediante mecanismos de control de acceso que aseguren la

confidencialidad de esas informaciones.

Un ejemplo tipico de mecanismo que garantice la confidencialidad es la Criptografia, cuyo
objetivo es cifrar o encriptar los datos para que resulten incomprensibles a aquellos usuarios

que no disponen de los permisos suficientes.

Pero, incluso en esta circunstancia, existe un dato sensible que hay que proteger y es la
clave de encriptacion. Esta clave es necesaria para que el usuario adecuado pueda descifrar la
informacion recibida y en funcion del tipo de mecanismo de encriptacion utilizado, la clave
puede/debe viajar por la red, pudiendo ser capturada mediante herramientas disefiadas para
ello. Si se produce esta situacion, la confidencialidad de la operacion realizada (sea bancaria,

administrativa o de cualquier tipo) queda comprometida.

1.2.4.2 Integridad

En general, el término 'integridad’ hace referencia a una cualidad de ‘integro’ e indica "Que

no carece de ninguna de sus partes." y relativo a personas "Recta, proba, intachable.".

En términos de seguridad de la informacion, la integridad hace referencia a la la fidelidad
de la informacion o recursos, y normalmente se expresa en lo referente a prevenir el cambio

impropio o desautorizado.
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El objetivo de la integridad es, entonces, prevenir modificaciones no autorizadas de la

informacion. La integridad hace referencia a:

e laintegridad de los datos (el volumen de la informacion)

e laintegridad del origen (la fuente de los datos, Ilamada autenticacion)

Es importante hacer hincapié en la integridad del origen, ya que puede afectar a su

exactitud, credibilidad y confianza que las personas ponen en la informacion.

A menudo ocurre que al hablar de integridad de la informacion no se da en estos dos

aspectos.

Por ejemplo, cuando un periodico difunde una informacion cuya fuente no es correcta,
podemos decir que se mantiene la integridad de la informacién ya que se difunde por medio
impreso, pero sin embargo, al ser la fuente de esa informacidn errénea no se esta manteniendo

la integridad del origen, ya que la fuente no es correcta.

1.2.4.3 Disponibilidad

En general, el término 'disponibilidad’ hace referencia a una cualidad de 'disponible’ y

dicho de una cosa "Que se puede disponer libremente de ella 0 que esta lista para usarse o

utilizarse."
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En términos de seguridad de la informacion, la disponibilidad hace referencia a que la

informacion del sistema debe permanecer accesible a elementos autorizados.

El objetivo de la disponibilidad es, entonces, prevenir interrupciones no

autorizadas/controladas de los recursos informaticos.

En términos de seguridad informatica “un sistema esta disponible cuando su disefio e
implementacion permite deliberadamente negar el acceso a datos o servicios determinados”.
Es decir, un sistema es disponible si permite no estar disponible, y un sistema 'no disponible’

es tan malo como no tener sistema. No sirve.

Como resumen de las bases de la seguridad informatica que se ha comentado, se puede
determinar que la seguridad consiste en mantener el equilibrio adecuado entre estos tres
factores. No tiene sentido conseguir la confidencialidad para un archivo si es a costa de no

poder acceder a él, inclusive con permisos de administrador o usuario privilegiado.

Dependiendo del entorno de trabajo y sus necesidades se puede priorizar un aspecto de la
seguridad o a otro. En aspectos militares se suele priorizar la confidencialidad de la
informacion frente a la disponibilidad. Aungue alguien pueda acceder a ella o incluso pueda
eliminarla no podrd conocer su contenido, Excepto el especialista que generd quien podra

recuperar una copia de seguridad (si las cosas se estan haciendo bien).

En contextos bancarios es prioritaria la integridad de la informacion frente a la
confidencialidad o disponibilidad. Se considera menos dafiino que un usuario pueda leer el

saldo de otro usuario a que pueda modificarlo.
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1.2.51S0O 27000

Segln la norma ISO/IEC 27002 (anteriormente denominada ISO 17799) se autodefine
como un estandar para la seguridad de la informacién publicado por la Organizacion
Internacional de Normalizaciény la Comision Electrotécnica Internacional. La version mas

reciente es la ISO/IEC 27002:2013.

El estandar ISO/IEC 17799 tiene su origen en el British Standard BS 7799-1 que fue
publicado por primera vez en 1995. En el afio 2000 la Organizaciéon Internacional de
Normalizacion y la Comision Electrotécnica Internacional publicaron el estandar ISO/IEC
17799:2000, con el titulo de Information technology - Security techniques - Code of practice
for information security management. Tras un periodo de revision y actualizacion de los
contenidos del estandar, se publico en el afio 2005 el documento modificado ISO/IEC

17799:2005.

Con la aprobacion de la norma ISO/IEZAC 27001 en octubre de 2005y la reserva de la
numeracion 27.000 para la Seguridad de la Informacion, el estandar IGFSO/DIEC

17799:2005 paso a ser renombrado como ISO/IEC 27002 en el afio 2007.

Los requisitos codificados en 1ISO 27001 se expanden y se explican en la norma ISO 27002
en la forma de una guia. EI manual fue publicado por primera vez en el afio 2000, en ese
momento con la designacién "ISO 17799", bajo el titulo "Tecnologia de la informacion
relacionadas con la seguridad técnicas de Codigo de practicas para la gestion de seguridad de

la informacion”. En 2007, este fue revisado y alineado a la 27 K familia de normas y la
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designacion se cambié a la norma 1SO 27002. Con el desarrollo de la norma ISO 27002-
practicas comunes a menudo conocidas también como las mejores practicas, se les ofrecio
como los procedimientos y métodos probados en la préctica, la cual podria ser adaptado a los

requisitos especificos dentro de las empresas.

Con el fin de explicar la importancia de la seguridad de la informacion para las empresas, y
sus riesgos, asi también como la necesidad de tener objetivos, acordaron medidas (
"controles™) en el marco de un SGSI que exponen los pasos necesarios para la identificacion y
evaluaciéon de riesgos de seguridad. Los cuales se describen con el fin de determinar la

necesidad de proteger los sistemas de informacion y de informacion.

El continuo desarrollo de la norma ISO 27002 se basa en la presentacion de la norma ISO
27001, por lo que los 39 objetivos de control que figuran en el anexo de la norma ISO 27001

se explican con mas detalle.

Un total de 134 medidas, justificadas y que se describen en el mismo documento, se
asignan a estos objetivos. Las directrices fundamentales para garantizar la seguridad de la
informacion se han de definir y especificar en el documento de politicas de seguridad

mediante la gestion de la empresa.

La distribucion y la aplicacion de estas politicas en la compafiia también sirven para notar

la importancia de la seguridad de la informacién y la atencién de la administracion a estos

temas.
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La seguridad de la informacion debe estar anclada organizativamente en la empresa para
que las medidas de seguridad de la informacion puedan ser promovidas y establecerse de
manera eficiente. Asi roles y responsabilidades deben ser definidos y en funciones
particulares para mantener la confidencialidad y las normas para las comunicaciones con las

partes externas (clientes, proveedores, autoridades, etc.) han de especificarse.

Todos los bienes tangibles e intangibles que deben ser protegidos por las medidas de
seguridad de la informacion deben ser identificados y clasificados con el fin de elaborar las
responsabilidades especificas y los riesgos de manipulacién (Disterer, G. (2013). ISO/IEC 27000,

27001 and 27002 for information security management.)

1.2.6 Sistemas de Gestion de Seguridad de la Informacién

Un sistema de gestion de la seguridad de la informacion (SGSI) (en inglés: information
security management system, ISMS) es, como el nombre lo sugiere, un conjunto de politicas
de administracion de la informacion. El término es utilizado principalmente por la ISO/IEC

27001, aungue no es la Gnica normativa que utiliza este término o concepto.

Un SGSI es para una organizacion el disefio, implantacion, mantenimiento de un conjunto
de procesos para gestionar eficientemente la accesibilidad de la informacion, busca asegurar
la confidencialidad, integridad y disponibilidad de los activos de informacién minimizando a

la vez los riesgos de seguridad de la informacion.

Como todo proceso de gestion, un SGSI debe ser eficiente y adaptandose a los cambios

internos de la organizacion asi como los externos del entorno.
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(Allende, D. C., & Gui, S. G. (2011). Sistema de gestion de la seguridad de la informacion.

Universitat Oberta de Catalunya.)

ISO / IEC 27001, parte de la creciente 1SO / IEC 27000 familia de normas, es un (ISMS)
estandar de sistema de gestion de la seguridad de la informacion publicada en octubre de 2005
por la Organizacion Internacional de Normalizacion (1ISO) y la Comisidn Electrotécnica
Internacional (IEC). Su nombre completo es la norma I1SO / IEC 27001: 2013 - Técnicas de
seguridad - - Tecnologia de la informacion sistemas de gestion de seguridad de la informacion

- Requisitos pero se conoce cominmente como "ISO 27001".

ISO / IEC 27001 especifica formalmente un sistema de gestiébn que pretende aportar
seguridad de la informacidn bajo el control explicito de la direccién administrativa. Al ser una
especificacion formal significa que en ella se prevén requisitos puntuales. Organizaciones que
dicen han adoptado, por tanto, la norma ISO / IEC 27001 puede ser auditado y certificado

conforme a la norma.

La mayoria de las organizaciones tienen una serie de controles de seguridad de la
informacion, sin un SGSI sin embargo, los controles tienden a ser un poco desorganizado y
desarticulada, después de haber puesto en practica a menudo como soluciones puntuales a
situaciones especificas o simplemente como una cuestion de convencion. Los modelos de
madurez normalmente se refieren a esta etapa como "ad hoc". Los controles de seguridad en
el funcionamiento suelen abordar ciertos aspectos de Tl y seguridad de datos, en concreto,
dejando activos de informacion (tales como trdmites y conocimiento de su propiedad) bien
protegidos en el conjunto. La planificacion de la continuidad del negocio y la seguridad fisica,

por ejemplo, pueden ser manejados con total independencia de Tl o de seguridad de la
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informacion, mientras que las précticas de recursos humanos pueden hacer poca referencia a
la necesidad de definir y asignar roles y responsabilidades de seguridad de la informacion en
toda la organizacion. (Veritas, G. R. (1916). Information Security Management System-1SO

27001.)

1.2.6.1 Procedimiento de implementacién de un SGSI

Seguln los autores Michelena Jaime y Dias Paola. Las politicas de seguridad basadas en
objetivos de control tienen como finalidad brindar una guia de procedimientos que regulan la
forma en que una organizacion previene, protege y maneja los riesgos de diferentes dafios.
Los beneficios de un sistema de seguridad con politicas claramente concebidas y bien
elaboradas son inmediatos, ya que se trabajard sobre una plataforma confiable. Con la
implementacion de las politicas se logran los 11 objetivos de control indicados en el disefio

del SGSI.

Las politicas estan enfocadas en dar cumplimiento a los objetivos de control
implementados, de igual manera la seleccién de las herramientas se basa en la funcionalidad
que presta cada una de ellas y el soporte que brinda a los controles mencionados en la norma

ISO 27002

A continuacion se listan los objetivos de control:

1. Politica de Seguridad: Proporcionar la guia y apoyo de la Direccion para la
seguridad de la informacién en relacion a los requerimientos de la institucion y a las

leyes y regulaciones vigentes.
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10.

11.

Organizacion de la seguridad de la informacion: Gestionar la seguridad de la
informacion.

Gestidon de activos: Alcanzar y mantener una proteccion adecuada de los activos de
la institucion asegurando que se aplica un nivel de proteccién adecuado a la
informacion.

Seguridad de los recursos humanos: Asegurar que el personal, contratistas y
usuarios de terceras partes entiendan sus responsabilidades y sean aptos para las
funciones que desarrollen.

Seguridad fisica y ambiental (Entorno fisico de los activos): Evitar el acceso
fisico no autorizado, dafios o intromisiones en las instalaciones y a la informacion de
la organizacion.

Gestion de las comunicaciones y operaciones: Asegurar la operacion correcta y
segura de los recursos de tratamiento de informacion.

Control de acceso: Controlar los accesos a la informacion.

Adquisicion, desarrollo y mantenimiento de los sistemas de informacion:
Garantizar que la seguridad es parte integral de los sistemas de informacion.

Gestion de incidentes en la seguridad de la informacion: Garantizar que los
eventos y debilidades en la seguridad asociados con los sistemas de informacién se
comuniquen de modo que se puedan realizar acciones correctivas oportunas.

Gestion de la continuidad comercial: Reaccionar a la interrupcion de actividades y
proteger sus procesos criticos frente a desastres o grandes fallos de los sistemas de
informacion.

Cumplimiento: Evitar incumplimientos de ley, estatuto, regulacion u obligacion

establecida dentro de la institucion.

23



Herramientas a implementar

Generador de contrasefias RPG.- 10bit Random Password Generator es una
herramienta que permite generar hasta cien contrasefias aleatorias. Unicamente es
necesario escoger la longitud (desde seis hasta 64 caracteres), el tipo de caracteres y la
cantidad de claves a crear. Dependiendo del tipo y cantidad de caracteres, una
contrasefia serd mas o menos fuerte. I0bit Random Password Generator indicara en la

tabla de claves mediante una leyenda de cuatro colores.

Controlador de dominio con Samba 4.- La implementacion del Controlador de
dominio se realiza sobre Samba 4 que es un proyecto de cddigo abierto y ademas es
una opcion alternativa a Microsoft AD. Uno de los objetivos de Samba4 es

implementar un controlador de dominio compatible con varios sistemas operativos.

iTALC.- Es una aplicacion didactica de monitorizacion, que ofrece la oportunidad de
supervisar e influir en las actividades de los usuarios.Se trata de un software de uso
libre y de muy sencilla instalacion que permite controlar los equipos de usuarios a
distancia.Permite ver el contenido de las pantallas de los usuarios en la propia pantalla

del administrador.

Nagios3-NCONF.- Nagios es una aplicacion de codigo abierto para monitoreo de
sistemas y redes. Revisa equipos Yy servicios que se le especifica, alertando cuando el
comportamiento de los mismos no sea el deseado. Para poder afiadir de una forma
sencilla los sistemas que se desea, se utiliza NCONF como herramienta grafica de

configuracién para Nagios. NConf es una herramienta de cddigo abierto que permite
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administrar los archivos de configuracion de Nagios a través del uso de una interfaz
grafica de usuario, en lugar de mantener los archivos de configuracién con un editor

de texto.

OCS Inventory.- Open Computer and Software Inventory Next Generation (OCS-NG)
es un software libre que permite a los usuarios administrar el inventario de sus activos
de TI. OCS-NG recopila informacién sobre el hardware y software de equipos que

hay en la red que ejecutan el programa de cliente OCS.

OTRS (Open-source Ticket Request System). - Es una aplicacion web Open Source
que permite ofrecer servicio online con la utilizacién de tickets soportando multi-
usuarios. EI OTRS permite realizar una gestién integrada de las solicitudes de
servicio, informacion o cualquier requerimiento que realice un usuario a un area,

direccién o cualquier entidad o agente que le solicite asistencia.

Servidor de archivos con samba 3.-Un servidor de archivos proporciona una ubicacion
central en la red, en la que puede almacenar y compartir los archivos con usuarios de
la red. Cuando los usuarios necesiten un archivo importante, podran tener acceso al

archivo del servidor en lugar de tener que pasarlo entre distintos equipos.

Cobian Backup.- Es un programa multitarea capaz de crear copias de seguridad en un
equipo, en una red local o incluso en/desde un servidor FTP. También soporta SSL.
Se ejecuta sobre Windows y una de sus grandes ventajas es que consume muy pocos

recursos.
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e Truecrypt.- Es una aplicacion gratuita que permite crear volimenes cifrados, de
manera que todo lo que contengan estos volimenes pueda ser accedido Unicamente si

se conoce la contrasefia y el fichero clave que se utiliza en su creacion.

e UTM.- Los sistemas de Gestion Unificada de Amenazas constituyen una solucién de
seguridad mejorada ya que integran mdltiples tecnologias integradas cubriendo las
exigencias basicas de proteccion integral. EI UTM combina un firewall, un proxy,
IDS/IPS y herramientas de monitoreo, todo en un unico equipo y a tiempo real.

e MRTG.- (Multi Router Traffic Grapher), es una herramienta que permite monitorizar
varias caracteristicas de los servidores reportando la informacion en gréfica visible por

medio de un html.

1.2.7 El delito informéatico

Segin el autor De Sola Quintero, René. El delito informatico implica actividades
criminales las cuales se han tratado de encuadrar en figuras tipicas de caracter tradicional,
tales como robo, hurto, fraudes, falsificaciones, perjuicios, estafa, sabotaje, sin embargo, debe
destacarse que el uso indebido de las computadoras es lo que ha propiciado la necesidad de

regulacion por parte del derecho.

En el contexto real cuanto mas alcance tengan las leyes, tanto menor serd el nimero de

refugios para la delincuencia informatica organizada que puede operar con impunidad.

Como sefiala Camacho Loza, “En todas las facetas de la actividad humana existe el

engano, las manipulaciones, la codicia, el ansia de venganza, el fraude, en definitiva, el delito.
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Desgraciadamente es algo consustancial al ser humano y asi se puede constatar a lo largo de

la historia.”

Luego de haber dado una referencia de lo que es delito es importante resaltar cuales son los

elementos integrantes del mismo, siendo éstos:

a. El delito es un acto humano tanto en su accion como en su omision.

b. Este acto humano ha de ser antijuridico, debe lesionar o poner en peligro un interes
juridicamente protegido.

c. Debe corresponder a un tipo legal (figura de delito), definido por la ley, ha de ser un
acto tipico.

d. El sujeto ha de ser culpable, imputable a dolo (intencién) o a culpa (negligencia), y
una accion es imputable cuando puede ponerse a cargo de una determinada persona.

e. Laejecucion u omision del acto debe estar sancionada por una pena.

En general los delitos informaticos tienen caracteristicas, verdaderamente, particulares que

hacen del mismo delito algo peculiar; algunas caracteristicas:

f. Conductas criminales de cuello blanco, ya que es un ndmero muy reducido y
determinado de personas que poseen el conocimiento para llegar a cometerlo.

g. Acciones ocupacionales, en su mayoria se ejecutan cuando el sujeto esta trabajando.

h. Acciones de oportunidad, donde se aprovecha una ocasion creada o altamente
intensificada en el mundo de funciones y organizaciones del sistema tecnologico y
economico.

i. Provocan serias pérdidas econdémicas.
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j.  Ofrecen posibilidades de tiempo y espacio, ya que en milésimas de segundo y sin una
necesaria presencia fisica pueden llegar a consumarse.

k. Existen varios casos y muy reducidas denuncias, lo cual puede ser por falta de
informacion para abordar el tema o falta de regulacion juridica.

I.  Cuando se dan en el ambito militar suelen ser sofisticados y no frecuentes.

m. Su comprobacion trae dificultad por los ingeniosos medios para realizarse.

n. En gran parte devienen de imprudencia, no teniendo implicita la intencion.

0. Con frecuencia se da su comision por menores de edad.

p. La tecnologia ha dado la oportunidad para que éstos puedan darse con mayor
frecuencia, por lo que es necesaria su regulacion y monitoreo continuo.

g. Han logrado mantenerse en el tiempo, sin tener seguridad preventiva que pueda

evitarlos.

Clasificacion de los delitos informaticos

Segun el autor Galindo A.L.C. Los delitos informéticos se clasifican bajo dos esquemas:

Como instrumento:

Esta categoria contiene las conductas criminales que llevan en su acto el uso de

computadoras como método, medio o simbolo en la comisién del ilicito, por ejemplo:

1. Falsificacion de documentos via computarizada (tarjetas de crédito, cheques)
2. Variacion de los activos y pasivos en la situacion contable de las empresas.

3. Planeamiento y simulacién de delitos convencionales (robo, homicidio, fraude)
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4. Lectura, sustraccién o copiado de informacion confidencial.

5. Modificacion de datos tanto en la entrada como en la salida.

6. Aprovechamiento indebido o violacién de un codigo para penetrar a un sistema
introduciendo instrucciones inapropiadas.

7. Variacién en cuanto al destino de pequefias cantidades de dinero hacia una cuenta
bancaria apdcrifa.

8. Uso no autorizado de programas de computo.

9. Introduccion de instrucciones que provocan “interrupciones’” en la logica interna de
los programas.

10. Alteracion en el funcionamiento de los sistemas a través de los virus informaticos.

11. Obtencién de informacidn residual impresa en papel luego de la ejecucion de trabajos.

12. Acceso a areas informatizadas en forma no autorizada.

13. Intervencion en las lineas de comunicacion de datos o teleproceso.

Como Objeto

Esta categoria contiene toda conducta criminal que va dirigida estrictamente contra

computadoras, accesorios y programas como entidad fisica. Algunos ejemplos podrian ser:

a. Programacion de instrucciones que producen un blogueo total al sistema.
b. Destruccion de programas por cualquier método.
c. Dafio a la memoria.

d. Atentado fisico contra la maquina o sus accesorios.

D

. Sabotaje politico o terrorismo en que se destruya o surja
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f. Secuestro de soportes magnéticos entre los que figure informacion valiosa con fines de

chantaje. (Galindo, A. L. C. “POLICIA CIBERNET PREVENTIVA, LOS ILICITOS INF.)

La Direccion de Politica Criminal de la Fiscalia General del Estado registré 626 denuncias
por delitos informaticos desde el 10 de agosto del 2014 -cuando entr6 en vigencia el Codigo
Orgénico Integral Penal (COIP)- hasta el 31 de mayo del 2015. A partir del COIP se tipifica

este tipo de delitos. (Fiscalia General del estado, 2015).

1.2.8 Diccionario de Controles

Los diccionarios de controles son bésicamente una aplicacién que se compagina con los
datos extraidos del levantamiento de informacion y los levantamientos de procesos, éste es
desarrollado para la politica de seguridad y va alineado a la misma. El diccionario de
controles es una guia que justifica cuales son los puntos importantes en donde se debe llevar a
cabo la implementacion y la cual nos da los parametros necesarios para la implementacion del
manual, como un extra, el diccionario de controles nos ayuda también a realizar (si es
necesario) una cotizacion de cuanto se debe invertir en la politica, pero este proceso se debe

llevar a cabo a través del tiempo y no hay una fecha limite para acabar la implementacion.

Debe contener la actividad de la cual se empieza a derivar los procesos, el nimero de
proceso asignado, los controles existentes y la norma a la cual se esta alienando el trabajo, en
este caso la 1SO 27000, estos datos son también extraidos del ERM, que puede llegar a ser
vital para el desarrollo del mismo. Y se justifica por qué se aplica o no se aplica un control,
todo esto ajustado a la realidad de la empresa, sus lineamientos y métodos de operacion que

tengan.
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Un diccionario de controles es Unico para cada empresa, ya que es un trabajo que se realiza
con muchas variables extraidas de la organizacién y dependiendo del avance en su

implementacion puede ser sujeto a cambios en el tiempo y el espacio requerido.

1.2.9 Analisis de riesgos

Como parte del Sistema de Gestion de Seguridad de la Informacion, es necesario hacer una
adecuada gestion de riesgos que le permita saber cudles son las principales vulnerabilidades
de sus activos de informacion y cuéles son las amenazas que podrian explotar las
vulnerabilidades. En la medida que la empresa tenga clara esta identificacion de riesgos podra
establecer las medidas preventivas y correctivas viables que garanticen mayores niveles de

seguridad en su informacion.

Son muchas las metodologias utilizadas para la gestion de riesgos, pero todas parten de un
punto comun: la identificacion de activos de informacion, es decir todos aquellos recursos
involucrados en la gestion de la informacion, que va desde datos y hardware hasta
documentos escritos y el recurso humano. Sobre estos activos de informacién es que hace la

identificacion de las amenazas o riesgos y las vulnerabilidades

Una amenaza se puede definir entonces como un evento que puede afectar los activos de
informacion y estan relacionadas con el recurso humano, eventos naturales o fallas técnicas.
Algunos ejemplos pueden ser ataques informaticos externos, errores u omisiones del personal
de la empresa, infecciones con malware, terremotos, tormentas eléctricas o sobrecargas en el

flujo eléctrico.
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Por otra parte, una vulnerabilidad es una caracteristica de un activo de informacion y que
representa un riesgo para la seguridad de la informacion. Cuando se materializa una amenaza
y hay una vulnerabilidad que pueda ser aprovechada hay una exposicion a que se presente
algln tipo de pérdida para la empresa. Por ejemplo el hecho de tener contrasefias debiles en
los sistemas y que la red de datos no esté correctamente protegida puede ser aprovechado para

los ataques informaticos externos.

Ahora, para que la empresa pueda tomar decisiones sobre como actuar ante los diferentes
riesgos es necesario hacer una valoracion para determinar cuéles son los mas criticos para la
empresa. Esta valoracion suele hacerse en términos de la posibilidad de ocurrencia del riesgo
y del impacto que tenga la materializacion del riesgo. La valoracion del impacto puede
medirse en funcién de varios factores: la pérdida econdémica si es posible cuantificar la
cantidad de dinero que se pierde, la reputacion de la empresa dependiendo si el riesgo pueda
afectar la imagen de la empresa en el mercado o de acuerdo al nivel de afectacion por la

pérdida o dafio de la informacion.

En este punto se deberian tener identificados y valorados los principales riesgos que
pueden afectar los activos de informacion de la empresa. Pero, ¢es suficiente con saber que
puede pasar? La respuesta es no. Una vez identificadas las amenazas, lo mas importante del
analisis de riesgos es la identificacion de controles ya sea para mitigar la posibilidad de
ocurrencia de la amenaza o para mitigar su impacto. Las medidas de control que puede asumir
una empresa van a estar relacionadas con el tipo de amenaza y el nivel de exposicion que

represente para la informacién corporativa.
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Una empresa puede afrontar un riesgo de cuatro formas diferentes: aceptarlo, transferirlo,
mitigarlo o evitarlo. Si un riesgo no es lo suficientemente critico para la empresa la medida de
control puede ser aceptarlo, es decir, ser consciente de que el riesgo existe y hacer un
monitoreo sobre él. Si el riesgo representa una amenaza importante para la seguridad de la

informacion se puede tomar la decision de transferir o mitigar el riesgo.

La primera opcion esté relacionada con tomar algan tipo de seguro que reduzca el monto
de una eventual pérdida, y la segunda tiene que ver con la implementacion de medidas
preventivas o correctivas para reducir la posibilidad de ocurrencia o el impacto del riesgo.
Finalmente, si el nivel de riesgo es demasiado alto para que la empresa lo asuma, puede optar

por evitar el riesgo, eliminando los activos de informacion o la actividad asociada.

La gestion de riesgos debe garantizarle a la empresa la tranquilidad de tener identificados
sus riesgos y los controles que le van a permitir actuar ante una eventual materializacion o
simplemente evitar que se presenten. Esta gestion debe mantener el equilibrio entre el costo
que tiene una actividad de control, la importancia del activo de informacidn para los procesos

de la empresa y el nivel de criticidad del riesgo.

1.2.10 Ingenieria de procesos

La administracion por procesos es una manera clara, precisa y directa de gestionar una

organizacion en funcion del andlisis del desempefio de sus actividades, resultados y

productos, satisfaccion de los usuarios y las posibilidades de mejora que tienen cada una de

estas actividades.
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Su importancia estratégica radica en la asignacion de soluciones preventivas sobre la
marcha evitando costos hundidos derivados de la implementacién de soluciones correctivas; o
en algunos casos extremos evitando la ruina de la imagen organizacional por defectos en

productos y servicios.

Es conocido que el levantamiento o la sistematizacion de las acciones o tareas
institucionales en procesos, permite a las instituciones lograr estructuras mas planas, sencillas,
y flexibles; propicia el trabajo en equipo y la medicion de resultados en las unidades
organizacionales. Esta forma de sistematizar el trabajo facilita ademas implantar una cultura
de servicio en las instituciones, puesto que al disefiar los procesos se pueden focalizar
las acciones institucionales hacia las necesidades y expectativas de los usuarios. Las
Instituciones organizadas por procesos presentan estructuras l6gicas y ordenadas que permiten
agilizar las actividades, mejorar los bienes, mejorar el servicio, y sobre todo, permite detectar
a tiempo posibles fallas y corregirlas antes de que el bien y/o servicio final se brinde
al usuario y se facilite la prestacion de los servicios con los niveles de calidad y

efectividad requeridos.

La carencia de una adecuada sistematizacion de procesos es al mismo tiempo causa y
consecuencia de estructuras ineficaces, ineficientes y excesivamente burocraticas, que atrapan

y anulan los flujos agregadores de valor para clientes internos y externos.

Por ejemplo, en una institucion publica o privada excesivamente burocratica suele perderse de
vista que los componentes de mayor valor agregado para el cliente externo/interno; lo
constituyen de forma general: tiempo de atencidn, exactitud y precision y nivel de servicio

(caracteristicas genéricas cuantificables de un proceso); y por ende se los sacrifica
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por formularios, firmas, aprobaciones, fiscalizaciones, revisiones técnicas, juridicas, etcétera.
Es decir, se cumplen los requisitos de ley -ser legal no tiene nada que ver con la eficiencia;
pero se olvida que el cliente pierde tiempo, se siente mal atendido, y muchas veces se le
entregan resultados con errores. Por ende, en escenarios como este, la razén de ser se ha

perdido y se puede hablar de una organizacion fallida.

Figura 1: Sistema de organizacion en el levantamiento de procesos
Fuente: Levantamiento de Procesos, Organizacion de Materia, 2010
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En funcion de lo anterior, y antes de iniciar con la descripcion sistematica del
levantamiento de procesos; es Util recordar entonces que la estructura organizacional debe
ajustarse y mejorarse en funcion de un estudio SERIO de la CADENA DE VALOR de la que
forma parte la organizacion, sus procesos, sus clientes internos y sus clientes externos.
Finalmente una creciente tendencia de las organizaciones es querer adquirir soluciones no
adecuadas para su grado de madurez institucional. Es decir, una organizacion que no tiene
procesos sistematizados y ordenados, no puede ni debe pensar en automatizar sus procesos;

pues lo Unico que estara consiguiendo sera automatizar el desorden.

1.2.10.1 Relacion Basica de los procesos: Proveedor — Productor — Usuario.

Base de toda relacion de procesos, en ésta, cada eslabon se encuentra interrelacionado y es
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interdependiente. De esta manera, el proveedor suministra el insumo de acuerdo con los
requerimientos del productor, siendo éste el responsable de la operacion y quien entrega el
producto (bien/servicio) al usuario (interno/externo), el que finalmente determina sus
requerimientos. Estos requerimientos son primordialmente las necesidades y expectativas que

poseen los usuarios con respecto a la prestacion bienes o servicios por parte de la institucion.

1.2.10.2 Etapas para el Levantamiento de los Procesos

Normalmente el levantamiento de los procesos se realiza cuando la institucion ya
se encuentra conformada y desarrollando las funciones asignadas por la legislacién respectiva,
sin embargo, es frecuente encontrar instituciones que realizan sus actividades con base en
el conocimiento empirico y las costumbres de sus funcionarios mas experimentados, sin
contar con un manual de procesos y/o procedimientos que regule y estandarice la realizacion
de sus actividades. ElI disefio de los procesos se presenta cuando una institucion ha sido
creada recientemente y tiene que dilucidar la mejor forma de ejecutar las funciones que
tiene asignadas, o en su defecto, cuando en una organizacion existente se crean
unidades organizativas encargadas de funciones nunca antes desarrolladas por la institucion.
En ambos casos, se debe disefiar o establecer la forma en la que los funcionarios de la
institucién o unidad deben desarrollar las funciones asignadas, y dejar constancia de estos
requerimientos haciendo uso de procedimientos debidamente formalizados, los cuales deben

ser difundidos entre todos los funcionarios para asegurar la correcta ejecucion de las labores

Etapa 1: Formacién del Equipo y Planificacion del Trabajo.

Al inicio de un despliegue resulta fundamental que los niveles directivos / ejecutivos en

una institucion se comprometan con el proceso de levantamiento y disefio de los procesos
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institucionales, en virtud de que serdnellos los encargados de aprobar los procesos
establecidos. Es por esta razén, que al iniciar el proceso debe ser el la autoridad institucional
el encargado de conformar un equipo de trabajo, integrado por funcionarios de la institucion,

por consultores externos, o por una mezcla de los anteriores.

Etapa 2: Identificacion de usuarios de los procesos y sus necesidades.

La identificacion de los usuarios y las necesidades y/o expectativas que estos tienen en
cuanto a los bienes y/o servicios brindados por la institucion.
1. Qué hacemos?
2. Para quién lo hacemos?

3. Como lo hacemos?

Figura 2: Triangulacién de mision, usuario y proceso
Elaborado por: Jean Rodriguez.

Qué
hacemos
(Bienes/Se
rvicios)

Para quién
lo
hacemos
(Usuarios)

Cémo lo
hacemos
(Procesos)

Etapa 3: Identificacion de los Procesos.

37



Primeramente se realizard la identificacion del marco estratégico institucional para

posteriormente realizar la Identificacion de los procesos mediante el mapeo de los mismos.

Se entiende por  proceso al conjunto de procedimientos que  se
encuentran interrelacionados y se desarrollan cronol6gicamente para la consecuciéon de
objetivos. Un procedimiento consiste en la descripcion de un ciclo de operaciones o tareas
necesarias para ejecutar un trabajo, estos generalmente se refieren a labores de varios
funcionarios, desarrolladas en sectores distintos. Son establecidos para asegurar el tratamiento
uniforme de las operaciones necesarias para producir un bien o servicio. Un procedimiento
indica cobmo proceder en una situacion concreta. Y por Gltimo una actividad es el conjunto de
operaciones o tareas afines y coordinadas que una persona o entidad debe realizar para

cumplir con las funciones que le han sido asignadas.

Figura 3: Composicion de los macro procesos, entendiendo la estructura
Fuente: Levantamiento de Procesos, Organizacion de Materia, 2010

Composicién de Macroprocesos
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Etapa 4: Descripcion y Analisis de procesos
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Cada proceso se encuentra conformado por una serie de procedimientos, y estos a su vez
por actividades o tareas por desarrollar. Para realizar una adecuada descripcion de
los procesos, procedimientos y actividades institucionales debe contarse con un
conocimiento preciso y claro de los mismos, por ello es bastante recomendable que los

funcionarios responsables de su ejecucion participen de este proceso descriptivo.

En este punto es fundamental realizar la identificacion del objetivo del proceso y de sus

responsables.

Etapa 5: Priorizacion y Aprobacion de los Procesos.

Bésicamente en este punto se define cuél es prioritariamente el orden de presentacion
formal de procesos que se presenta en el informe, éstos proporcionan las directrices para

avanzar trabajo el cual es objeto de estudio

Etapa 6: Difusion de los Procesos.

La etapa de difusion es sin duda una de las mas importantes en cualquier tipo de
investigacion, analisis y extraccion de informacion, debido a que si no existe una arreglo
documentado va a ser siempre mas complicado llegar a tener el impacto que se busca, la
documentacion se hace con el fin de difundirlo de la mejor manera y asi dar a conocer un

trabajo exhaustivo sobre el levantamiento de procesos.

Etapa 7: Aplicacion y Control de los Procesos.
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Se requiere manejar la informacion de la mejor manera para el desarrollo del proyecto en

curso.

Etapa 8: Mejoramiento continuo de los Procesos (Redisefio de Procesos).

Como ultimo punto de vida de un proceso se va a re factorizar y descomponer para poder

tener una mejora continua, y la etapa de mejoramiento continuo, la etapa de mejoramiento

cumple con el auto reparacion que idéntica a los procesos vanguardistas y de uso prolongado

en el método de una empresa.
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CAPITULO II

METODO
2.1. ANALISIS
2.1.1 Estudio preliminar

Sector de interés:

El sector de interés del presente estudio son las instituciones publicas o privadas que
tengan las necesidades de proteger algin bien tangible o intangible y busquen la mejora
integral de su empresa, indistintamente de si su linea de negocios ofrece un servicio o un

producto.

En el Ecuador los delitos informaticos crecieron de manera exponencial en el afio 2011,

fecha en la cual la seguridad de la informacion no era tomada con la misma seriedad que hoy

tiene, sobretodo en entidades bancarias. Como se indica en el siguiente cuadro:

Figura 4: Delitos informaticos en el Ecuador
Fuente: Fiscalia General de Estado, 2014.
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Los delitos informaticos
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En el que se nota que el mayor control aplicado para que la delincuencia informética baje
fue la entrada en vigencia del Cédigo Organico Integral Penal (COIP). Y aun sin contemplar
ninguna politica de seguridad de la informacién, hasta el 2014 la provincia de Pichincha fue

victima del 47.38% de los delitos informaticos en el pais.

Lastimosamente en estas estadisticas esta presente la COOPCCP causado, por un mal
manejo de seguridad de la informacidén, una delegacion de funciones no levantada
debidamente, falta de personal adecuado para los puestos de trabajo, etc. Problemas que se

han ido solucionando al pasar de los afios pero contintan existiendo.

Reuniones iniciales

Lo primero fue planear el acercamiento a la entidad mediante pequefias reuniones para
conocer sus necesidades y de igual manera exponer la propuesta del proyecto formando un
acuerdo previo al inicio del mismo. Las reuniones se llevaron a cabo con el Ing. Daniel
Zurita, actual Jefe de tecnologias y comunicaciones de la COOPCCP junto con el cual se

definio el alcance del proyecto, inicio de actividades y se reorganizd para ajustarse a la
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realidad de la entidad financiera con las regulaciones de la SEPS, normas nacionales e
internacionales, etc. Informacion que sirvié para presentar la propuesta al consejo de
administracion, con el fin de obtener la carta de auspicio a la Economista Esperanza Montalvo
(Ver anexo 1), quien dio visto bueno al proyecto. Como constancia de cada reunién se firmo

un acta de cumplimiento. (Ver anexos del 2 al 5)

Acuerdo de confidencialidad

Antes de obtener informacidn sensible sobre el manejo interno de la institucion, fue
necesario desarrollar un acuerdo de confidencialidad en el que consto el nivel de acceso con el
que se contaba durante la realizacion del proyecto. El contenido del acuerdo de
confidencialidad fue firmado por el Ing. Daniel Zurita, Jefe de Tecnologias de la COOPCCP y
el Sr. Jean Rodriguez. Y estuvo estructurado de la siguiente manera: antecedentes, objeto,

exposicion y clausulas. (Ver anexo 6)

Levantamiento de informacion

Tras el acceso a la COOPCCP se recopilo cierta informacion a manera de conversatorio
informal con las personas que se compartia el area de trabajo. Al momento de ingresar se
recibié la ayuda directa del jefe de Riesgos, quien aportd en gran medida con su conocimiento

de manera operativa y con el jefe de TI, quien aporté con informacion relevante como es:

e Equipo tecnoldgico con el que se dispone
e Software en vigencia

e Levantamiento de procesos realizados
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e Perfiles duros del personal

e Organigrama institucional

e Informes de auditorias de seguridad

e Manual de politicas de seguridad vigentes
e Carga laboral

e Puestos organizacionales

e Contratos a nivel de servicios

Toda informacion més detallada o especifica sobre temas sensibles fue tratada con total

responsabilidad bajo el acuerdo de confidencialidad.

Perfiles de las plazas de trabajo

Los perfiles de los puestos se encontraron en construccion bajo la direccion del Jefe de
talento humano, quien estuvo encargada de llevar el proceso para cumplir con las
regulaciones de la SEPS, basandose en un trabajo realizado dentro de la COOPCCP por parte

de terceros.

Organigrama

Para conocer la estructura y poder hacer un analisis integro de la empresa fue requerido

también el organigrama vigente en la COOPCCP.

Del cual se baso la estructuracion de las reuniones antes del levantamiento de procesos

pero al buscar a los responsables de diferentes areas se encontré con el problema que no todas
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las &reas organizacionales estan implementadas por lo que no cuentan con el especialista

requerido y las obligaciones son delegadas a otras personas que tenian algun tipo de afinidad.

Puestos Organizacionales.

Los puestos con los que consta actualmente la COOPCCP son los siguientes:

Tabla 5: Descripciones de los puestos organizacionales de la COOPCCP.
Elaborado por: Jean Rodriguez.

NRO

DESCRIPCION CARGO

10

11

12

13

14

15

16

17

18

Administrador DBA (Data Base Administrator)
Administrador de Red y Comunicaciones
Analista de Procesos

Asesora Legal

Asistente Administrativo

Asistente de Auditoria

Asistente de Operaciones

Asistente de Recursos Humanos

Auditor Interno

Auxiliar de Contabilidad

Comité de Administracién Integral de Riesgo
Comité de Calificacion de Activos de Riesgo
Consejo de Administracion

Contador General

Coordinador de Desarrollo

Duerio de Proceso

Gerente General

Help Desk
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NRO

DESCRIPCION CARGO

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

Jefe de Agencia

Jefe de Crédito y Cobranzas

Jefe Administrativo Financiero

Jefe de Marketing

Jefe Comercial

Jefe de Operaciones

Jefe de Planificacion y Control Presupuestario
Jefe de Recursos Humanos

Jefe de Servicios Generales

Jefe de Tecnologia

Oficial de Cumplimiento

Jefe de Riesgos

Operador de Sistemas

Presidente del Consejo de Administracion
Responsable de Servicio de Atencién al Cliente
Responsable del Manual

Coordinador Responsable de Planes Operativos
Responsable de Recepcion

Responsables de Unidades Administrativas
Secretario del Comité de Cumplimiento
Subgerente General

Tesorero General

Jefe de Desarrollo Organizacional

Esta informacion fue proporcionada por el personal de riesgo extraida de la matriz de

trabajo con la que se manejan internamente para poder identificar quien reporta, interviene o
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responsabiliza de algin evento. Tras hacer una concatenacion con la informacion obtenida,
muchos de los puestos que se tipifican no se encuentran con personal o sus funciones son

delegadas a otras areas.

Andlisis de Auditoria:

En el mes de Mayo del 2016 se realiz6 una auditoria informatica con profesionales
externos a la empresa bajo contacto directo de presidencia de la COOPCCP. De la cual se
extrajo un cuadro en el que se analiza el porcentaje de cumplimiento de las estrategias
levantadas por el area de Auditoria interna, en los cuales consta la descripcion,
recomendacion y estrategia a cumplir por el responsable de la estrategia, que en este caso

viene a ser el responsable de Tecnologia de la informacion.

Herramientas de Riesgos.

Se analiz6 también las herramientas didacticas de la empresa como la tabla de riesgos en el
caso de dicho departamento, la cual ayuda a las personas que necesiten reportar un riesgo a
conocer la criticidad del mismo y de qué manera tratarlo. Su funcionamiento consiste en
evaluar el impacto y la vulnerabilidad con una escala del 1 al 10 que funcionan en los

siguientes rangos:

Tabla 6: Tabla de herramienta de Riesgos A — Rangos de Impacto.
Elaborado por: Jean Rodriguez.
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IMPACTO

Definicion Descripcion

1 Insignificante De $0 a $500

2 Insignificante De $501 a $1.000

3 Impacto menor De $1.001 a $ 5.000

4 Impacto menor De $5.001 a $10.000

5 Moderado De $10.001 a $50.000
6 Moderado De $50.001 a $100.000
7 Impacto critico De $100.001 a $250.000
8 Impacto critico De $250.001 a $ 500.000

Tabla 7: Tabla de herramienta de Riesgos B — Rangos de Probabilidad.
Elaborado por: Jean Rodriguez.

Valor

PROBABILIDAD

. Definicion Descripcion

1 Muy Baja Puede ocurrir en circunstancias excepcionales — 2 veces cada 5 afios
2 Muy Baja Puede ocurrir en circunstancias excepcionales — 2 veces cada 5 afos
3 Baja Podria ocurrir en algin momento — 1 vez cada 2 afios

4 Baja Podria ocurrir en algin momento — 1 vez cada 2 afios

5 Media Puede Ocurrir en algin momento — 1 vez al afio

6 Media Puede Ocurrir en algin momento — 1 vez al afio

7 Alta

8 Alta

Es un recurso didactico que no consta como método fijo de operar ni se encuentra

tipificado en ningun tipo de manual, la concientizacion de los problemas y el uso de

herramientas para poder ayudar a solucionarlas es vital para el funcionamiento y el

crecimiento eficiente de cualquier entidad productiva.
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Eventos de Riesgo

También se realiz6 un andlisis de los eventos que se dieron con anterioridad en la COOPCCP
tipificados el registro y la informacion de algunas areas de la COOPCCP

Levantamiento de procesos.

El levantamiento de procesos, hasta en ese entonces vigente, consta en registro para todas
las personas de la empresa bajo la herramienta web Anywhere “ISO TOOLS” la cual tiene
actualizaciones de acuerdo lo dice el contrato de nivel de servicios. En esta herramienta se
encontraron los manuales, reformas, procesos y actividades de la COOPCCP, extraidos con el

fin de comenzar el proyecto de tesis.

La suma de todos ellos dan como resultado 43 procesos y 270 procedimientos
estructurados en tres niveles: Estratégicos, Operativos y Apoyo. En los que se engloban las 15

areas organizacionales en las cuales se realiza el trabajo, estas son:

1. Area Comercial 10. Financiero

2. Area Juridico — Legal 11. Desarrollo Organizacional
3. Tecnologia de la Informacién 12. Operaciones

4. Talento Humano 13. Sub Gerencia

5. Riesgos 14. Servicios Generales

6. Unidad de Cumplimiento 15. Gerencia General

7. Marketing

8. Auditoria Interna

9. Contabilidad
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A base de este andlisis previo se formulé un esquema para comprobar la veracidad del
mismo, en el que, con ayuda de una matriz se llevo a cabo una entrevista con las personas

encargadas de cada area denominados “Lideres de procesos”

Tabla 8: Personal de la COOPCCP encargadas de las areas organizacionales.
Elaborado por: Jean Rodriguez.

Comercial Andrés Zambrano
Juridico Margarita Ledn
Tecnologias de la Informacion Daniel Zurita
Talento Humano Erika Otalia
Riesgos Gabriel Ripalda
Unidad de Cumplimiento Gloria Martinez
Marketing Edgar Rubianez
Auditoria Interna Sandra Rosero
Contabilidad Cristian Carrera
Desarrollo organizacional Alberto Vinueza
Operaciones Marcelo Males
SubGerencia Esperanza Montalvo
Servicios generales Octavio Quishpe
Gerencia General Fernando Beltran

En la que se pidié su criterio acerca del funcionamiento de su area, tiempo de trabajo
direccionando la misma, areas con las que tiene un trabajo mas relevante, criterio profesional
sobre el apoyo de Tl en su area, sistemas informaticos utilizados, tipos de controles de acceso,
manejo de eventos, nivel de importancia en el manejo de su informacion, detalle de las
actividades. Las matrices fueron llenadas en 3 partes: Conversatorio, Procesos Yy
Procedimientos, cuyo formato se presenta a continuacion:

Conversatorio:
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Figura 5: Primera tabla del levantamiento de procesos — Conversatorio.
Elaborado por: Jean Rodriguez.
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trabajo a nivel nacional, areas de trabajo relacionadas y apoyo tecnologico.

Procesos:

Figura 6: Segunda tabla del levantamiento de procesos — Procesos.
Elaborado por: Jean Rodriguez.
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En ésta constan los procesos que se van a levantar y los que existian previamente en el
levantamiento de informacioén encontrado en la herramienta “ISO TOOLS”. Se pidieron de
manera general los datos del entrevistado, fecha, area y de manera especifica la descripcion de
la actividad, las consecuencias por no hacerla, el tipo de complejidad, la frecuencia
(Quincenal, mensual, anual) con la que se la realiza, el nimero de veces que se realiza dentro
de la frecuencia, el tiempo que lleva realizar dicha actividad, los conocimientos requeridos

para realizar con éxito dicha actividad y notas referentes a cada campo, de ser necesarias.

Procedimiento:

Figura 7: Tercera tabla del levantamiento de procesos — Procedimientos.
Elaborado por: Jean Rodriguez.
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En la dltima matriz se hace énfasis en la explicacién de cada uno de los procesos que se
pidieron con anterioridad, dentro de ésta constan los datos generales de identificacion de
proceso, area al que pertenece, descripcion del procedimiento, responsable del cumplimiento

del mismo, tiempo invertido y el producto de dicho proceso.
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Con el fin de no dejar huecos dentro del nuevo SGSI y poder ser aplicado a los problemas
actuales de la COOPCCP, se llenaron las matrices con una inversion de tiempo de 1 a 2 horas
por reunion. Asi es como se disefid el nuevo levantamiento de procesos y procedimientos con

el cual se realizo la nueva politica de seguridad de la informacion.

Tras el analisis del nuevo levantamiento de procesos a comparacién con el anterior, se
evidencio que muchos de estos que constaban en la herramienta de “ISOTOOLS” ya no eran
llevados a cabo por las personas que constaban como responsables, sino que era delegado a
otras personas u otras areas. Y salieron a la luz las primeras fallas con lo que respecta a la

seguridad de la informacion.

Ya concluido el levantamiento de procesos se encontr6 con 105 procesos y 501
procedimientos, una gran diferencia con los 313 levantados con anterioridad en la herramienta

“ISOTOOLS”. Tras todo este proceso se firmo un documento de constancia.

Andlisis de Riesgos

Para el analisis de riesgos se tomaron en cuenta cada uno de los eventos y actividades que
se realizan dentro de la COOPCCP en todas las areas organizacionales, se realizd una
proyeccion de los eventos criticos y las vulnerabilidades existentes, tras identificar las faltas
de seguridad se coloc6 en una matriz con la cual se pudo calcular el riesgo inherente con la

opinion de los lideres de procesos.

Figura 8: Primera parte del formato de analisis de riesgos.
Elaborado por: Jean Rodriguez.
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La matriz consta de nombre de proceso, el lider de proceso responsable del mismo, una
pequefa descripcién del riesgo tipificado de manera técnica, el riesgo que se esta evaluando
de acuerdo al diccionario de controles, las observaciones de la actividad evaluada, el control

relacionado con la norma I1SO 27002.

Figura 9: Segunda parte del formato de analisis de riesgos.
Elaborado por: Jean Rodriguez.
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En la segunda parte podemos encontrar la evaluacion del riesgo como tal. El objetivo es
calcular el riesgo en funcion al impacto por su vulnerabilidad, con la ayuda didéctica de
colores se puede tener una vision mas acertada sobre el estado actual del evento, esto es con el
puntaje de 3 diferentes funcionarios especialistas dentro de la actividad el cuél aporta su voto

acerca del impacto y la vulnerabilidad existente.

Figura 10: Tercera parte del andlisis de riesgos — Mapa de calor.
Elaborado por: Jean Rodriguez.
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La tercera parte consta de una grafica en la que se ubica a la COOPCCP de manera general

en el punto de criticidad que se encuentra antes de aplicar los controles propuestos.

Diccionario de controles

El desarrollo de un diccionario de controles es clave para poder justificar los hallazgos que
se consideraron una amenaza dentro de la empresa, lo cual se pudo hacer mediante el
desarrollo del ERM, en éste esta tipificado el detalle de la vulnerabilidad encontrada, el tipo
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de control de la ISO 27002 que contrarresta a esta vulnerabilidad y la justificacion del uso del

mismo.

Junto al diccionario de controles se presenta un documento formal que conste de la unién
del analisis de riesgo y el diccionario de controles. EI mismo que es formulado como registro
del trabajo realizado y detalla las observaciones encontradas en este documento se puede
encontrar también el estado inicial de la COOPCCP vy el estado final pero no cuenta con

detalles de los valores evaluados, tal y como vemos a continuacion:

Antecedentes:

La COOPCCP es una empresa dedicada a la actividad financiera bancaria que actualmente tiene
cobertura nacional con 14 sucursales (distribuidas en la costa, sierra, oriente y galapagos del
Ecuador) y la matriz funcional en Quito, desde la cual se gestionan todas las 14 anteriores
mencionadas. La empresa ha experimentado un crecimiento constante a base de una politica de
evolucion y mejora continua de procesos y procedimientos. Por lo que era natural encontrarse
con algunos inconvenientes en esta transicion, El ejercicio principal de esta entidad es el manejo
de cuentas, transacciones, créditos y servicios varios.

Cuenta actualmente con un organigrama que divide a la organizacion en 4 niveles, estos son:

Asamblea General (Conjunto a consejo de administracion), Gerencia general, Subgerencia
general, Jefes de areas, todas ellas acompafiadas con la ayuda de auditoria interna.

Los objetivos son:

o Identificar cudles son los procesos que necesitan mayor atencién

o Mejorar los procesos de la empresa de manera que garantice todos los aspectos de la
seguridad de la informacion dentro de la misma

e Realizar un cotejo con la norma 1SO27000 de manera idonea con el fin de reflejar la
realidad de la organizacion

Tras el levantamiento de informacion se puede comenzar puntuando los potenciales riesgos que
se encuentran gracias a los hallazgos de la SEPS proporcionados por algunas areas de la
organizacion se puede dar un analisis de riesgos definido en cada una de las areas de trabajo.

Resolucion:

El problema com(n en cualquier empresa, sin importar su linea de negocios es la comparticion de
datos e informacion, una actividad que estd encasillada dentro de la gestion de operaciones y
comunicaciones. Dentro de la misma se pueden encontrar diversos campos a los cuales tratar pero
se hara hincapié en una de ellas, debido a que debe considerarse como informacién cualquier tipo
de dato generado dentro de la empresa, las diversas relaciones con los clientes y el manejo de la
misma dentro de las sucursales.

ISO 27002: 10.8 Intercambio de informacion (Problema en toda la empresa)
ISO 27002: 11.3 Responsabilidades de usuario (Problema en toda la empresa)
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Area comercial
Gestion de comunicaciones y operaciones

El area comercial estd encargado también de las entrevistas y coincidencias en
contrataciones para el area, por lo que se considera que el seguimiento y delegacion de
actividades deben ser supervisados, revisadas y manejadas de la mejor manera para que no
existan vacios en tanto a responsabilidades de cada cargo.

1ISO27002: 8.2. Durante el empleo

Tras finalizar las actividades dentro del area comercial, es prudente tener un buen manejo de
la informacién que entre en este proceso, todas las problematicas de la empresa que se den a
partir del cese de actividades de una persona se debe dar a una persona escogida para que
administre las actividades que desempefiaba dicho puesto. Contando con la devolucion de
cualquier documento trabajado y dando de baja sus controles de acceso.

1ISO27002: 8.3 Cese de actividad

En lo que respecta al area de Cajas se debe tomar en cuenta que una de las problematicas
que atentan contra los principios de la integridad de los datos es el tipo de seguridades que
tengan los equipos, tanto asi como los usuarios de otros productos administrados por el area
comercial. Para esto se lleva a cabo una implantacion de seguridades especificas acorde a la
criticidad de la informacién dentro de un rango establecido.

1ISO27002: 9.2 Seguridad de los equipos (por cajas)

Llamese codigo movil a todo tipo de Script o protocolo de seguridad que se inicie cuando se
utilice un producto o servicio sin la necesidad de autorizaciones previas en el o los equipos
involucrados en el proceso. Este control se realiza de manera general para tener constancia
del correcto funcionamiento de los procesos de administracion de los productos.

1ISO27002: 10.4.2 medidas contra el codigo mévil

La gestidon de productos y servicios dentro de una organizacion generan datos importantes
que son compartidos a diferentes areas de trabajo pero sin duda pertenecen al proceso de
administracion del mismo, es por eso que por motivos de seguridad de la informacién es
necesario delegar un tipo de responsabilidades para cada producto o servicio que se ofrece
dentro de la cooperativa.

ISO27002: 7.1 Responsabilidades sobre activos (considerando a los productos como
activos intangibles)

Las transacciones que se realicen dentro de los servicios ofrecidos a los clientes en la
cooperativa necesitan ser censados y gestionados de manera adecuada asegurando asi que el
proceso sea lo menos disperso posible tratando de manejar de la mejor manera la
informacion que entra a la empresa mediante portales web o servicios que los utilicen sean
estos de manera publica o privada

1ISO27002: 10.9 Servicios de comercio electrénico
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Analisis de la antigua politica de seguridad

En abril del 2014 se expidi6 una politica de seguridad para la COOPCCP, no obstante la
misma no cumple, en estructura, con lo requerido en la entidad financiera y carece de
delegacién de tareas, no especifica las areas organizacionales quienes se encargan de cada
control y esta orientado al cumplimiento de seguridades bajo el mando del departamento de

TI. Motivo por el cuél no fue muy tomada en cuenta ni aplicable.

En base a las observaciones que se obtuvieron del documento de politica del 2014, se
planed desarrollar un nuevo SGSI con una estructuracion diferente que sea claro y conciso
sobre quienes aplica y la delegacion de funciones sea relacionado a las areas organizacionales
que actualmente estan vigentes, sin dejar delegaciones a personal que no esté en

funcionamiento.

El analisis de la antigua politica de seguridad es una tarea extensa que se realizo de manera

manual en lectura y registro de comentarios en el material impreso.

2.1.2. Estudio de factibilidad

Para evaluar la viabilidad de un proyecto se necesita tomar en cuenta varios aspectos, entre

los cuales se consideran ciertas factibilidades:

Tabla 9: Tipos de Factibilidades para el desarrollo del proyecto.
Elaborado por: Jean Rodriguez.

58



Tipos de Factibilidades

Factibilidad Técnica Indica la disposicion de los conocimientos técnicos
necesarios para la culminacion del proyecto asi también
como las habilidades de manejo.

Factibilidad Operativa Se refiere al personal necesario para poder llevar a cabo el
proyecto, en este caso, en seguridades de la informacion
con conocimientos en riesgos.

Factibilidad Tecnoldgica | Indica si se dispone del equipo y las herramientas
necesarias para llevar a cabo el proyecto y de no ser asi, si
es posible obtenerlas en marcha.

Factibilidad Econdmica Se refiere si se dispone del capital para poder llevar a cabo
el proyecto, en este caso, si esta aprobada la compra de los
productos necesarios para desarrollar el proyecto.

2.1.2.1 Factibilidad Técnica

Para que exista una factibilidad técnica es necesario que se cuente con el personal
adecuado para poder supervisar el funcionamiento del SGSI quienes contaran también con un
manual de politicas de seguridad de la informacion, la cual tendré detallado en el los eventos
considerados mas importantes y que puedan influir directamente al funcionamiento de la

empresa.

Las personas encargadas que pertenezcan al departamento de seguridad de la informacion
o cualquier area que la contenga, deben tener un conocimiento extenso sobre la aplicacion de
los controles de la 1SO27000, ya que aunque cuenten con el manual de seguridad de la
informacion, no siempre podra ser aplicado a algin evento o actividad que se suscite. El
criterio profesional del encargado de supervisar esta area es fundamental para su correcto
funcionamiento y recuperacion en caso de desastres.

Se capacitara a la persona perteneciente a la empresa encargada de poner en marcha el
proyecto y quien esté al tanto de cada actualizacidn que se requiera hacer, se espera que todas

las personas pertenecientes a la COOPCCP tengan una vision amplia sobre la importancia de
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la seguridad de la informacion y su influencia dentro de la misma en cada area. A

continuacion se muestra de manera general las soluciones a posibles problemas.

Figura 11: Proceso a seguir como soluciones generales a ciertos eventos.
Elaborado por: Jean Rodriguez.

Pérdida de »
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> iR del Analisis de del de
camaras de atl material a la copia material respuesta a
seguridad e evaluar solicitado la solicitud
Alertas en Cesede isi6 )
acrividad Revision Revision Confirma R Evaluacié
alarmas de para el o e fisica de cién del e n de
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actividades transacciones contacto con comandos retencion en del desastre actividades informe de
de desastres temporalmente sucursales de respaldos agencias respuesta

2.1.2.2 Factibilidad Tecnolégica

Tras el andlisis y el cumplimiento de todos los procesos que se realizaron en el alcance del
proyecto, se puede notar que los cambios mas urgentes se encuentran dentro del centro de
procesamiento de datos de la COOPCCP, la cual no se encuentra ni siquiera alineado al mas
bajo nivel de Tier de Datacenter, los problemas vienen desde la manera fisica de estructurar el

ambiente, la falta de ventilacion y un trato inadecuado al servidor.

Mas alla del problema fisico de los datacenter es necesaria también una mejora en todo lo
relacionado a la intranet y manejo de flujo de datos que existe en esta misma incluyendo el

software y las paginas web.

60



Todos estos hallazgos son factibles de tratar gracias a que la tecnologia aplicada en el
Ecuador esta a la altura de cumplimiento de estdndares internacionales en disefio de
Datacenters de Tier 1 al 5. Motivo por el cual los dispositivos, materiales y software
necesarios para realizar el proyecto son encontrados en lugares especializados dentro de la
region.

El espacio fisico de la COOPCCP puede verse algo limitado, problema que se puede
solucionar con la reubicacion del &rea con el cudl se ganard eficiencia y velocidad en

procesamiento de datos.

2.1.2.2 Factibilidad Operativa

En la actualidad la seguridad de la informacion es un campo gue se esta abriendo paso a
nivel nacional, motivo por el cual ain muy pocas personas se dedican al estudio de los SGSI,
no obstante existen quienes tienen una formacion mas completa y también contemplan la
puesta en marcha de la seguridad de la informacién, la cual consiste en velar por la integridad
de los datos. Y aunque el nimero de profesionales sea limitado, es prudente tener al menos

personas especializadas en los controles de la 1ISO 27002, lo cual permitira realizar el trabajo.

Se debe contar con un equipo de 3 personas, una de ellas serd un especialista que se
encargue de la toma de decisiones y mantenimiento del SGSI ya que al igual que muchos de
los procesos, protocolos y funciones dentro de la COOPCCP cumple con un ciclo PDCA, lo
cual, apoyandose siempre en los recursos tecnoldgicos que mas crea conveniente, asegura una

mejora continua que no sea intrusiva a ninguno de los procesos de la organizacion.

61



Las personas directamente implicadas en el monitoreo y cambio constante de un SGSI
deben ser preferencialmente de parte de un &rea de seguridades de la informacion. Aunque
pueden también formas parte del area de TI, quienes tengan experiencia en el manejo de
controles de acceso, seguridades y controles aplicables ya sea de manera fisica como ldgica.
Es factible ya que en caso de no contar con el personal especializado existe la posibilidad de

capacitarlos con un curso de certificacion de la ISO 27002.

Figura 12: Ejemplo de formacion del equipo de seguridad de la informacion
Elaborado por: Jean Rodriguez.

Especialista
enS.l.

Equipo de
Seguridad
de la
informacion

Personal de
Riesgos

Personal de
Seguridades

2.1.2.3 Factibilidad Econdmica

Para el anlisis se ha considerado 3 grupos:

Talento Humano
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Se detalla el perfil de las personas que deben constar dentro del proyecto asi también como

las funciones que realizaran, el personal requerido puede ser del &rea de TI y de seguridades

fisicas, las dos areas se encuentran vigentes dentro de la COOPCCP por lo que no hace falta

contratar personal extra, solo bastaria en delegar funciones para el cumplimiento de este

nuevo objetivo.

Tabla 10: Factibilidad econdmica — Recursos humanos
Elaborado por: Jean Rodriguez.

RECURSOS HUMANOS

ESPECIALISTA EN PERSONAL DE
TIEMPO SEGURIDADES PERSONALTI SEGURIDAD
TAREA O ACTIVIDAD | DURACION % % %
(d) Parti(::i . Valor | Valor Part(;ci Valor | Valor Parti(::i . Valor | Valor
cic’mp /Hora | Parcial aciénp /Hora | Parcial cic’mp /Hora | Parcial

Planificacion de actividades 7 50% 6 42 25% 2,6 18,2 25% 2,6 18,2
Desarrollo inicial de las 15 50% 6 90 25% 2,6 39 25% 2,6 39
nuevas apllcauones
Gestion de proyectos de o o o
ol e el 30 50% 6 180 25% 2,6 78 25% 2,6 78
Cumplimiento de tiempos Permanente 50% 6 128,6 25% 2,6 71,42 25% 2,6 71,42
Supervision de avances Permanente 50% 6 128,6 25% 2,6 71,42 25% 2,6 71,42
Supervision de
cumplimiento de los Permanente 50% 6 128,6 25% 2,6 71,42 25% 2,6 71,42
controles aplicados
Respuesta a fallos Permanente 50% 6 128,6 25% 2,6 71,42 25% 2,6 71,42
Q\f;'rf’t:‘)f: I':fg”()”gfatjoa Permanente | 50% 6 128,6 | 25% 26 | 71,82 25% 26 | 71,42
Manejo de sucursales Permanente 50% 6 128,6 25% 2,6 71,42 25% 2,6 71,42
'p”r’g’;ee'c‘lzztac"’“ de 360 50% 6 2460 | 25% 2,6 936 25% 2,6 936
Mantenimiento de Permanente |  50% 6 | 1286 | 25% | 26 | 71,42 25% 26 | 71,42
controles aplicados
COSTO POR RECURSO 3.672,00 1.571,20 1.571,20

El talento humano contemplado dentro de la tabla puede ser personal contratado en la

COOPCCP por lo que se puede decir que se cuenta con el personal dedicado a la puesta en

marcha de la politica de seguridad, mantenimiento y respuesta a fallos de todas las sucursales

existentes a nivel nacional.

Equipos tecnolégicos
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Los equipos necesarios para la implementacion del SGSI son los necesarios para el Data

Center, a pesar de que no se pretenda obtener una certificacion, es fundamental que su disefio

se base en las normas nacionales e internacionales de construccion como TIA, EIA, NFPA,

USGBC, RoHS, etc. Por lo cual se deben tomar en cuenta lo siguiente:

Tabla 11: Recomendaciones para el disefio de un data center

Elaborado por: Jean Rodriguez.

Pasos a tomar en cuenta

antes de la implementacion

Tipo de Data Center a

construir

Descripcidn de la recomendacion

Al no buscar una certificacién puede ser aspirando a tener un Tier 1

Equipamiento informatico a
instalar, presente y futuro

En este punto es preciso saber cuales son los equipos que se pretenden
instalar dentro del datacenter para poder calcular la potencia necesaria y que
no sea un gasto excesivo en consumo de electricidad, dentro de la planeacidn
de un data center basico se encuentran los UPS, Transformadores,
transformadores, cableado, sistemas de enfriamiento, rejillas, piso y cielo falso,
Sistemas de monitoreo, servidores virtuales (opcional), racks, switches,
firewalls, routers, etc.

Calculo de refrigeracion

En la actualidad, esta etapa es uno de los pasos mas complejos y delicados de
disefiar. Equipos con elevados consumos de energia, gran disipacién de calor,
horas pico de procesamiento y dificultades de instalacion de los sistemas
termomecanicos son algunos de los desafios con los que nos cruzamos durante
el disefio, motivo por el cual se debe tomar especial cuidado en este punto.

Calculo de potencia

requerida

Definidos los principales componentes, como el sistema de refrigeracion y la
potencia deseada por rack, procedemos a calcular el resto de los consumos del
centro de computos. Cabe aclarar que, al asignar un consumo por rack, aqui
estan incluidos los consumos de servers, storage y comunicaciones. Nos
guedaria dimensionar iluminacion, refrigeracion de confort, sistemas de
extraccién de aire, bombas de extraccién de agua si las hubiera o sistemas de
deteccidn y extincion de incendios. Aqui estimaremos la potencia total de la
UPS

Conectividad

Independientemente del tamafo del centro de datos debemos pensar como
estaran conectados e integrados a la red los servidores, storage o cualquier
dispositivo que instalaremos en cada rack.

Layout y espacios requeridos

Lo ideal para cumplir con las normativas internacionales es que se escoja una
zona dedicada a los racks y servidores, separar los cuartos de enfriamiento y
los de distribucidn de energia, no obstante la arquitectura del disefio se debe
realizar conjunto con el jefe del area de TI, quien aportara con su criterio para
poder llegar a una esquema factible sin tener que realizar cambios a la
edificacion.

Eleccion del lugar

Al ser un Tier 1 no es necesario que sea un espacio especial o con medidas
exactas, pero es fundamental acercarnos a cumplir con los 1200Kg por metro
cuadrado que solicita la norma en cuestidon de la resistencia de la losa del
datacenter. En la actualidad, equipos de UPS, racks de servidores y storage
estdn superando los 1000Kg de peso en una superficie de 0,60 m2 que ocupa
un rack.

Sistemas de control de

Los sistemas de seguridad son los puntos en los que se puede tener un costo
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seguridad

alto o bajo dependiendo del equipo que se obtenga, al ser ésta una empresa
de alto riesgo es recomendado tener un control alto o moderado.

9 Valorizacién del proyecto y | La valorizacion del proyecto va conjunto con servicios generales quien podrd

presupuesto

buscar cotizaciones especificas con empresas que operen a nivel nacional para
poder asi obtener la mejor propuesta de equipos requeridos. El presupuesto
por otra parte tiene que ajustarse al anual dedicado a los proyectos de Tl y
Seguridad de la informacién

10 Confeccion del proyecto final | Debe ser apoyado y dirigido conjuntamente con el Jefe de Tl, ya que no es un

de construccién

proceso al 100% que compete a seguridad de la informacion sino también a los
encargados del drea de Tl que son quienes operardn el nuevo Data Center.

También se debe mencionar que la aplicacion de un Data Center de Tier 1 tiene un

consumo mas elevado de electricidad de lo que el DC actual. Para evidenciarlo se presenta la

siguiente gréfica:

Figura 13: Consumo de energia de un Data Center.
Elaborado por: Jean Rodriguez.
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comunicaciones
4%
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15% i
Sistema termo
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Fuentes de 38%
alimentacion
14%
Procesadores Unidades de
15% distribucion de
energia
1%
UPS
Transformadores lluminacion

3% 1% 5%

Es necesario mencionar que se requerira recursos como camaras de seguridad, sensores de

movimiento para las bovedas y controles de software que ayuden al monitoreo constante de
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estas areas de la COOPCCP. A continuacion se indican los rubros aproximados de los

recursos tecnoldgicos que se utilizaran en el desarrollo del proyecto:

Tabla 12: Costos de recursos tecnoldgicos para la factibilidad del proyecto.

Elaborado por: Jean Rodriguez.

RECURSOS TECNOLOGICOS
EQUIPOS SOFTWARE OTROS
Descripcion Valor Descripcion Valor Descripcion Valor
P Unitario P Unitario P Unitario
Slstema de camaras de 4.000 Sistemas de monitoreo 5.000 Rubro,s me’nsu.ales de 200
seguridad * de Data Base energia eléctrica
Racks * 200 Visual Basic * 200 Cableado necesario 150
Switches * 120 SQL Server 2014 * 200 Fibra Gptica ( en caso 100
de necesitarla)
Routers * 100 Servidores virtuales 300 Piso falso 1.000
Sistema de enfriamiento 5.000 Nuevo Core Bancario No definido Cielo falso 1.000
ups * 100 Proyectos de software 500 Canaletas 300
interno
sistema de deteccion de 2000 | 1sOTOOLS * No definido | Rejillas 150
movimiento
. . . Herramientas de Vidrio especial para
Medidas contra incendios 5.000 . - 1.200 1.500
Administraciéon remota data center

Sistema de recuperacion 2.500 VLAN'S 500 Armario de cables 150
eléctrico *
Firewalls 4.000 ROUTING 500
.IVIedldas. contra 8.000 Slste’ma de monitoreo incluido
inundaciones de cdmaras *
l\/.laste.r Image ( en caso de 500
virtualizar )
Puertas blindadas * 2.500
Servidores * 700
COSTO POR RECURSO | 34.720,00 8.400,00 4.550,00

- Los articulos marcados con un asterisco (*) existen en la entidad.

Estos pueden estar sujetos a cambios y no constan como el valor final ya que pueden

existir los mismos ya en la empresa, lo que implicaria un costo menor o la falta de algin

componente implicaria un valor elevado

La existencia de empresas dedicadas a la seguridad de medios digitales y fisicos hace que

sea mucho mas factible realizar este tipo de actividades. Ya que son asequibles para la

empresa que los necesite.
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El proyecto es factible econdmicamente en funcion al acuerdo del inicio del proyecto se

determin6 que la COOPCCP estéa dispuesta a realizar esta inversion.

Normas

La normativa a utilizar es la 1ISO27000 la cual se centra en la seguridad de la informacion y
el capitulo en el cuél se apoya serén los controles y las buenas précticas recomendadas para

mantener la integridad de los datos.

De manera didactica los controles de la 1SO27002 estan disponibles para cualquier
persona, no obstante es necesario obtenerla si se quiere realizar un proyecto de tal magnitud y
sus valores son diferentes seglin la manera que se consiga, oscilan entre $250 y $400 ddlares

con diversas variantes.

Para la aplicacion del proyecto se planted el uso de la version 1SO27002-2005 debido a
que los controles tipificados son mas precisos y no tienen tecnicismos en su estructuracion,
ademas de que bajo la misma version de la norma el Instituto Nacional Ecuatoriano de

Normalizacién — INEN realiz6 una aceptacion bajo los términos nacionales.

2.2. DISENO

2.2.1. Esquema general de la solucién Técnica

Para desarrollar el manual de politicas de seguridad de la informacion fue necesario
cumplir con los diferentes procesos que se mencionaron con anterioridad: levantamiento de

informacion, levantamiento de procesos, ERM, etc. Procesos que tuvieron también una
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estructura y protocolo para llevarse a cabo con éxito. A continuacion se muestra un esquema

de la interaccion del desarrollador del proyecto con la empresa:

Esquema general

Figura 14: Esquema de la interaccion del desarrollador del proyecto con la entidad
Elaborado por: Jean Rodriguez.

Interaccion
Desarrollador del proyecto Personal interno
Levantamiento de informacion > Prevision de la informacion
Levantamiento de procesos —F En_trevistasx revision de I3
informacion levantada
Perfiles del personal > Prevision de los perfiles
Equipos tecnologicos — Previsidn de la informacian de Tl
Controles de acceso > Aceptacion de accesos
Controles preventivos o Previsigan d_e _infu:rrmati-:'rn
zolicitada
Analisis de riesgos > Entrevistas cortas

Este esquema general muestra de una manera muy sencilla la interaccion que tiene la
persona encargada del desarrollo del proyecto con las demas areas organizacionales, al no
tener controles aplicados en las areas deben asegurarse del cumplimiento de las solicitudes

teniendo en mente siempre proteger la integridad de los datos en las peticiones que se reciba.

Funcionamiento de la politica de seguridad de la informacion:

Figura 15: Modo de trabajo de la Politica de la seguridad de la informacion con los diferentes tipos de amenazas.
Elaborado por: Jean Rodriguez.
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Controles Preventivos

Controles Correctivos
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Evento emergente

Socializacion de la
politica

Capacitacién privada

Activacién de
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Analisis de recuperacion

Retroalimentacion del
evento.

De esta se puede observar como la politica de seguridad de la informacion actia de manera

genérica con los eventos inmediatos en su aplicacién, considerando una prioridad en los

eventos que posean un fuerte impacto y no estaban previstos, luego los vulnerabilidades mas
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fuertes y por ultimo los controles preventivos, lo que incluye capacitaciones y manuales de

buenas précticas.

Disefio de la politica de seguridad de la informacion:

Figura 16: Esquema del disefio de la politica de seguridad
Elaborado por: Jean Rodriguez.
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Creacion del diccionario de datos |
Sequn la IS0 27002-2005

Presentacidn del infarme del ERM |

Contiene ERM y Diccianario de datas|

| Escritura de la nueva politica de seguridad |

.

La imagen presenta el esquema del proceso general que se realiz para poder realizar el
SGSI de principio a fin sin hacer énfasis en ninguno de los puntos. Y a continuacion se
muestra una division de como se realizaron los procesos mas importantes. Estos seran
divididos en 5 partes, levantamiento de la informacion, levantamiento de procesos, analisis de

riesgos, diccionario de controles y la politica de seguridad.

Levantamiento de informacién:
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Figura 17: Levantamiento de informacion: Diagrama de actividades.
Elaborado por: Jean Rodriguez.

(Recopilacio’n de Techologla de la mformacién)

<Irwemar|0 de Activos tecnoldgicos e mfraestructura)
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[ Punto de inicio de actividades >©

(Rewsm’n de documentacidn acerca de hallazgos anteriores de TI>

(Levantamientus de procesos existentes previo al desarrollo del prweclu)

En el grafico se muestra el tipo de informacién que se recopilé con este proceso de

levantamiento de informacion, esto se hizo mediante conversaciones con el personal

especializado de las areas de TI, Riesgos y seguridades.

Levantamiento de procesos:

Figura 18: Levantamiento de Procesos — Diagrama de Caso de uso.
Elaborado por: Jean Rodriguez.

Planificacidn de reuniones
—

Personal de Riesgos Contacto con lideres de procesos
Introduccidn al drea CA)

Desarrolladar del proyecta Lideres de Procesos
Infarmacidn de procesos dentro del area

Modo de interaccidn con otras areas
Ingresa de datos en la Matriz
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Se encuentra de manera general la explicacion del proceso de interaccion de la empresa
con los lideres de procesos y la ayuda con la gestion de las reuniones por parte del &rea de

riesgos.

Figura 19: Levantamiento de procesos: Diagrama de actividades.
Elaborado por: Jean Rodriguez.

®
!

(Programacién de reuniones hajo esquema personal)

— 1 .
! !

(Reunién cah persanal en el tiempo estimada ) (Reprogramacién de la reunidn acorde a la disponibilidad del lider de proceso)

=

(Preguntas introductorias sobre el area de trabaj0>

=

(Preguntas sobre los procesos que se llevan a cabo)

K

(Eventos de riesgo registrados dentra del érea)

<Ingreso de datos en la matriz)

Se presenta el proceso general realizado en el levantamiento de procesos, las reuniones

=

tuvieron un promedio de duracion de 1h 30min, La cual se llevé a cabo con cada uno de los
lideres de procesos. El tipo de informacién que se buscé fue de campo, ya que se cuenta con
la documentacién formal de los procesos, no obstante se notaron ciertas actividades que no
constaban en el levantamiento de procesos que reflejan un tiempo de trabajo invertido por el

personal de la COOPCCP.

Andlisis de Riesgos:
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Este fue un proceso que dio como resultado el estado de la empresa a la fecha, ésta conto

con la opinidn de las personas encargadas en las distintas areas del manejo de la informacion.

Figura 20: Analisis de riesgos — Diagrama de actividades.
Elaborado por: Jean Rodriguez.

(Normalizacio’n de la matriz v Alineacion con las normas 180 EFK)

O%@esarrmlo de la matriz de ERM

Andlisis del riesgo evaluado ]

N koontrol para mitigarieliminar el evento de nesgo\

(Ca\culn del riesgo en funcidn al impacto yvulnerahilidad\

Ingreso de datos en la matriz

(Desarrmlo delinforme de riesgos)

Se muestra de manera eficiente los pasos tomados en cuenta para llevar a cabo analisis de
riesgo, mismas que cuentan con la evaluacion general de la empresa y la evaluacion especifica
de cada area. Los Datos conseguidos de esta manera son base para desarrollar el informe del
analisis, que explica de manera expresa los procesos criticos y los controles que los

contrarrestan.

Figura 21: Anélisis de riesgos — Diagrama de Estado
Elaborado por: Jean Rodriguez.
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una escala del 1 al 5 sobre el impactol
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Se recapila toda la informacian
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manera escrita documental

Se muestran los resultados en un mapa
de calary el nivel de criticidad del eventa

®
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Se muestra de manera especifica el desarrollo de las actividades para cumplir con el

analisis de riesgo inherente de la COOPCCP.

Diccionario de Datos:

El diccionario de datos se encuentra desarrollado en base al resultado del andlisis de riesgo,

motivo por el cuél es imprescindible para avanzar en el proceso de desarrollo de un SGSI.

Figura 22: Diccionario de datos — Diagrama de actividades.
Elaborado por: Jean Rodriguez.

Desarrollar la matriz
de presentacion del diccionario %

<Ingresu de procesos se\ecciunadw) (Riesgu residual tras aplicar cuntrules)

(Deﬂmcic’m de controles a apl\carse) Eventos mitigados

<Jusnﬂcamén delusode los cuntrules> (Jusliﬂcacic’m de |os controles no aphcadus)

Tipo de control a aplicar Ingreso de datos a la matriz

Politica de Seguridad:

Figura 23: Politica de seguridad — Caso de uso.
Elaborado por: Jean Rodriguez.
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Estructura de la nueva politica de seguridad %y - - - - = =3 Revisidn de la antigua politica de seguridad

Presentacidn de las normativas internas

Directar de proyecto ” "
Concatenacion con estructura empresarial

‘i ‘Apoyn el material recopiladn Y T 77
Aceptacidn de 1a estructura

Referencias a los controles asociados v su justiicaciin

Esctitura de |a nueva politica de seguridad de I3 informacicn

evisidn ¥ aceptacidn del sistema

/

El cuadro presentado muestra la interaccion que existe entre la persona que esta a cargo de

desarrollar el nuevo SGSI y la empresa.

Figura 24: Politica de seguridad de la informacion —Diagrama de actividades.
Elaborado por: Jean Rodriguez.

O Recopilacidn de infarmacidn
(ERM, Procesos, Diccionario de datos)
Disefio de la secuencia B
\|/ " Delegacion de funciones acarde
de [a nusva poliica de al organigrama institucional
(Esludiu de la antigua politica de seguridad> seguridad de la informacion ganig

Desarrollo de |a estructura de Segmentacion del tratamiento
la nueva politica de seguridad de eventos

Definicidn de términos utilizados

Gestidn de uso y planificacidn
de mejora continua

(Delegamu’n de respunsabihdadESHRewsm'n dela prupuesta\ @

Se presenta el lineamiento general del desarrollo de la Politica de seguridad de la

informacion, tomando en cuenta los macro procesos necesarios, los cuales se desarrollan

como etapa final del proyecto y dan como resultado la nueva politica de seguridad de la

informacion.
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Figura 25: Politica de seguridad de la informacién — Diagrama de estado.
Elaborado por: Jean Rodriguez.
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Se muestra la manera de trabajar la nueva politica en fase de desarrollo, se requiere la

aceptacién de cada una de las secciones a trabajar y especifica cuales son.



CAPITULO III
RESULTADOS

3.1 POLITICA DE SEGURIDAD DE LA INFORMACION

3.1.1. Introduccion:

La politica de seguridad de la informacion desarrollada para la COOPCCP es el resultado
de todos los procesos mencionados con anterioridad, los analisis del ERM, el diccionario de
controles a utilizar, el organigrama de la compafiia, son solo algunos de los puntos
importantes tomados en cuenta. Dentro del desarrollo de la misma incide mucho el criterio de
la persona que desarrolle el proyecto ya que existen factores de importancia que no pueden ser
registrados mediante matrices o encuestas, sino que se ajustan a la necesidad de mas de 10

areas de trabajo.

En el tiempo de desarrollo del proyecto se fueron identificando problemas de seguridad
que en un principio no se llegaron a notar incluso con las técnicas de recoleccion de
informacion, este evento sumado a los problemas y eventualidades que ocurrieron en la época
tales como los cambios en la normativa de los entes de control, nuevas herramientas
tecnologicas para control del canal de informacion y el terremoto ocurrido en las costas
ecuatorianas el 16 de Abril el cual, puso en marcha varias areas de la COOPCCP, quienes
empezaron a realizar planes de continuidad de negocio y aplicaciones genéricas de planes de

contingencia.

Con el tiempo los eventos de riesgo fueron facilmente identificables y direccionaron a tres

problematicas a las cuales se les debe poner énfasis:
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1.

La importancia de tener personal especializado para el tratamiento de la seguridad
de la informacién que pueda desempefiar todas las funciones requeridas dentro de
la COOPCCP.

La falta de conciencia sobre la seguridad de la informacion dentro de la compafiia,
motivo por el cual nunca se penso en la implementacion de una politica més alla de
un requerimiento de los organismos de control.

Las fallas de seguridad dentro del corazon de la empresa. Sin el debido tratamiento
de la informacion, con el tiempo se han creado grandes vulnerabilidades que dia a

dia, afio a afio han dificultado su solucion.

Sin duda la implementacion de una politica de seguridad es necesaria para el correcto

manejo de cualquier institucion, incluso tras la implementacion de ciertos controles dedicados

a sectores criticos, se podrian ver mejoras a nivel productivo, econdémico y social.

3.1.2 Normativas utilizadas:

La politica de seguridad de la informacion se desarroll bajo la norma ISO/IEC:
27000 en su version del afio 2005, de manera mas especifica 27002(Ver anexo 8),
la cual muestra los controles a aplicar ante las vulnerabilidades dentro de una
empresa, esto es debido a que ésta se encuentra dividida de mejor manera para la
realidad de las empresas dentro de los limites nacionales ya que da una
segmentacion mas amplia para el tratamiento de controles fisicos no digitalizados y
los perimetros de seguridad son mejor esquematizados.

También se contd con el andlisis de la normativa TIA-568B para los sistemas de
cableado estructurado, sin hacer énfasis en el uso definido de esta norma, se estudid

las directrices para su posible implementacion dentro de la COOPCCP.
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e Resultado del trabajo conjunto con el area de Riesgos, se realiz6 el tema de tesis
contemplando también la resolucion JB- 2014- 3053 de la Superintendencia de
Bancos (Ver anexo 9) que ayuda con definiciones pertinentes para el desarrollo del
proyecto.

e Asi también se tomaron consideraciones de lo que dice el Codigo del trabajo
Ecuatoriano, Constitucion de la Republica del Ecuador, Cddigo penal, Codigo
Civil. Normativas a las cuales la politica de seguridad de la informacion debe estar

alineada.

3.1.3 Desarrollo:

Para comenzar con el desarrollo de la politica de seguridad se dio una introduccién de
propiedad de la misma, la cual prohibe la reproduccién total o parcial de la misma. Como
segundo punto esta la estructura de la politica, para ello se decidié separarla por libros, de
acuerdo a los puntos méas importantes para la COOPCCP. A continuacion se presenta esta

distribucion:

1. Libro Primero: Generalidades.- Para el desarrollo del primer libro se consideré el
tipo de informacion general que existe dentro de la politica, también se definié el tipo
de personal que debe responder ante posibles eventos de riesgo, toda actividad
desempefiada en la empresa es una amenaza potencial, por lo que se prevé tener
responsables de diferentes areas supervisando este tipo de eventos. Define también el
alcance de la politica y el tipo de interaccion que tiene con diferentes organismos de
regulacion, proveedores de servicios, etc. Todo esto se desarroll6 en funcién de los
objetivos organizacionales frente a la politica y los compromisos que la misma adopta

para el correcto funcionamiento de la misma. Se refiere también a los tipos de
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sanciones aplicables para el personal o terceros que llegasen a infligir la politica de
seguridad.

. Libro Segundo: Seguridades Fisicas.- El libro de seguridades fisicas contempla en
primera instancia los objetivos organizacionales, y la aplicacion de la misma para los
tipos de recursos que se manejen dentro de la COOPCCP. Asignando también al
responsable principal de cumplimiento de lo estipulado dentro de la misma sin obviar
que el trabajo debe ser realizado conjunto a diferentes responsables de areas
dependiendo de la actividad evaluada. Se tratan todo tipo de probleméticas de accesos
fisicos con los controles de la 1SO 27002 los cuales dan una guia para ubicar las
actividades a realizar y finalmente se enuncian sobre puntos que deben ser tomados en
cuenta para la adquisicion de un seguro para la COOPCCP

. Libro Tercero: Control y Cumplimiento.- Trata directamente la seguridad en el area
de Recursos humanos, la importancia de la seguridad de la informacion dentro del area
y su manera de proceder ante eventualidades. En este capitulo se habla también de
varios controles preventivos referentes al ingreso de personas y define las
responsabilidades ante eventos con terceros. Trata también del desempefio de las
funciones dentro del area de cumplimiento con las diferentes politicas de proceder tales
como “Conozca a su cliente”, “Conozca a su personal”, “Conozca a su corresponsal”,
etc. El capitulo termina con las politicas de prevencion de lavados de activos y las
sanciones debidas en el caso de infligir cualquier arista de la presente politica.

. Libro Cuarto: Seguridad de la Informacion.- Dentro de la seguridad de la
informacion se habla primero de la preservacién de los distintos factores que aseguran
la recepcion integra de los mensajes. Los cuales se notan al inicio del capitulo. Mas
adelante se definen las principales funciones relativas a la seguridad de la informacién

en la que se expresa las responsabilidades del personal definido en el Libro Primero
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pero asociados a la seguridad de la informacion. Un punto importante dentro del
capitulo es la manera que se detalla de manejar la informaciéon en relacion a la
confidencialidad, Integridad y Disponibilidad de la misma. Dando asi un sistema a la
COOPCCP para el manejo de su informacidn y posterior actualizacién en la definicion
de los procesos criticos.

. Libro Quinto: Comunicaciones.- Dentro de éste capitulo se hablan de los objetivos
organizacionales ante las comunicaciones ya sean estas controles de accesos remotos,
teletrabajo, gestion de red, etc. Que tengan como intermediaria a la red de la empresa o
que en su tréfico exista informacion relevante. Se expresa también el uso de controles,
la administracion y actualizacion de los mismos por parte de diferentes responsables
dependiendo de la gravedad de la incidencia y la manera de proceder.

. Libro Sexto: Continuidad del negocio.- Dentro de la continuidad del negocio se
hablan de planes de accion y todo control que venga derivado de el mismo, lo cual
genera la delegacion de una persona responsable de la seguridad de encargarse de
gestionar todo este tipo de eventos, asi mismo cuenta también con los objetivos de la
empresa frente a este capitulo y la manera de proceder para mantener los procesos de
continuidad de negocios siempre disponibles y eficientes.

. Libro Séeptimo: Seguridad tecnologica y mantenimiento.- Dentro de la seguridad de
la informacién se encuentra también el mantenimiento de equipos tecnoldgicos
dedicados y genericos, la politica de seguridad pone a conocimiento el personal
responsable encargado del manejo del mantenimiento asi como su manera de proceder

dependiendo del activo, sistema 0 proceso que requiera atencion.
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Para el desarrollo de los diferentes capitulos ademéas se tomaron en cuenta tres
consideraciones: los objetivos del libro, las personas involucradas directamente con él y la

definicion de los controles de la 1ISO 27002.

3.1.4 Manual:

El manual de la politica de seguridad fue presentado a manera de libro (Ver anexo 10) y
entregado a cada uno de los lideres de proceso, quienes debieron firmar un documento
desprendible de acuerdo que fue guardado por la persona responsable de la Seguridad de la
COOPCCP para el caso que se presenten situaciones que involucren al personal de la

compafiia.

3.1.5 Muestra:

A continuacion se encuentran extractos de la politica de seguridad de la informacion que
muestran su desarrollo en cada uno de los libros. Debido al acuerdo de confidencialidad que
existe en este documento, los datos encontrados reflejo del trabajo realizado se encuentran

resumidos y presentados a manera de muestra, mas no representa el producto entregado.

El epitome de normas, leyes y politicas principales que componen este documento se describe
a continuacion: Norma ISO/IEC 27002, Cédigo del trabajo Ecuatoriano, Constitucion de la
Republica del Ecuador, Codigo penal, Codigo Civil, Resolucion JB- 2014- 3053
Superintendencia de Bancos.

Toda informacion encontrada en este documento esta desarrollada a base a un analisis de los
procesos, procedimientos, actividades y formas de tratamiento de la informacion manejado en
las diferentes areas de la COOPCCP. Estructurando la presente politica en un esquema abierto
para su aceptacion e implementacion dentro de la compaiiia.
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LIBRO PRIMERO
GENERALIDADES

Art N. La compafia.- COOPERATIVA DE AHORRO Y CREDITO COMERCIO,
CONSTRUCCION Y PRODUCCION — COOPCCP LTDA. Es una empresa ecuatoriana que
fue puesta en funcionamiento mediante acuerdo Ministerial 1841 del 28 de Julio de 1988 por
parte del Ministerio de Bienestar Social., a la misma que para efectos de la presente politica se
le denominara como “La compaiia” o “COOPCCP”.

Art N. El objeto general.- Es prestar servicios de intermediacion financiera en captaciones
con planes de ahorro a la vista, ahorro futuro y depdsito a plazo fijo; Colocaciones con
Créditos de consumo, microcrédito, crédito de vivienda y crédito comercial; Servicios con
acreditacion de ndémina, servicios exequiales, seguro de desgravamen, tarjeta de cajero,
transferencias, remesas, bono de vivienda; y el uso de sus instalaciones para cancelacion de
servicios publicos, privados, entre otros.

Art N. Operacion de la compafiia.- Consta dentro del territorio ecuatoriano, en funcion de
las localidades denominadas “sucursales” que se distribuyen por regiones. Las actividades que
requieran de un contacto exterior deben ser debidamente manejadas con permisos provistos
por Gerencia General, area que posea conocimiento continuo de las posibles excepciones.
Tales pueden ser capacitaciones, continuidad en el plan de negocio, adquisiciones o
mercadeo. De no ser el caso todas las operaciones realizadas por la compafiia se deben llevar
a cabo dentro del territorio nacional.

Las actividades se encuentran limitadas, motivo por el cual se prohibe expresamente el uso de
los activos de la empresa, personal, herramientas y delegacion de recursos para la practica de
actividades ajenas a La Compafiia o a cualquier actividad que se aleje de la linea de negocio
que sigue la misma.

Art N. La politica.- Por medio del presente documento se muestran los principios basicos de
La compafiia asi también como la planeacion para el cumplimiento de metas internas u
objetivos de la empresa, contemplando en todo momento los derechos y responsabilidades de
los que gozan los empleados como lo estipula el codigo penal y de trabajo Ecuatoriano para la
consecucion de los intereses organizacionales.

De manera general se cuentan con los permisos de operacién, funcionamiento y bomberos. En
el caso de necesitar permisos extras en areas tales como marketing para la difusion y
promocion de La Compafiia dentro de los diferentes Gobiernos Autdénomos Descentralizados
- GAD’s, se gestionan en medida de su importancia e interés organizacional.

También, se denota que la presente politica de seguridad afectara a toda La compaiiia, en
todos sus niveles organizacionales, desde su Gerente General hasta el personal que esté
contemplado dentro de las operaciones de la misma, quienes se relacionen directa o
indirectamente con ella, sean estos empleados, clientes o personas externas como proveedores
de servicios o tercializadores.
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LIBRO SEGUNDO
SEGURIDADES FISICAS

Art N. Los objetivos principales son los siguientes:

a) Resguardar los activos fisicos de la empresa dentro y fuera de la misma velando por
resguardar la integridad de la informacion que contiene.

b) Controlar el ingreso de personas no autorizadas a diferentes areas de La Compaiiia
incluyendo el cuarto de tratamiento de la informacion, areas seguras, etc.

c) Proporcionar proteccion adecuada a los riesgos identificados en toda La Compaiiia.

d) Controlar a nivel organizacional los posibles eventos emergentes que se den mediante
controles de acceso remotos de facil supervision.

Esta politica se aplica para todo tipo de recurso fisico: Instalaciones, equipos de trabajo,
equipos dedicados, etc.; perteneciente a la COOPCCP tanto en la matriz como en las
sucursales. El responsable de la seguridad de la informacion junto con el responsable del area
y los responsables de los recursos definirdn, segun corresponda, las medidas de seguridad
fisica por factores internos y factores externos que puedan afectar a La Compafiia ya sea en la
matriz como en las sucursales teniendo en cuenta que la situacion climatica cambia para la
region costa e insular.

Art N. Perimetros de seguridad interna y externa.- La proteccion fisica se llevara a cabo
con la creacion o mejora de medidas de control ubicadas en los sitios que se encuentren
recursos o herramientas consideradas importantes. La Compafiia utilizard perimetros de
seguridad que seran usados para proteger cualquier area que contenga datos importantes como
el centro de tratamiento de la informacidn, area de bovedas, bodega de documentos, registros
y toda area considerada como critica para para el funcionamiento de las operaciones de La
Compafiia, Un perimetro de seguridades esta delimitado por barreras, controles de acceso y en
casos puntuales, personal.

Art N. Controles de acceso Fisico.- Las areas protegidas deberdn contar con controles de
acceso fisico que seran gestionadas por el responsable de la Seguridad, con la finalidad de
permitir el acceso solo a las personas autorizadas, cumplirén lo siguiente:

Censa el acceso autorizado a areas designadas.

Revision de la instrumentaria o herramientas que posee la persona.
Debido etiquetado e identificacion como control de acceso

Ajuste de nivel de acceso que maneja

Asegura la seguridad del personal dentro de la empresa y los activos

oo E

Otros posibles controles pueden hondar dentro de este punto si el responsable de la Seguridad
cree necesaria la implementacion de controles extra, tales como:

Tiempo de acceso maximo

Cadigo de ingreso y codigo de salida
Registro fisico y/o digital de salida
Etc.

N =
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LIBRO TERCERO
CONTROL Y CUMPLIMIENTO

Art N. Seguridad del personal.- Se debera cumplir los objetivos de seguridad del personal
los cuales son:

a) Establecer herramientas y protocolos para el trato de eventos especiales en caso de que
Ser necesario

b) Desarrollar una conciencia de uso de la politica de seguridad de la informacion desde
los primeros acercamientos a la empresa.

c) Proteger las plazas de trabajo de personas no aptas para el manejo de informacion
sensible

d) Establecer controles dentro de la COOPCCP que aseguren el desarrollo de actividades
con empresas legales, funcionales y que manejen el control pertinente de sus activos
asi como un correcto manejo de accesos para con sus clientes y ellos mismos.

e) Segmentar las responsabilidades relativas a la seguridad de la informacion en los
diferentes niveles del proceso de seleccion del personal, cumplimiento de las normas
para cliente, empleado y terceros; y las posibles repercusiones legales que puedan
darse dentro de dichos procesos.

Este punto de la politica se aplica a todas las personas de La Compafiia; Personal interno,
clientes, corresponsales, proveedores, aspirantes de ingreso, etc. Que requiera un proceso de
ingreso a la misma o prestacion de servicios sean estos en nombre de una empresa 0 persona
natural.

Art N. Comunicacion de incidentes y vulnerabilidades.- Los incidentes relativos a la
seguridad de la informacion seran comunicados a traves de medios apropiados o mas pronto
que sea posible. Se establecerd un procedimiento formal para la comunicacion y respuesta del
evento, indicando la accién que se llevard a cabo acorde al tipo de incidente. Dicho
procedimiento debe prepararse contemplando una supuesta violacion de seguridad o
incidente, para la cual el profesional de seguridad debera tomar responsabilidad tan pronto
como se lo haya puesto en conocimiento, también debera asignar los recursos necesarios para
la solucién del problemas. En este proceso debera mantener informado al comité de seguridad
del incidente y las acciones tomadas para contrarrestar el evento.

Art N. Prevencion de lavado de activos.- Se deberd mantener en todo momento el uso de
controles preventivos para deteccion de lavado de activos, dichos controles deben ser
definidos por el responsable de seguridad en colaboracién con el comité de seguridad y los
miembros del mismo que se crea pertinente. EI mantenimiento de dichos controles y avalio
de su efectividad deben ser manejados bajo peticidn del responsable de cumplimiento por el
responsable de seguridad.
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LIBRO CUARTO
SEGURIDAD DE LA INFORMACION

Con objeto de delimitar el alcance de los principales conceptos utilizados dentro del presente
capitulo, se realiza una descripcion de las definiciones encontradas dentro de la politica de
seguridad.

Art N. Seguridad de la informacion.- La seguridad de la informacion se entiende como la
preservacion dentro de un documento sea éste fisico o digital de las siguientes caracteristicas:

1. Confidencialidad: se garantiza que la informacion sea accesible s6lo a aquellas
personas autorizadas a tener acceso a la misma.

2. Integridad: se salvaguarda la exactitud y totalidad de la informacion y los métodos de
procesamiento

3. Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la
informacion y a los recursos relacionados con la misma, toda vez que lo requieran

4. Autenticidad: busca asegurar la validez de la informacién en tiempo, forma y
distribucion. Asimismo, se garantiza el origen de la informacién, validando el emisor
para evitar suplantacion de identidades.

5. Audibilidad: define que todos los eventos deben poder ser registrados para su control
posterior.

6. Proteccién a la duplicacion: consiste en asegurar que una transaccion solo se realiza
una vez, a menos que se especifique lo contrario. Impedir que se grabe una transaccion
para luego reproducirla, con el objeto de simular mdltiples peticiones del mismo
remitente original.

7. No repudio: se refiere a evitar que cuando alguien haya enviado o recibido
informacion alegue ante terceros que no la envi6 o recibio.

8. Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeto el Organismo.

9. Confiabilidad de la Informacion: es decir, que la informacién generada sea
adecuada para sustentar la toma de decisiones y la ejecucion de las misiones y
funciones.

Art N. Informacidn.- Refiere a todo tipo de dato que sea comunicado dentro de la empresa y
tenga algun valor para la misma, sea éste dado en cualquier formato tales como adaptaciones,
transcritos de la informacion verbal tratada en reuniones, datos cuantificables, registros de
incidencias, informes de auditorias, graficas, etc. Y se encuentren en cualquier medio fisico o
virtual, sean estos en papel, contenido audiovisual, medios magnéticos, etc.

Art N. Clasificacion de la informacién.-

Para clasificar un Activo de Informacion, se evaluardn las tres caracteristicas de la
informacion en las cuales se basa la seguridad:

a) confidencialidad,
b) integridad,
c) disponibilidad.
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1-5 DE USO EXTERNO
LIBRO QUINTO
COMUNICACIONES

Art N. Los objetivos principales son los siguientes:

PN WNPROOWOOOONDO PO

a) Prevenir el acceso no autorizado de terceros a los equipos y redes dentro de La

Compafiia por vias de comunicacion.

87



b) Restringir el uso de medios no autorizados para minimizar el impacto generado por el
uso indebido de medios extraibles.

c) Mantener los protocolos de seguridad referentes al uso y administracion de
contrasefias para los sistemas y equipos de la COOPCCP.

Art N. Administracion de contrasefias criticas.- El protocolo de administracion de
contrasefias criticas serd disefiada en un trabajo conjunto con el responsable de Operaciones,
con quien se designara los controles bajo los que se resguardara y se contaran para proteger su
uso no autorizado.

Art N. Administracion de contrasefias de usuario.- Las contrasefias de usuario se
encuentran estrictamente bajo la administracion del responsable de la Seguridad, quien debe
tener ademas un registro fisico y digital de la gestion que se da a la misma.

Art N. Autenticacion de usuarios para conexiones externas.- El responsable de TI es el
encargado de gestionar los controles para la administracion de los usuarios en conexiones
externas a La Compaifiia, los cuales deben guardar registros de los usuarios que realicen un
proceso de login, capturando sus contrasefias para poder usarla en comprobaciones de ser
necesarias.

Art N. Administracion de medios removibles.- Es responsabilidad de todos conocer las
politicas de seguridad de medios removibles para su uso dentro de las diferentes areas
organizacionales, el responsable de Seguridad es el Unico encargado de definir este tipo de
normativas y pasos a seguir, bajo la direccién del mismo, el responsable de Tl acompafiara en
la aplicacion de dicho control para restringir o conceder permisos de uso aceptable de los
puertos para medios extraibles. Como uno de sus demas funciones es la socializacion de
dichos protocolo y el mantenimiento que requiera.

Art N. Emplazamiento y distribucion de equipos.- El equipo tecnoldgico sera ubicado y
protegido de tal manera que se reduzcan los riesgos ocasionados por amenazas Yy peligros
ambientales, y las oportunidades de acceso no autorizado.

Art N. Suministros de energia.- El equipamiento estara protegido con respecto a las posibles
fallas en el suministro de energia otras anomalias eléctricas. El suministro de energia estara de
acuerdo con las especificaciones del fabricante o proveedor de cada equipo.

LIBRO SEXTO
CONTINUIDAD DEL NEGOCIO

Art N. Seguridad del Negocio.- Los principales objetivos son los siguientes:

a. Garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento
operativo.

b. Establecer responsabilidades y procedimientos para la gestion de la operacion,
incluyendo instrucciones operativas, procedimientos para la respuesta a incidentes y
definicién de funciones.
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c. Cada Responsable Operativo, junto con el Responsable de Seguridad y el Responsable
del Area Tecnoldgica, determinara los requerimientos para resguardar los recursos por
los cuales es responsable.

Art N. Continuidad de las Operaciones.- Sus objetivos principales son:

1. Minimizar los efectos de las posibles interrupciones de las actividades normales de La
Compariia (sean éstas resultado de desastres naturales, accidentes, fallas en el
equipamiento, acciones deliberadas u otros hechos) y proteger los procesos criticos
mediante una combinacion de controles preventivos y acciones de recuperacion.

2. Analizar las consecuencias de la interrupcion del servicio y tomar las medidas
correspondientes para la prevencion de hechos similares en el futuro.

3. Maximizar la efectividad de las operaciones de contingencia de La Compafiia con el
establecimiento de planes que incluyan al menos las siguientes etapas:

a. Activacién: Consistente en la deteccion y determinacion del dafio y la
activacion del plan de emergencia.

b. Reanudacién: Consistente en la restauracion temporal de las operaciones y
recuperacion del dafio producido.

c. Recuperacion: Consistente en la restauracion de las capacidades de proceso
del sistema a las condiciones de operacion normales.

4. Asegurar la coordinaciéon con el personal de La Compafiia y los contactos externos
que participaran en las estrategias de planificacion de contingencias. Asignar
funciones para cada actividad definida.

LIBRO SEPTIMO
MANTENIMIENTO ORGANIZACIONAL

Art N. Objetivos de la seguridad y mantenimiento de equipos.- Dentro de los objetivos de
este libro de la politica de seguridad de la informacion se encuentran los siguientes:

a) Mantener en linea todos los controles existentes dentro de la COOPCCP para asegurar
el total funcionamiento dentro de todas sus areas organizacionales.

b) Implementar medidas de proteccion para los empleados de la cooperativa y los
recursos que utilizan.

c) Manejar los recursos internos y externos de La Compariia para evitar problemas de
produccion.

d) Preparacién de ambientes seguros dentro de la COOPCCP para reuniones con socios,
presentaciones de productos y asegurar la continuidad del negocio.

Art N. Imagen empresarial.-El cuidado de la imagen empresarial debera ser manejada por el
responsable de Servicios Generales conjunto trabajo con el responsable de operaciones o en
su defecto con el responsable de Marketing, quienes pueden hacer las solicitudes formales
para dar mantenimiento a todo material relacionado con la imagen empresarial, tras la
aceptacion éstos se encargaran del manejo de contratos, permisos y etiquetado de la
informacion debido que se remarca dentro de la presente politica de seguridad.
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Art N. Papeleria.- El responsable de Servicios Generales es el unico encargado de verificar
la existencia de productos de papeleria usados por la COOPCCP, en caso de que surja algun
requerimiento por parte de otras &reas deben ser reportadas a la persona encargada para que
pueda tomar acciones. En caso de registrarse alguna irregularidad es pertinente poner en
conocimiento al responsable de la seguridad.

Art N. Contratacion de servicios.- Se debe registrar cada una de las propuestas llegadas al
responsable de Servicios Generales cuando sea requerida la contratacion de servicios dentro
de la COOPCCP para cualquier evento que se realice dentro de la misma. El responsable e
Servicios Generales debe guardar siempre una copia del contrato con el acuerdo de nivel de
servicio para su registro y etiquetado pertinente que sigan las lineaciones de la presente
politica de seguridad de la informacion.

Art N. Mantenimiento de bienes.- El encargado de mantener todos los bienes de la
COOPCCP tanto sea en el edificio matriz como en las sucursales sera el responsable de
Servicios Generales, quien debera seguir una serie de pasos debidamente protocolizados para
la identificacion, propuesta y ejecucién del mantenimiento a los bienes de la empresa con una
frecuencia de revision anual.

Art N. Servicio al cliente.- El servicio al cliente sera tratado por la persona responsable del

Servicios Generales, quien procederd siempre tras la documentacion formal pertinente
explicando el tipo de problema general, firmado por el cliente que solicita realizar la reunion.
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CAPITULO IV

DISCUSION

4.1 Conclusiones

Tras conocer la linea de negocios y mas especificamente los procesos que se realizan
en la COOPCCP, se not6 una gran diferencia del producto genérico al producto final
denominado “politica de seguridad”. Ya que tras cada reunion con los profesionales
designados como “lideres de procesos”, se notd que manejaban ciertas actividades
extras, como el control de accesos y permisos en plataformas web, las cuales deberian

ser competencias de un departamento de Seguridad de la Informacion.

En el analisis de riesgos se pudo evidenciar que segun el criterio de los profesionales
representantes de cada area, existen vulnerabilidades que no han sido tratadas con
ningun tipo de control y muchas otras que si bien existe el control, éste no contrarresta
ni mitiga el riesgo. En base a esa informacion se pudo clasificar los riesgos, dando a
conocer los procesos criticos que requieren mayor atencion. Al presentar el informe

del ERM se encuentra explicado cada uno de los controles por aplicar.
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e Para la creacion del diccionario de controles se trabajé conjunto con la norma
ISO27002 — 2005 con la que se definieron los controles a aplicar y se encuentran
referenciadas dentro de la normativa. Para ello se presentd una matriz con cada uno de
los eventos encontrados, vulnerabilidad que genera y manera de mitigar o eliminarla.
Para aquellas que no representan un fuerte impacto y no hace falta aplicar un control
debido a que el bien resguardado no supera el valor del activo, se encuentra también la

debida justificacion.

e La politica de seguridad de informacién dentro de la COOPCCP se encuentra dividida
en libros que aseguren su uso sin importar el esquema de organizacion que lleven, lo
que contempla cambios en el crecimiento de la organizacion. Toda informacion escrita
dentro de la COOPCCP es para uso exclusivo de la misma y debe tener mantenimiento
acorde a los cambios que se den dentro y fuera de la empresa. Para ello se requiere de

un especialista que pueda hacer cumplir con un ciclo PDCA adecuado.

4.2 Recomendaciones

e Es importante mantener la politica de la seguridad de la informacion actualizada
cambiando dentro de un ciclo PDCA en funcién a las mejoras tecnoldgicas, los
cambios normativos de las entidades de regulacion o el uso injustificado de los

controles en relacion al valor del activo que resguarda.

e En el andlisis de riesgos es un proceso que no puede tener fin ya que es utilizado
como sustento y Unico registro del estado de una empresa frente a los riesgos que

tiene, es importante notar que después de cierto tiempo en el que se maneja la
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politica es necesario realizar otro informe de riesgos ya que al presentar el los
resultados del ERM se encontraran explicados cada uno de los controles vigentes y

se podré ver un cambio dentro de las matrices.

Para el cambio de uso de la norma no es necesario hacer un reajuste a la politica de
seguridad ya que esta contempla su aplicacion en relacion a los aspectos de
seguridad pero no completamente ligada al uso de la norma. De este modo se
asegura que los procesos de cambio por los que tenga que pasar la politica sean de

acuerdo al crecimiento organizacional y no a los cambios externos.

No todas las empresas tienen la misma carga laboral ni realidad en su
funcionamiento, por lo que es necesario contar con un buen criterio profesional al
momento de escoger la version de las normas a utilizar, el tipo de informacién que

recopilaran las matrices y el flujo de datos que se manejara.
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ANEXOS

Anexo 1: Carta de Auspicio.

® UNIVERSIDAD

O ISEK \@CDDPCCP

Cooperativa de Ahorro y Crédito

Quito, diciembre 18 del 2015

Srta. Econ.
Esperanza Montalvo

SUBGERENTE GENERAL DE LA COOPERATIVA DE AHORRO Y CREDITO
CONSTRUCCIONJ COMERCIO Y PRODUCCION LTDA “COOP.C.C.P”

Presente.-

De mis consideraciones

Yo. JEAN PIERRE RODRIGUEZ GUERRA, con CI N° 1718164898, estudiante de la
Universidad Internacional SEK actualmente cruzando el Gltimo nivel de la carrera “Ingenieria
en Sistemas Informaticos™ quiero solicitar por medio de esta carta, a ustedes Cooperativa de
Ahorro y Crédito Construccion, Comercio y Produccion - COOPCCP el AUSPICIO de mi
Proyecto de Tesis de Grado titulado “Disefio y creacion de una politica de Seguridad de la
informacion (SGSI) basado en la normativa ISO 27000 para la Cooperativa Construccion,
Comercio y Produccion.” la cual dara inicio la primera semana de enero y finalizara en el mes
de abril del siguiente afio y contara con la tutoria del Ing. Sebastian Grijalva MGS Para apoyar
en el desarrollo y culminacion del proyecto.

El proyecto de grado se adaptara a las necesidades de la linea de negocios de la empresa
realizando los cambios pertinentes.

B s 4

Sr. Jean Rodriguez G.

Atentamente

Firman:

A%Es'p/eranza Montalvo Ing. Sebastian Grijalva MGS

Subgerente General - COOPCCP Tutor del Proyecto — Universidad SEK




Anexo 2: Primera reunién — 23 de Diciembre.

® UNIVERSIDAD

O IEER §CO0PCCP

‘V Cooperativa de Ahorro y Creédito

DOCUMENTO DE CONSTANCIA

Este documento certifica que el dia Miércoles 23 de Diciembre del 2015 a las 11:30 am,
nos encontramos reunidos JEAN PIERRE RODRIGUEZ (Autor de la Tesis) y DANIEL
ZURITA(Jefe de tecnologias y comunicaciones COOPCCP) para tratar los temas:

Presentacion Personal

Presentacion del tema de tesis

Presentacion del plan de trabajo

Normalizacion requerida

Levantamiento de informacion

Acotaciones y cambios dentro del marco institucional especifico
Consolidacion de dias a trabajar dentro de la empresa
Programacion de futuras reuniones.

90! XX O AR I e

Este documento queda como constancia del cumplimiento de la reunion.

Firman
,7 / ———mm—— k —
5 ) e -
|
Jean Pierre Rodriguez Daniel Zurita
Autor de tesis Jefe de Tecnologias y Comunicaciones

COOPCCP
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Anexo 3: Segunda reunién — 6 de Enero.

® UNIVERSIDAD

ISER §CO0PCCP

Cooperativa de Ahorro y Crédito

A,
»

‘\3"

DOCUMENTO DE CONSTANCIA

Este documento certifica que el dia Miércoles 6 de Enero del 2016 a las 15:30 am, nos
encontramos reunidos JEAN PIERRE RODRIGUEZ (Autor de la Tesis) y DANIEL
ZURITA(Jefe de tecnologias y comunicaciones COOPCCP) para tratar los temas:

Reestructuracion del tema de tesis

Presentacion de la nueva propuesta

Presentacion del nuevo plan de trabajo

Acotaciones y cambios dentro del marco institucional especifico
Programacion de futuras reuniones.

A, U e

Este documento queda como constancia del cumplimiento de la reunion.

Firman

Jean Pierre Rodriguez Ing. Daniel Zurita MGS
Autor de tesis Jefe de Tecnologias y Comunicaciones
COOPCCP
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Disefio y creacién de una politica de Seguridad de la informacion (S_GSI) basado_,en la
normativa ISO 27000 para la Cooperativa Construccién, Comercio y Produccién

Anexo 4: Tercera reunion — 13 de Enero.

® UNIVERSIDAD
| 'NTERNACIONAL

ISEK S®COOPCCP

Cooperativa de Ahorro y Crédito

&

DOCUMENTO DE CONSTANCIA

Este documento certifica que el dia Miércoles 13 de Enero del 2016 a las 12:30 pm, nos
encontramos reunidos JEAN PIERRE RODRIGUEZ (Autor de la Tesis), DANIEL
ZURITA(Jefe de tecnologias y comunicaciones COOPCCP) y varias personas de
diferentes sectores de la COOPCCP para tratar los temas:

Presentacion Personal.

Presentacion del tema de tesis.

Presentacion del plan de trabajo.

Levantamiento de informacion.

Acuerdo de inicio de actividades.

Consolidacion de dias a trabajar dentro de la empresa.
Recursos a utilizar en el proyecto.

Programacion de futuras reuniones.

NN BN =

Este documento queda como constancia del cumplimiento de la reunién.

Firman
Jean Pierre Rodriguez Daniel Zurita
Autor de tesis Jefe de Tecnologias y Comunicaciones

COOPCCP




Anexo 5: Cuarta reunion — 28 de Enero.

® UNIVERSIDAD

O IEER §CO0PCCP

Cooperativa de Ahorro y Crédito

DOCUMENTO DE CONSTANCIA

Este documento certifica que el dia Jueves 28 de Enero del 2016 a las 11:30 am, nos
encontramos reunidos JEAN PIERRE RODRIGUEZ (Autor de la Tesis) y DANIEL
ZURITA(Jefe de tecnologias y comunicaciones COOPCCP) para tratar los temas:

Acuerdo de confidencialidad

Analisis de Organigramas

Revision de la antigua politica de seguridad
Planificacion de disponibilidad

Revision del estado de madurez de los procesos
Revision del area de Riesgos

Revision general de procesos levantados

P (D

Este documento queda como constancia del cumplimiento de la reunion.

Firman
(),
o M e
Jean Pierre Rodriguez Daniel Zurita
Autor de tesis Jefe de Tecnologias y Comunicaciones

COOPCCP
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Anexo 6: Acuerdo de confidencialidad.

COOPERATIVA DE AHORRO Y CREDITO

®C(IJPCCP CONSTRUCCION COMERCIO Y PRODUCCION LTDA.

Cooparativa Financiars 3 5 e # 2
Unidad de Tecnologia de Informacién y Comunicaciones

ACUERDO DE CONFIDENCIALIDAD

El contenido del acuerdo es el que figura a continuacion.
Contenido

DE UNA PARTE: La Cooperativa de Ahorros y Crédito Construccién Comercio y Produccion Ltda
(COOPCCP) y en su nombre y representacién Ing. Daniel Zurita C. MGS, en calidad de Jefe de
Tecnologia.

DE OTRA PARTE: el Sr. Jean Pierre Rodriguez Guerra egresado de la carrera de Ingenieria de
Sistemas Informaticos de la Universidad Internacional SEK.

Reunidos en la ciudad de Quito, a 28 de Enero del 2016
ANTECEDENTES:

En el mes de diciembre del 2015 el Sr. Rodriguez solicita a la Cooperativa de Ahorros y Crédito
Construccién Comercio y Produccion Ltda (COOPCCP) el auspicio para el desarrollo de su Tesis
de Grado previo a la obtencion del titulo de Ingeniero en Sistemas Informéticos, para esto realiza
una presentacion del tema a desarrollar, dicha Tesis tiene como enfoque principal el tema de
Seguridad de la Informacién para la COOPCCP.

En el mes de enero se realiza una restructuracion del Plan de Tesis con el fin de abarcar las
necesidades de la Cooperativa en el tema de Seguridad de la Informacion

Previo a este acuerdo el 13 de enero se aprueba el AUSPICIO de la Cooperativa para que se den
las facilidades en el desarrollo del tema de Tesis al Sr. Rodriguez

OBJETO:

El Sr. Rodriguez ha solicitado a La Cooperativa de Ahorros y Crédito Construccién Comercio y
Produccién Ltda. (COOPCCP) se proporcione informacién sobre la infraestructura, servicios,
aplicaciones, procesos, manuales vigentes, organigrama estructural, manejo del Area de
Riesgos y otros con el fin de iniciar con el desarrollo de la Tesis de Grado para la obtencién del
titulo de Ing. en Sistemas Informaticos.

EXPONEN

Que las partes, anteriormente citadas, estan interesadas en el desarrollo del presente proyecto,
para lo cual, aceptaron celebrar el presente Acuerdo de Confidencialidad con el fin de establecer
el procedimiento que regird la custodia y no transmisién a terceros de la informacién distribuida
entre las partes, asi como los derechos, responsabilidades y obligaciones inherentes en calidad
de remitente, propietario y duefio de la referida informacion.
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CLAUSULAS
PRIMERA.- Informacion Propia.

Las partes acuerdan que cualquier informacion relativa a sus aspectos financieros, comerciales,
y/o técnicos, suministrada a la otra parte como consecuencia de la solicitud de oferta para el
desarrollo del presente objeto del contrato, o en su caso, de los acuerdos a los que se lleguen
(con independencia de que tal transmision sea oral, escrita, en soporte magnético o en cualquier
otro mecanismo informatico, grafico, o de la naturaleza que sea) tendrd consideracién de
informaciéon confidencial y sera tratada de acuerdo con lo establecido en el presente
documento. Esa informacién, y sus copias y/o reproducciones tendran la consideracion de
Informacidn propia los efectos del presente acuerdo.

SEGUNDA.- Custodia y no divulgacion.

Las partes consideran confidencial la Informacion propia de la otra parte que le pudiera
suministrar y acuerdan su guarda y custodia estricta, asi como a su no divulgacién o suministro,
ni en todo ni en parte, a cualquier tercero sin el previo, expreso y escrito consentimiento de la
Cooperativa COOPCCP. Este Acuerdo no autoriza a ninguna de las partes a solicitar o exigir de
la otra parte el suministro de informacion, y cualquier obtencién de informacion de/o sobre la
Cooperativa COOPCCP por parte del Sr. Rodriguez serd recibida por éste con el previo
consentimiento de la misma.

TERCERA.- Soporte de la Informacién propia.

Toda o parte de la Informacién propia, papeles, libros, cuentas, grabaciones, listas de clientes
y/o socios, programas de ordenador, procedimientos, documentos de todo tipo o tecnologia en
el que el suministro fuese hecho bajo la condicién de Informacién propia, con independencia
del soporte que la contuviera, tendrd la clasificacion de secreta, confidencial o restringida

CUARTA.- Incumplimiento.

El incumplimiento de las obligaciones de confidencialidad plasmadas en este documento, por
cualquiera de las partes, sus empleados o directivos, facultaré a la otra a reclamar por la via legal
que estime mas procedente, a la indemnizacién de los dafios y perjuicios ocasionados, incluido
el lucro cesante.

QUINTA.- Duracién del Acuerdo de Confidencialidad.

Ambas partes acuerdan mantener el presente Acuerdo de Confidencialidad, alin después de
terminar sus relaciones. 3

DECIMA.- Legislacion Aplicable

El presente Acuerdo de Confidencialidad se regird por la Legislacién Ecuatoriana, y cualquier
disputa, controversia o conflicto en cuanto a la interpretacion o ejecucion del presente Acuerdo
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serd sometido a la jurisdiccién de los Tribunales de la ciudad de Quito, con exclusién de cualquier
otro que pudiera corresponder a las partes, al que en este momento renuncian.

Y en prueba de esta conformidad, las partes firman o presente acuerdo, por duplicado y a un
solo efecto, en el lugar y fecha.

Ing. Daniel Zurita C - Sr. Jean Pierre Rodriguez
Jefe de Tecnologia COO

?P Egresado de Ingenieria Universidad SEK
- ~*},5
e - // v ' == ; S

e S =
Firma ' Firma
C.C.: 1712774593 C.C.: 1718164898
( 3 -
1 J
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Anexo 7: Documento de constancia del levantamiento de procesos.

/

® UNIVERSIDAD
Py | INTERNACIONAL @
\V? ! S E K Cooperativa de Ahorro y Crédito

Documento de Constancia

Mediante el presente documento, se certifica que se llevo a cabo un trabajo conjunto con las
personas mencionadas posteriormente con el fin de culminar el proceso de Levantamiento
de la informacién dentro de la COOPCCP como parte de la realizacién del proyecto de tesis
titulado “Disefio y creacién de una politica de Seguridad de la informacién (SGSI) basado en la
normativa ISO 27000 para la Cooperativa Construccién, Comercio y Produccién.”

Mismas que firman en constancia de eso:

Procedimientos
levantados

Procesos
levantados

Fecha de
trabajo

Lider de proceso
/ Encargado

Andrés 16-02-2016
Zambrano

; g 16-02-2016
Juridico Margarita Le6n 8 36 M O 7
8 MWK )

Firma

Comercial

Tecnologias de | 1,161 Zurita | 19-02-2016 9 s6 o=t 2T
la Informacién

7
L s Erika Otalima | 23-02-2016 10 45
Humano -
Riesgos Gabriel Ripalda | 23-02-2016 11 56 / / //é E

1 . =

Doidadde | Gloia Martiner | 23-02:0016 9 4 e —
Cumplimiento
Marketing Edgar Rubianez | 24-02-2016 6 34
Andapeia Sandra Rosero BENETEE 5 60 / o
Interna

Contabilidad | Cristian Carrera | 26-02-2016 2 15 Mﬁu

Desarrollo . /)‘ S
organizacional | Alberto Vinueza | 26-02-2016 2 16 ]TW%

Operaciones | Marcelo Males | 2/-022016 12 30 W
Esperanza
SubGerencia | Montalvo e 10 21 / %ﬁ%&gj‘)

Servicios : ; ) e b2
ndibrglios Octavio Quishpe | 03-02-2016 8 40 2 =

Gerencia Fernando

Glongsil Beltrén 15-03-2016 4 13
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Disefio y creacion de una politica de Seguridad de la informacion (SGSI) basado en la
normativa ISO 27000 para la Cooperativa Construccién, Comercio y Produccién

Anexo 8: ISO/IEC 27002
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Disefio y creacion de una politica de Seguridad de la informacion (SGSI) basado en la
normativa 1ISO 27000 para la Cooperativa Construccién, Comercio y Produccion

Anexo 9: JB — 2014 — 3053.

106



Disefio y creacion de una politica de Seguridad de la informacion (SGSI) basado en la
normativa 1ISO 27000 para la Cooperativa Construccién, Comercio y Produccion
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Disefio y creacion de una politica de Seguridad de la informacion (SGSI) basado en la
normativa 1ISO 27000 para la Cooperativa Construccién, Comercio y Produccion
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Disefio y creacion de una politica de Seguridad de la informacion (SGSI) basado en la
normativa 1ISO 27000 para la Cooperativa Construccién, Comercio y Produccion
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Disefio y creacion de una politica de Seguridad de la informacion (SGSI) basado en la
normativa 1ISO 27000 para la Cooperativa Construccién, Comercio y Produccion
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Anexo 10: Libro: Manual de Politicas de seguridad de la informacion COOPCCP 2016.
Elaborado por: Jean Rodriguez.
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