UNIVERSIDAD INTERNACIONAL SEK

FACULTAD DE SISTEMAS Y TELECOMUNICACIONES

Trabajo de fin de carrera titulado:
Disefio e Implementacion de una red LAN inalambrica y el sistema
de Video Vigilancia sobre IP para la Unidad Educativa Cristiana
Verbo Maiosca en la Ciudad de Quito

Realizado por:
ESTEBAN ISRAEL SUQUILLO CAGUANA

Director:
Ing. Marcelo Zambrano, MSC
Como requisito para la obtencion del titulo de:

INGENIERO EN TELECOMUNICACIONES

Quito, julio, 2014



Disefio e Implementacion de una red LAN inaldmbrica y el sistema de Video
Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo Mafosca en
la Ciudad de Quito

DECLARACION JURAMENTADA

Yo, ESTEBAN ISRAEL SUQUILLO CAGUANA, con cédula de identidad
#172126293-7, declaro bajo juramento que el trabajo aqui desarrollado es de mi
autoria, que no ha sido previamente presentado para ningun grado a calificacion
profesional; y, que he consultado las referencias bibliograficas que se incluyen en el

documento.

A través de la presente declaracion, cedo mis derechos de propiedad intelectual
correspondientes a este trabajo, a la UNIVERSIDAD INTERNACIONAL SEK, segun
lo establecido por la Ley de Propiedad Intelectual, por su reglamento y por la normativa

vigente.

Esteban Israel Suquillo Caguana
C.C.: 172126293-7



iii
Disefio e Implementacion de una red LAN inaldmbrica y el sistema de Video
Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo Mafosca en
la Ciudad de Quito

DECLARATORIA

El presente trabajo de investigacion titulado:

“DISENO E IMPLEMENTACION DE UNA RED LAN INALAMBRICA Y EL
SISTEMA DE VIDEO VIGILANCIA SOBRE IP PARA LA UNIDAD

EDUCATIVA CRISTIANA VERBO MANOSCA EN LA CIUDAD DE QUITO”

Realizado por:

ESTEBAN ISRAEL SUQUILLO CAGUANA

Como requisito para la obtencién del titulo de:

INGENIERIO EN TELECOMUNICACIONES

Ha sido dirigido por:
ING.MSC. MARCELO ZAMBRANO

Quien considera que constituye un trabajo original de su autor

Ing. Msc. Marcelo Zambrano

DIRECTOR



Disefio e Implementacion de una red LAN inaldmbrica y el sistema de Video
Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo Mafosca en
la Ciudad de Quito

LOS PROFESORES INFORMANTES

Los Profesores Informantes

ING. DANIEL RIPALDA.

ING. ANTONIO BECERRA I., MBA

Después de revisar el trabajo presentado,
lo calificaron como apto para su defensa oral ante

el tribunal examinador

ING. Antonio Becerra I., MBA ING. Daniel Ripalda.

Quito, julio de 2014



Disefio e Implementacion de una red LAN inaldmbrica y el sistema de Video
Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo Mafosca en

la Ciudad de Quito

DEDICATORIA

Se la dedico al forjador de mi camino, a mi padre
celestial, el que me acomparia y siempre me levanta de
mi continuo tropiezo, el cual me muestra su gracia cada
dia, porque “Mira que te mando que te esfuerces y seas
valiente; no temas ni desmayes, porque Jehova tu dios
estard contigo donde quiera que vayas. Josué 1:9”, a mi
padre que a pesar de las circunstancias y de la distancia
que nos separa ya hace muchos afos, gracias a tu gran
esfuerzo y a tu duro trabajo has logrado ofrecerme lo
mejor, y sin importar lo cansado de tu trabajo siempre
tienes una palabra de aliento cuando las circunstancias
no son favorables. Las palabras que me has brindado han
forjado bases de gran importancia, ahora soy consciente
de que seria un gran honor llegar a ser la mitad del
hombre que eres, a mi madre que me ha educado, me has
proporcionado todo lo que he necesitado. Tus
ensefianzas las aplico cada dia; tengo muchas cosas que
agradecerte.  Tus continuas oraciones fueron
fundamentales para la culminacion de mi tesis, doy
gracias a DIOS cada dia por tenerte a mi lado, a mi
hermana aunque en la mayoria de las veces parece que
estuviéramos en una batalla, hay momentos en los que
la guerra cesa y nos unimos para lograr nuestros
objetivos. Gracias por no solo ayudarme en gran manera
a concluir el desarrollo de esta tesis, sino por todos los

bonitos momentos que pasamos en el proceso.



Vi

Disefio e Implementacion de una red LAN inaldmbrica y el sistema de Video
Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo Mafosca en

la Ciudad de Quito

AGRADECIMIENTO

A mi sefior Jesus por su amor incondicional, ya que
“Mas gracias sean dadas a Dios, que nos da la victoria
por medio de nuestro sefior Jesucristo. 1 Corintios
15:57”.

A mis padres y hermana por sus contantes oraciones y

ayuda, ya que hicieron posible el logro de esta meta.

A mis amigos Mario Benavidez, Adrian Silva, Cesar
Ortiz que mas que amigos son hermanos en Cristo, que
gracias a su constante apoyo se logré cumplir con el

proyecto.

A mis amigos Edison y Paulina Vega, quienes con su
amistad y oraciones han sabido ganarse un lugar

especial en mi corazon.

A mi director de tesis, Ing. Marcelo Zambrano, MSC,
quien gracias a su acertada guia he podido culminar con

éxito el presente proyecto.

A cada una de las personas que conforman la familia
VERBO MANOSCA, quienes supieron darme una

mano cuando lo necesitaba.

A cada uno de los docentes del area de
Telecomunicaciones de la Universidad Internacional
SEK, quienes sin su gran paciencia y sus ensefianzas no

hubiera sido posible este proyecto.



Disefio e Implementacion de una red LAN inalambrica y el sistema de
Video Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo
Manfosca en la Ciudad de Quito

Indice General de contenido

RESUMEN EJECUTIVO ...ttt sttt ettt sbe sttt eaee b 20
ABSTRACT ettt b ettt s h et e s bt sat e bt e bt et e b e ea b et e ebe et e sbeeat e besheeneenee 22
(0 21t 0] 1 I OO 23
INTRODUCCION ..ottt snas st s sassenassansanens 23
1.1. EL PROBLEMA DE INVESTIGACION......c.ccosiiteieeeseeeeeeeeeeresees 23
1.1.1. Planteamiento del problema..........ccccoeeviiieiieieiic e 23
1.1.1.1. Diagnostico del problema..........c.cccevviiiiiiiiiiie e 25
1.0.0.2. PrONOSHICO....cueiiiiiieiieiie ettt sttt sttt nne s 27
1.1.1.3.  Control del ProndstiCo..........couiirerieiiireieesere s 27

1.1.2.  Formulacion del problema...........ccocoveiiiininiieiese s 28

1.1.3. Sistematizacion del problema ..........ccoovoiiiiniiiiniinee e 28

1.1.4.  ODBJetivo GENEral.........c.cccviiieiieiieie et 29

1.1.5. ODbjetivos ESPECITICOS .......ccuciieiiiiiiicce e 29

A \V/ T ot T T | T PSP 31
1.2.1. Estado Actual del Conocimiento sobre el tema..........cccccovvviiiiiinnnns 31

1.2.3.  Adopcion de una perspectiva teOriCa .........ccoevrereereserieese e 52

1.2.4.  Marco CONCEPLUAL........coiiiiiiiiieieee e 53
CAPTTULDO oottt st 19
IMETODO ...ttt a s s e s s e sassssessssesaesassssssssesssesssansansnaes 19

2.1, TIPO DE ESTUDIO ....oiiiiiiiiee et 19

vii



Disefio e Implementacion de una red LAN inalambrica y el sistema de
Video Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo
Manfosca en la Ciudad de Quito

2.2.  MODALIDAD DE LA INVESTIGACION........ccocovvirrrreerinrssensensenrion, 19
2.3, METODO ...ttt 57
2.4, POBLACION Y MUESTRA .....ovvimveeieeeireeeeessessessees s snsses s, 57
2.5. SELECCION DE INSTRUMENTOS DE INVESTIGACION ................ 58
2.6. VALIDEZ Y CONFIABILIDAD DE LOS INSTRUMENTOS ............... 58
2.7.  PROCESAMIENTO DE DATOS .....ovvriereeenriseseeessessesiessessssssessennson, 58
CAPTTULO Ul oo sesess s ssssss e sesseess e sssses e seessssssseessssssen 59
3.1. PRESENTACION DE DATOS .....ovvivereeriereesrersssessssssisssessesssensssssennse 59
3.2.  ANALISIS DE RESULTADOS......ccovvriiernresrerinseissessissesssesssesssessensso 60
PROFESORES.........ooiiieiseisseesiessees s sessass s sessssasssssssssas s ssassn o 60
ALUMNOS ..ottt ses s ses s sssn s 74
3.3. PARAMETROS PARA EL DISENO DE UN SISTEMA DE
VIGILANCIA . ....oooveeteeeeeee e s s se s nss st nse s 89
3.4. ANALISIS DE ZONAS ESTRATEGICAS.......coovoeeeeeeeeeeeeeeeereeeerienes 90
3.5. SOFTWARE GESTION DE VIDEO.......cccooomiieieieseereseereessesseenieniessennens 90
3.6. ACONDICIONAMIENTO FISICO ...oovveveveeeeeeieeeeeeeeeeensessenien s 90
3.7. DETECCION DE REDES INALAMBRICAS........ccccooeeveererererererienens 91
3.8. DISENO DE LA RED INALAMBRICA WIFI .....cooovvvererieieeeneenrnenane, 92
3.8.1. ARQUITECTURA DEL SISTEMA .....cocovvrviereeeeeeeeseenreneerien s 92
3.8.2. UBICACION DE LAS CPES .....o.oevoeeeeeereeieressseieesssseesiessesnsennaon, 94
3.9. BANDADE FRECUENCIA .......coooviieeeeeeeeeeeseesieseese s 94
3.10. DIAGRAMA FiSICO DE LA RED Y UBICACION DE LAS CAMARAS
IP 95
4.  DISENO LOGICO DE LA RED ....c.ovieeeeeeeeeeetee e 97

viii



5.

Disefio e Implementacion de una red LAN inalambrica y el sistema de
Video Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo
Manfosca en la Ciudad de Quito

INSTALACION Y CONFIGURACION DE UN PORTAL CAUTIVO 101

5.1, Servidor CentOS 6.4 .......ccooviiiereiiiieiee s 101
5.2.  Acciones previas a la implementacion del Portal Cautivo..................... 102
5.3.  Servidor de Base de Datos...........ccourereiininienieieneeese s 102
5.4, Servidor RAAIUS ........ccoviiiiiiiiiiiisieeeee e 103
5.5, ServIidor HTTP oo 110
5.6. POral CAULIVO .....ccueiiieiiiieiesic s 111
5.7.  AdmInistracion VIa WEB ..........cccccoiiiiiiiiiee e 120
5.7.2.  DALORADIUS ... 127

CONFIGURACION DE EQUIPOS DE LARED .....c.ccoooovevicesireea, 129
6.1. Router WiFi Linksys modelo EA2700 .........ccccoceoveieeieiie e 129
6.2. Access Point D-Link modelo DAP-1360 .........ccccoovvieieienencnenesenias 130
6.3. Cémara IP D-Link modelo DCS-932L .........ccoeoiiiniienenene e 133
6.4. Cémara IP NEXXT modelo XPY-500 € XPY-300.......cccceorvrrrurrurenens 135

AUTENTICACION CLIENTE — PORTAL CAUTIVO .....cccccooevvvrnnn, 138
7.1, CHEnteS WINGOWS........cooiiiiiiiiieieisie e 138
7.2, CHENtES IMOVIIES .......oviiiiiiiiiiee e 140

SOFTWARE NVR ..o 143
8.1. NVR Para WINAOWS ........ccoiiiiieiieiie ettt 143

8.2. NVRPAralOS .......c.ooiiiiiiiii e 146

iX



Disefio e Implementacion de una red LAN inalambrica y el sistema de
Video Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo
Manfosca en la Ciudad de Quito

9. OPENVPN ..o 150
10 PRUEBAS . ... oo 154
11, CAPACITACION ..ottt 154
12, CONCLUSIONES ... 155
13.  RECOMENDACIONES ... 157
BIBLIOGRAFIA. ...ttt 158
ANEXOS......coiiiiiirir sttt bbbttt 167

GLOSARIO ... e e 194



Disefio e Implementacion de una red LAN inalambrica y el sistema de
Video Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo
Manfosca en la Ciudad de Quito

Indice de Tablas
Tabla No. 1. Beneficios y Ventajas de un Sistema CCTV IP con camaras IP ......... 52
Tabla No.2. Armas llegales - ProfeSOres.........ccovcveiiiiiiii i 60
Tabla N0.3. VandalisSmo - ProfeSOreS ... 61
Tabla N0.4. Grafiti - ProfeSOIeS .......cccoiiiiiiieiiee e 62
Tabla No.5. Actividad de Pandillas - ProfeSores .........ccccooeviieieiiene e 63

Tabla No.6. Padres/Madres retiran a estudiantes del colegio por razones de
SEQUIIAAd — PrOfESOIES ......viivieiecie ettt 64

Tabla No.7. Personas no autorizadas ingresan en el recinto educativo -

o 0] oES{0] =TSSR 65
Tabla No.8. Crimenes (ej. Robo, extorsion, abuso de autoridad) - Profesores........ 66
Tabla No.9. Uso de drogas ilegales y de alcohol - Profesores..........cccocoeeivevvinenen, 67
Tabla No.10. Peleas, conflictos y asaltos — Profesores.........cccoovvvvivereiieneenesieennnn 68
Tabla No.11. Bullying, intimidacidn y acoso — Profesores..........ccccccocevvvvviveveieennenn, 69

Tabla No.12. Cree que con la implementacion de camaras de seguridad abra
mayor seguridad en el colegio — Profesores ..........cccooevveveieeve e, 70

Tabla No.13. Tiene la sensacién de seguridad dentro y fuera de las instalaciones del
COIEQIO — PIrOTESOIES ...ttt 71

Tabla No.14. Ha sido victima de algun robo o acto de violencia dentro del colegio —
PrOTESOIES ... bbbt 72

Tabla No.15. Cree que el punto més conflictivo es el patio del colegio —

o 0] c1S{0] =TSSR 73
Tabla N0.16. Armas llegales — AIUMNOS .........cocooiiiiiiiiiiieee s 74
Tabla N0.17. Vandalismo - AIUMNOS ........ccoiiiiiiiiee e 75
Tabla N0.18. Grafiti — AIUMNOS ..o 76
Tabla No.19. Actividad de Pandillas — AIUMNOS ..........cccooeviiieiiniiec e 77

Tabla No.20. P/Madres retiran a estudiantes del colegio por razones de seguridad -

ATUINNOS ... ettt ettt e et et e e e e e eeeeeeeeeeeeeeeeneeeeeneeeees 78

Xi



Disefio e Implementacion de una red LAN inalambrica y el sistema de
Video Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo
Manfosca en la Ciudad de Quito

Tabla No.21. Personas no autorizadas ingresan en el recinto educativo —
ATUNMINOS ...ttt b et e st e et e e st e e s be e st e e ebeeeabeesaeesnbeesbeeentee e 79

Tabla No.22. Crimenes (ej. Robo, extorsion, abuso de autoridad) — Alumnos........ 80

Tabla No.23. Uso de drogas ilegales y de alcohol — Alumnos ..........cccccoeviieiciinnen, 81
Tabla No.24. Peleas, conflictos y asaltos —AIUMNOS ...........cccceveiiiiienine 82
Tabla No.25. Bullying, intimidacion y acoso — AIUMNOS..........ccccccevveveiiieieene e, 83

Tabla No.26. Cree que con la implementacion de camaras de seguridad habra
mayor seguridad en el colegio — AIUMNOS ..........ccccvviiiriiieie s 84
Tabla No.27. Tiene la sensacién de seguridad dentro y fuera de las instalaciones del
COIEGIO — AIUIMNOS ...ttt re et e s be e sneenre s 85
Tabla No.28. Ha sido victima de algun robo o acto de violencia dentro del colegio —
N 10 0] 0SSR 86
Tabla No.29. Cree que el punto més conflictivo es el patio del colegio — Alumnos .87
Tabla N0.30. Direccionamiento IP .........cccooiiiiiiiiiiie s 100

xii



Disefio e Implementacion de una red LAN inalambrica y el sistema de
Video Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo
Manfosca en la Ciudad de Quito

Indice de Graficos

Grafico No.1. Armas llegales - ProfeSores .........cccooevveveiieiicic s, 60
Gréafico N0.2. VandalisSmo - ProfeSOIES .......cccoveiiiiiiiiiisineeie e 61
Gréafico N0.3. Grafiti - ProfeSOres........ccoiiiiiieiiie s 62
Gréfico No.4. Actividad de Pandillas — Profesores...........ccocevevevenieieiesinsneienienn 63

Grafico No.5. Padres/Madres retiran a estudiantes del colegio por razones de
SEQUIIAAd — PrOfESOIES .....c.eiivieiecie ettt 64

Gréfico No.6. Personas no autorizadas ingresan en el recinto educativo -

g 0] (=550 =PSSO 65
Grafico No.7. Crimenes (ej. Robo, extorsion, abuso de autoridad) - Profesores.....66
Grafico No.8. Uso de drogas ilegales y de alcohol — Profesores ...........cccccvevveivvennee, 67
Gréfico No.9. Peleas, conflictos y asaltos — Profesores.........cccccocevvvevvinicncivciciennn, 68
Gréfico No.10. Bullying, intimidacidn y acoso — Profesores...........ccccoovvviiveivevienennn, 69

Grafico No.11. Cree que con la implementacion de cAmaras de seguridad abra
mayor seguridad en el colegio — Profesores ..........cccocvviveieeve s, 70

Gréfico No.12. Tiene la sensacion de seguridad dentro y fuera de las instalaciones
del COIEGIO — PrOTESOIES ...t 71

Gréfico No.13. Ha sido victima de algun robo o acto de violencia dentro del colegio
— PIOTESOIES ... e 72

Grafico No.14. Cree que el punto mas conflictivo es el patio del colegio —

g 0] =550 (=SSR 73
Gréfico No.15. Armas llegales — AIUMNOS .........ccocoriiiiiiinee e, 74
Gréafico N0.16. Vandalismo — AIUMNOS .......ccoiiiiiiiiescceeee e 75
Gréafico N0.17. Grafiti — AIUMNOS ..o 76
Grafico No0.18. Actividad de Pandillas — AIUMNOS ..........ccccocveieviieiiiie e, 77

Grafico No.19. Padres/Madres retiran a estudiantes del colegio por razones de
SeguIidad — ATUMNOS ........ooiiiiieie e 78
Grafico No.20. Personas no autorizadas ingresan en el recinto educativo —

A TUIINOS ..ottt ettt et e e et e eeeeeeeeeeeeeeeeeneeeeeeeeeneeeeeeeeeeeneeeeeeneeereees 79

Xiii



Disefio e Implementacion de una red LAN inalambrica y el sistema de
Video Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo
Manfosca en la Ciudad de Quito

Gréfico No.21. Crimenes (ej. Robo, extorsion, abuso de autoridad) — Alumnos.....80
Grafico No.22. Uso de drogas ilegales y de alcohol — Alumnos............cccccveeveiinennee, 81
Grafico No.23. Peleas, conflictos y asaltos — AIUMNOS ..........cccceoveviiieiiene e, 82
Gréfico No.24. Bullying, intimidacion y acoso — AIUMNOS...........cccovevvieivsineienienn, 83
Gréfico No.25. Cree que con la implementacion de camaras de seguridad habra
mayor seguridad en el colegio — AIUMNOS ........cccoccvieeiieie s 84

Grafico No.26. Tiene la sensacion de seguridad dentro y fuera de las instalaciones
del COlEgio — ATUMNOS .....c.ciiiieieit e 85
Gréfico No.27. Ha sido victima de algun robo o acto de violencia dentro del colegio
— ATUIMINOS ...t bbbttt bbbt ene e nes 86
Grafico No.28. Cree que el punto mas conflictivo es el patio del colegio —
N 18] 0] 0SSR 87

Grafico No.29. Escaneo de redes inalambricas circundantes a la Unidad Educativa

VErDO MAMOSCA .....vevieiieiiiieie ettt bbb 91
Grafico No0.30. Arquitectura del Sistema WIFI - Planta Baja...........c..ccccccvceveiveneen, 92
Gréfico No.31. Arquitectura del Sistema WIFI — Planta Baja..........cccccoeovierinnennee, 93
Gréfico No.32. Arquitectura del Sistema WIFI —Piso 1y PiSO 2 ......ccccoovvviiiennnnee, 93
Grafico No.33. Arquitectura del Sistema WIFI —Piso 3y Pis0 4 ........cccccceeevevvvennen, 94
Grafico No.34. Diagrama Fisico de la Red — Planta Baja - Routers, Access Point..95
Grafico No.35. Diagrama Fisico de la Red — Planta Baja - Camaras....................... 95
Gréfico No.36. Diagrama Fisico de la Red — PiSO 1........ccccevveveieieiiinie e 96
Gréfico No.37. Diagrama Fisico de la Red —PiSO 2......cccccoieiiiiniieiii e, 96
Grafico No0.38. Diagrama Fisicode laRed —PiSO 3.........ccccoveieiiivecie e, 96
Grafico N0.39. Diagrama Fisico de la Red - PiSO 4........ccccovevieiieiiiie e, 97
Gréafico N0.40. Instalacion RadiUS ..........ccccvevveiieiiieiececcceeeee e 103
Gréfico No.41. Asignacion de contraseia a super usuario de MySQL .................. 103
Gréfico N0.42. Creacion usuario RAIUS.........ccocevvriieiieesieiee e, 104
Grafico No0.43. Ingreso como super usuario a MySQL ........cccccoeveviiiieiecic e 104
Grafico No.44. Asignacion de contrasefia a usuario Radius...........ccccceevvieeervenenne. 105
Grafico No.45. Exportacion de tablas a freeradius ...........ccccoveveveiiviieecn e 105

Xiv



Disefio e Implementacion de una red LAN inalambrica y el sistema de
Video Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo
Manfosca en la Ciudad de Quito

Gréfico No.46.
Gréfico No.47.
Gréfico No.48.
Gréfico No.49.
Gréafico No.50.
Gréfico No.51.
Graéfico No.52.
Gréfico No.53.
Gréfico No.54.
Gréfico No.55.
Gréfico No.56.
Gréfico No.57.
Gréfico No.58.
Gréfico No.59.
Gréfico No.60.
Gréfico No.61.
Gréfico No.62.
Gréfico No.63.
Gréfico No.64.
Gréfico No.65.
Gréfico No.66.
Gréfico No.67.
Gréfico No.68.
Gréfico No.69.
Gréfico No.70.
Grafico No.71.
Gréfico No.72.
Gréfico No.73.
Grafico No.74.
Grafico No.75.

Edicion de radius.CoNf..........ccooeviiiiiiiiiceeee e, 106
Edicion de radius.CoNf..........cooviiiiiiiiiinee e, 106
Edicion de sql.CoNt ..o 106
Edicion de sql.conf........oooiiiii e 107
Edicion de SqL.Conf.......oooiiiii e 107
Edicion de default...........coovviiiiiii 108
Edicidn seccidn authorize, accounting y posh auth ....................... 108
Ingreso a la Base de Datos radius en MySQL...........cccccoovviiieinnn. 109
Ingreso a la Base de Datos radius en MySQL.........c.cccccoovviiieienn. 109
Inicializacion del servidor Radius..........cccooeveieieniniiesisesieeeen 110
Autenticacion de usuario por Radius ...........cccceeveeveiieevncic e, 110
Copiado del archivo hotspotlogin.cgi al servidor HTTP................ 111
Permisos de super usuario para el archivo hotspotlogin.cgi ......... 111
Definicion de INtErfaces........ccoovvieiiii i, 112
Ruteo IPv4 entre ethOy ethl ..o, 112
REINICIO A& 1aS NICS......iiiiiieece e 113
Puesta en marcha del firewall de chillispot............c.ccocoiiiiinnnnn, 113
Puesta en marcha del firewall de ch..........cccocooeiiiiiiiiiiie, 113
Modificacion de la configuracion de chillispot ............c.ccccceeene, 114
Edicidn del pardmetro TUN ... 114
Edicion del parametro domain ...........ccocooceveineiniccnn e 115
Edicion del parametro radiusSeVver ...........cocooveiereeneneene e 115
Edicidn de radiussecret en chillispot..............cccocevveiiiiciiccecee, 116
Edicion de secret en freeradius .........ooovvverieieienene e, 116
Eleccion de la NIC por la cual que se dara DHCP ............cccce...... 116
Edicion de 1a 0pCiOn UAMSEIVEN .........ccocviiiiiieieiee e, 117
Edicidn de la opcion uamhomepage........ccccceevvevveevieeieiicciecce e 117
Edicidn de la opCiOn UaMSECIEt..........coevievieeie e 117
Encriptacion de CoNtrasenas..........coceveririninieienie e 118

Encriptacion de CoNtrasenas..........cocevvvirininieienese e, 118

XV



Disefio e Implementacion de una red LAN inalambrica y el sistema de
Video Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo
Manfosca en la Ciudad de Quito

Gréfico No.76.
Gréfico No.77.
Gréfico No.78.
Gréfico No.79.
Gréfico No.80.
Gréfico No.81.
Gréfico No.82.
Gréfico No.83.
Gréfico No.84.
Gréfico No.85.

seguridad
Gréfico No.86.
Gréfico No.87.
Gréfico No.88.

a phpmyadmin
Gréafico No.89.
Gréfico No.90.
Gréfico No.91.

Creacion de pagina web mediante HTML ........ccoovviviviiiiiiecienn, 119
Creacion de pagina web mediante HTML .........ccccoceeiveiviievvenene, 119
Inicializacidn de chillispot...........cccccooveiieii i 119
Permisos especiales y traslado de la carpeta phpmyadmin........... 120
Enlace entre el servidor HTTP y el archivo phpmyadmin............. 120
Modificacion del archivo httpd.conf.........ccccoovviiiiciicce, 121
Modificacion del archivo httpd.conf.........cccooviiiiiciiice, 121
Reinicio de los servidores HTTP Yy MySQL .......cccoooiiiiiiiniennnen, 122
Ingreso via web a PHPMYADMIN........ccoooiiiinieeceeee, 122
Adicion de excepciones y Confirmacion de parametros de

.............................................................................................................. 123
Vista General de PHPHMYADMIN.........ccoooiiiiiiiniece e 123
Directorio de HTML ....ooviiieice e 124

Transferencia del archivo config.inc.php desde phpmyadmin/config

..................................................................................................... 124
Ingreso al archivo config.inC.pNpP ..o, 124
Nueva configuracion para config.inc.php .......cccccoceovoniicinncen 125

Ingreso a PHPMYADMIN y Peticion de Usuario y Contrasefia ..126

Grafico N0.92. Base de datos Radius en su totalidad de forma grafica ................ 127
Grafico N0.93. Importacion de la tabla daloradius.sql...........cccooevveiiciiiicieene, 127
Gréfico No.94. Modificacion del archivo daloradius.conf.php ........cccocooviiiinene 128
Gréfico No.95. Modificacion del archivo daloradius.conf.php .......ccccooeoviiiinene 128
Grafico No0.96. Ingreso del link de daloradius en el browser .........c.cccccccevvevvennne. 128
Grafico N0.97. Peticidn de usuario y contrasefia para ingresar en daoradius ......129
Gréfico N0.98. Comprobacion que la base de datos que se utiliza sea la

(610 ¢ =T - RSP UPR PP 129
Grafico N0.99. Cambio de IP del Router Linksys y Desactivacion del DHCP ......130
Grafico N0.100. Configuracion LAN SEtUP ......cccocveveevieiic e 131
Grafico N0.101. Cambio de IP al ordenador ..........ccccevveieiieiveie e 131

Grafico N0.102. Configuracion WIRELESS SETUP..........cccocvevviieieee e 132

XVi



Disefio e Implementacion de una red LAN inalambrica y el sistema de
Video Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo
Manfosca en la Ciudad de Quito

Gréfico N0.103. Autenticacion Access Point D-Link ........cccccocevvvieiininiininciieienen, 132
Grafico No0.104. Asignacion de Contrasefia y Peticion de lamisma ....................... 133
Grafico No.105. Pre visualizacion de la cAmara y parametros configurados ........ 133
Gréfico No.106. Peticion de usuario y contrasefia y ventana de configuracion.....134

Gréfico No.107. Modificacion de parametros de red, puerto y nombre de la

(0= 10 1 L ST PRSPPI 135
Grafico N0.108. Asignacion de una IP estatica en la tarjeta Ethernet del

(0] o [=1 =T [0 iSRS 135
Gréfico No.109. Ingreso de IP en el browser, peticion de usuario y contrasefia y

eleccion del Modo de CONEXION..........cviiiriiniiiiece s 136
Grafico N0.110. Asignacion de NOMDIE...........ccoviieieeie e 136
Gréafico N0.111. Cambio de Contrasena.........cccovevereieiieeeieiese e, 137
Gréafico N0.112. Cambio de IP.........cccoiiiicicceccce e 137
Gréfico N0.113. Enlace IP Cam a un router WiFi .......c.ccoovvviiniieniicnenceee, 137
Grafico No.114. Usuario y Contrasefia generados en Daloradius.............c..ccoc....... 138
Gréfico No.115. Conexion a un Router WiFidelared........cccocoeveviiniininciciene, 138
Gréfico No.116. IP dinamica otorgada por el servidor CentOS. ..........cccccevevnene 139
Grafico N0.117. Pagina web de presentacion...........cccccceevveieeve e cecce e 139
Grafico No0.118. Advertencia de conexion dudosa y afiadido a excepciones.......... 139
Grafico No0.119. Peticion de Usuario y Contrasefia por parte de Chillispot .......... 140
Gréfico No.120. Aceptacion de acceso a la red por parte de chillispot................... 140
Gréfico N0.121. Autenticacion desde 1OS ..., 141
Grafico N0.122. Eleccion e Ingreso a la red interna............cccooveveveeceececicse e 141
Grafico No0.123. Asignacion de IP dindmicay Pagina Informativa...................... 142
Gréfico N0.124. Advertencia de Safari.........cccccoceveiiiiiiiiecieecce e, 142
Gréfico N0.125. Autenticacion desde 10S al servidor CentOS............c.coovvveiennen. 143
Grafico N0.126. Software NVR para Windows ...........ccccceveieeiieiieiiece e 143
Gréfico No.127. Consola de visualizacion del Software NVR ..........cccccovvviieiennen, 144
Grafico N0.128. Adicion de una camara IP en el software NVR ..........cccccevvennne. 144

Gréfico N0.129. Eleccion del tipo de camara IP ..., 145

XVii



Disefio e Implementacion de una red LAN inalambrica y el sistema de
Video Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo
Manfosca en la Ciudad de Quito

Gréfico No.130. Configuracion de pardmetros de la cAmara...........c..cccovevevennenenn, 145
Grafico No0.131. Visualizacion de la camara configurada...........c.cccceeeveveiieivenene 146

Grafico No0.132. Eleccion de las aplicaciones de monitorizacion desde el

APPSO ... 146
Gréfico N0.133. Eleccion de las aplicaciones de monitorizacion............cc.ccccevne.. 147
Gréfico No.134. Pantalla de inicio de IP Cam VIiewWer Pro........cccocvveiiiniinninnnnn, 147
Grafico No0.135. Eleccion de las opciones para afiadir una camara IP.................. 148

Gréfico No.136. Configuracion de los parametros necesarios para una conexion

con la cAmara IP y eleccion del tipo de camara IP a utilizar...........c.cccceeee.. 148
Grafico N0.137. Comprobacion de ConeXion ..........ccccccvveveeieereeiieseese e 149
Grafico N0.138. Guardado de los parametros recién configurados........................ 149
Gréfico N0.139. Instalacion OpenVPN en CentosS.........ccoceveerereineneneese e 150
Gréfico No.140. Transferencia del contenido esay-rsa y configuracion de

T L 1 4[] USSR 150
Grafico No.141. Creacion de los certificados para el cliente ..........cccccooevvevvenne. 150
Gréfico N0.142. OpenVPN para WINAOWS..........ccocoreireniinineneese e 151
Gréfico No.143. Carga del archivo de configuracion .ovpn ..........cccoceeevvcicennn 151
Gréfico No.144. Conexion hacia el servidor VPN........ccccooveiiniieneceeseeeeee, 152
Grafico No0.145. Instalacion OpenVPN para lOS.........cccccco e 153

Grafico No0.146. Enlace hacia el servidor desde 1OS ..o 153

xviii



Anexo No.
Anexo No.
Anexo No.
Anexo No.
Anexo No.
Anexo No.
Anexo No.
Anexo No.
Anexo No.
Anexo No.
Anexo No.
Anexo No.
Anexo No.
Anexo No.
Anexo No.
Anexo No.
Anexo No.

Disefio e Implementacion de una red LAN inalambrica y el sistema de
Video Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo
Manfosca en la Ciudad de Quito

Indice de Anexos

1. Calculo de la muestra para la Encuesta............cccoccevveviiieineieciennn, 167
2. Matriz de [a ENCUBSTA.........ccceiiiiiieieie st 168
3. Instalacion de CentOS 6.4 .........ccoeieieieiiieeeeeee e, 170
4. Instalacion del Servidor MySQL.........cccooiiiiniininiineeee e 173
5. Instalacion del Servidor HTTP....cccoooiiiiiiiiieeee e 174
6. Instalacion de ChilliSpot...........ccceiiiiiiicie e 174
7. Instalacion de phpmyadmin..........ccocooeiiiiiinniieeee e 175
8. Instalacion de Daloradius...........cccceveveiiiiie s, 176
9. Configuracién inicial del Router Linksys EA2700 ..........c.cccccevennenee. 178
10. Configuracion Inicial del AP D-Link DAP-1360 ..........c.ccccceviiennen. 179
11. Configuracion Inicial de la Cdmara IP D-Link DCS-932L ............ 181
12. Implementacion de Equipos Planta Baja ..........cccccovevieiniienicenne, 183
13. Implementacion de EQUIPOS PiSO 1 .......cccccevveiiiiieiieie e 188
14. Implementacion de EQUIP0OS PiSO 2 ........ccceoeeiiiieiicce e 190
15. Implementacion de EQUIP0S PiS0O 3 ........ccooiieiriieiei e, 191
16. Implementacion de EQUIP0S PiSO 4 ........ccoooiveiiiieiee e, 192
17. Implementacion de EQUIPO0S.........ccoeiirireieiie e 193

XiX



Disefio e Implementacion de una red LAN inalambrica y el sistema de
Video Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo
Manfosca en la Ciudad de Quito

RESUMEN EJECUTIVO

La Unidad Educativa Cristiana Verbo Marfiosca, en su afan de mejorar
constantemente la seguridad de sus estudiantes y empleados ha buscado una opcion de
seguridad que le permita mitigar la inseguridad dentro de sus instalaciones, la opcion que

mas se acopla a este requerimiento es un sistema de video vigilancia sobre IP.

En la mencionada Institucion existen dos problemas al momento de querer
implementar una red inaldmbrica, el primero es la estructura de la misma ya que en su
totalidad estad conformada de metal, provocando interferencia al momento de propagar
Ondas Electromagnéticas, el segundo es el solapamiento de sefiales causado por sefiales
tanto internas como de viviendas y locales aledafios. Para solucionar estos problemas se

concibi6 colocar 3 CPEs por piso con lo cual se logré mitigar el problema.

Se instalaron camaras IP que fueron escogidas de acuerdo a los requerimientos
previamente analizadas, las cuales fueron instaladas en pasillos y en sitios estratégicos

como oficinas de autoridades, salon de profesores, salén de reuniones, etc.

Ademas mediante el software de monitoreo que se instalé tanto en el servidor de
video como en los diferentes dispositivos maviles, los cuales permiten grabar y visualizar

lo que pasa en la institucion educativo en tiempo real.

Debido a la intrusién de personas no autorizadas a la red se concibi6 la
implantacion de una seguridad mucho mas rigurosa es por eso que surgio la idea de
implementar un portal cautivo el cual hace que la red local este totalmente aislada de

redes externas.
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Después de la implementacion y puesta en funcionamiento del sistema de video

vigilancia sobre IP los resultados han sido notorios, ya que en los sitios donde fueron

instaladas las distintas camaras IP se ha notado una disminucion de la inseguridad.
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ABSTRACT

Verbo Mafiosca School in an effort to improve the safety of the students and
employees has sought an option that allows to reduce insecurity within their facilities, the

best option is a system IP video surveillance.

There are two problems wen deploying a Wireless network, first one is the
structure because is it made of metal, causing interference when the electromagnetic
waves are propagate, the second one is the signal overlap caused by both internal signals
such as housing and local environs. To solve these problems it was decided to put 3 CPEs

per floor allowing to reduce the main problem, insecurity.

IP cameras were chosen according to the specific requirements and were installed
in hallways and at strategic locations such as offices of authorities, staff room, meeting

room,etc,

In addition, the monitoring software that was installed on both the server and the
various video mobile devices, which allow recording and view that happens at school in

real time.

Due to the intrusion of unauthorized people to the network it was decided to
implement a much more rigorous safety, that is why the idea of implementing a captive

portal which makes local network is completely isolated from external networks.

After the implementation and operation of IP video surveillance the results have
been remarkable, because in the places where it were installed the different IP cameras

has noticed a decrease in insecurity.
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CAPITULO |

INTRODUCCION
1.1. EL PROBLEMA DE INVESTIGACION

1.1.1. Planteamiento del problema

La inseguridad en las Instituciones Educativas en la Ciudad de Quito, tanto dentro
de sus instalaciones como en sus alrededores, ha ido en aumento en lo que va del periodo
2013-2014. Segun la péagina oficial del Observatorio Metropolitano de Seguridad
Ciudadana, hasta noviembre de 2013 se han reportado 87 denuncias de robo a centros
educativos en la ciudad de Quito, dichas denuncias fueron realizadas por parte de
alumnos en la Administracion Zonal Norte, lo que hace necesario tratar de neutralizar
esta amenaza de manera inmediata y de la mejor manera posible. (Observatorio
Metropolitano de Seguridad estadisticas delincuencia, 2013) (Javier Ortega. Colegios
tienen sistema fragil para prevenir uso de drogas, 2013)

Esta amenaza ha sido vista por la Unidad Educativa Cristiana Verbo Mariosca
como una prioridad a resolver, a corto plazo ya que la mencionada Institucion en el pasado
ha tenido varios incidentes como robos a alumnos, profesores, etc, ademas que esta
preocupada por la seguridad de sus alumnos, padres de familia, empleados y docentes.

El problema de seguridad dentro de la mencionada Institucion, comienza con el
control de ingreso a sus instalaciones, ya que unicamente dispone de una persona que esta
encargada de controlar quien ingresa y quien sale de la Institucion.

La mayor parte del tiempo, el control se lo realiza de manera fisica, es decir, la

persona que desea ingresar, tiene que entregar un documento de identificacion a la
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persona encargada de la seguridad para permitirle el ingreso, y a su vez, registrar su
nombre y apellido en un cuaderno para tener una constancia de este ingreso y/o salida.

En determinadas ocasiones la informacidn suministrada por la persona que va a
ingresar resulta ser falsa, lo que confirma el ineficiente control de seguridad, ya que si
dicha persona ingresa a la institucion educativa a robar o a causar actos vandalicos, no
habra forma alguna para identificarla, lo que puede derivar en pérdidas econémicas,
repercusiones hacia la institucion y un ambiente constante de inseguridad y miedo por
parte de alumnos, padres de familia, empleados y docentes.

De igual manera es importante mencionar, ya una vez dentro de las instalaciones,
actualmente no se puede llevar un control de las actividades que estas personas realizan
durante su permanencia en la misma.

La tecnologia actual puede ayudar a que esta meta sea cumplida. Mediante la
implementacién de un sistema de video vigilancia sobre una red de tecnologia IP, la cual
permitird identificar a las personas que ingresan a la institucion asi como también
monitorear las actividades que se realizan tanto dentro como en los alrededores de la
institucion.

Se planted implementar este sistema basado en redes NGN (red de nueva
generacion), ademas considerando pardmetros como acceso remoto y QoS (Calidad de
Servicio).

El problema mencionado anteriormente, esta orientado segln los lineamientos del
PNBV (2013-2017), emitidos por la SENPLADES, para que el presente trabajo de fin de

carrera sea una solucion para la comunidad y sus habitantes.
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Segun el plan nacional del buen vivir los lineamientos que el presente trabajo de
fin de carrera cumple son los siguientes:

Lineamiento 6.5 (a). Fortalecer la formacion y profesionalizacion del talento
humano y modernizar la infraestructura, el equipamiento y la tecnologia, para mejorar el
servicio y la capacidad de respuesta.

Lineamiento 4.4 (j). Crear y fortalecer infraestructura, equipamiento y tecnologias
que, junto al talento humano capacitado, promuevan el desarrollo de las capacidades
creativas, cognitivas y de innovacion a lo largo de la educacion, en todos los niveles, con
criterios de inclusion y pertinencia cultural.

Lineamiento 4.6 (b). Promover el diadlogo y la revaloracion de saberes, para el
desarrollo de investigacion, ciencia, tecnologia y el fortalecimiento de la economia social
y solidaria.

Lineamiento 4.6 (h). Impulsar politicas, estrategias, planes, programas o

proyectos para la investigacion, el desarrollo y la innovacion de tecnologias de

informacion y comunicacion (TIC).

1.1.1.1.Diagnostico del problema

El principal sintoma que se evidencio a raiz del aumento de la delincuencia en los
alrededores de las Instituciones Educativas de Quito, es el aumento en la percepcion de
inseguridad, y especificamente en la Unidad Educativa Cristian Verbo Mafiosca, es el
miedo y la incertidumbre que los padres de familia sienten dia a dia al enviar a sus hijos
a la mencionada Institucion. (Diario La Hora, 2013)

Mediante observacion directa efectuada el 8 de julio de 2013, se logré identificar

algunas de las causas que contribuyen a fomentar el problema citado anteriormente.
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Dicha observacion comprendio tanto el interior como el exterior de la mencionada
Institucion Educativa.

Una de las problematicas que se evidencio, es la falta de control de las actividades
que se realizan tanto en el interior como en el exterior de la Institucion Educativa. Existe
un control mediante RFID (ldentificacion por radiofrecuencia) pero solo en las oficinas
de personas de alto cargo.

Otro grave problema detectado mediante la observacion directa, es que la persona
que controla el acceso a las instalaciones de la institucion educativa, no siempre se
encuentra en su puesto de trabajo, sino que esta realizando diversas actividades que le han
sido delegadas, lo que conlleva a que cualquier persona pueda entrar y salir sin ningin
control.

Las Unidades de Policia Comunitarias (UPC) son un factor determinante al
momento de mitigar la inseguridad, pero en el sector donde radica esta Institucion
Educativa, que es en la zona centro norte de Quito, entre la calle Mafiosca Oe3-48 y Av.
Republica no existe ninguna UPC, segun el mapa de ubicaciones de UPCs de la Policia
Nacional del Ecuador, siendo la UPC mas cercana a la institucion educativa la que se
encuentra ubicada en la calle Domingo de Brieva y Pablo Herrera, sector de la Granda
Centeno, lo que hace mucho maés facil para los malhechores realizar actos vandalicos y
desaparecer sin ningln riesgo, como lo demuestran las 87 denuncias realizadas por
estudiantes a la Administracién Zonal Norte hasta noviembre del 2013. Ademas la
encuesta de victimizacion gue se realiza cada afo, revelo que en el 2012 tanto colegios,
escuelas y universidades estan entre los ocho lugares donde se reporta la mayor cantidad
de asaltos con el 1,4% de los casos. Asi mismo estudios realizados en el 2011 y 2012 por

el Observatorio Metropolitano de Seguridad (OMSC) revela que en el 2011 se reportaron
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2410 denuncias de robos a estudiantes y el 2012 las mismas subieron a unas 2415
denuncias, lo que revelo que los estudiantes son un grupo vulnerable a ser victimas de

actos vandalicos. (POLICIA NACIONAL DEL ECUADOR OBSERVATORIO

METROPOLITANO, 2011) (Diario EI Comercio, 2013)

1.1.1.2. Prondstico

La ausencia de un sistema de video vigilancia, posibilita que personas ajenas a la
institucién tengan libre acceso y circulacién a las instalaciones de la Unidad Educativa,
pudiendo esta, realizar robos o causar actos vandalicos sin ningun medio que posibilite
su identificacion y posterior denuncia. También es importante el control e identificacion
de aquellos alumnos y/o personal perteneciente a la institucion que causen hechos
bochornosos o delictivos, dejando en tela de duda los valores practicados e inculcados
por la institucion.

La falta de un sistema de vigilancia da como resultado la imposibilidad de
monitorear las actividades que realizan las diferentes personas que ingresan a la Unidad
Educativa Cristiana Verbo Mafiosca , ademas el aumento de la delincuencia conlleva a la
inseguridad y a que se categorice la zona donde se encuentra esta institucion educativa
como peligrosa; si no se toman acciones correctivas, la misma dejara de percibir alumnos,
ademés de que los padres de familia y docentes viviran siempre en constante
incertidumbre de los posibles peligros que se encuentran latentes, asi también la

reputacion de la mencionada institucién se vera mermada.

1.1.1.3. Control del prondstico

Mediante el disefio e implementacion de la red LAN inalambrica y el sistema de

video vigilancia sobre IP, se va a conseguir varios aspectos que ayudaran a la institucion
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educativa a mitigar significativamente actos vandalicos, robos y acciones bochornosas

tanto dentro como fuera de la misma:

1. Con las camaras IP WIFI trabajando bajo la red LAN inaldmbrica, se va a
conseguir mejores angulos de vision en zonas sensibles de la institucién, ya que
no tienen la limitacién de utilizar cable alguno.

2. Lared LAN inaldmbrica bajo los protocolos IEEE 802.11 b/g/n van a permitir
la visualizacion de los acontecimientos en tiempo real dentro de la red local, ya
sea mediante dispositivos moviles u ordenadores, asi como la grabacion de los
mismos en el servidor por el lapso de un mes.

3. Mediante la implementacién una VPN, seguridad perimetral, etc. se conseguira
acceso remoto a la red LAN inaldmbrica desde el exterior de la institucion
educativa, para la monitorizacién de los acontecimientos que ocurren en la

misma ya sea mediante dispositivos mdviles u ordenadores.

1.1.2. Formulacién del problema

¢El Disefio e Implementacién de una red LAN inalambrica y el sistema de video
vigilancia sobre IP para la Unidad Educativa Cristiana Verbo Mafiosca permitira mejorar

el nivel de seguridad y control de accesos y actividades en este centro educativo?

1.1.3. Sistematizacion del problema
N ¢Como se ha venido gestionando la seguridad de la Unidad Educativa Cristiana
Verbo Mafiosca a fin de identificar las areas sensibles?
N ¢Cuales son las tecnologias que existen actualmente en el mercado, y que permitan
dar una solucion eficiente al problema mencionado?
N ¢Cdomo disefiar una red IP eficiente para la Unidad Educativa Cristiana verbo

Mafiosca?



1.1.4.

Disefio e Implementacion de una red LAN inalambrica y el sistema de
Video Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo
Manfosca en la Ciudad de Quito

¢Qué tecnologia actual en el ambito de la seguridad permite tener una mayor
fiabilidad de conexion hacia una red inalambrica?

¢Qué configuracion inaldmbrica permite tener mayor flexibilidad de expansion?
¢Cuales son las tecnologias actuales con mayores prestaciones al momento de

implantar una seguridad perimetral?

Objetivo General

Disefiar e Implementar una red LAN inalambrica y el sistema de video vigilancia

sobre IP, con el fin de controlar el acceso y monitorear las instalaciones de la Unidad

Educativa Cristiana Verbo Mariosca.

1.1.5.

N

Objetivos Especificos

Determinar la situacion actual en cuanto a la seguridad de la Unidad Educativa
Cristiana Verbo Mafiosca a fin de identificar las areas sensibles.

Analizar las tecnologias que actualmente estdn disponibles en el mercado, las
cuales permitan contribuir a la solucion eficiente del problema mencionado en la
Unidad Educativa Cristiana Verbo Mafosca.

Disefiar un CCTV-IP para la Unidad Educativa Cristiana Verbo Mafosca a fin de
permitir la configuracion, administracion y control de los dispositivos para el
monitoreo de las instalaciones y control de acceso.

Analizar que tecnologia actual desde el punto de la seguridad, permite una
conectividad eficiente y fiable hacia la red inalambrica interna.

Determinar que configuracion inalambrica permite tener mayor flexibilidad de

expansion.
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N Analizar que tipo de tecnologia tiene mayores prestaciones al momento de
implementar seguridad perimetral.

N Implementar el disefio previamente esquematizado en la Unidad Educativa
Cristiana Verbo Mariosca.

N Realizar pruebas para constatar que el disefio concebido es el indicado para
mitigar el problema.

N Capacitar a la persona encargada de la red acerca del funcionamiento de los
servidores, ademas de capacitar a los distintos clientes sobre como visualizar las
camaras IP desde la red local y desde redes externas.

1.1.6. Justificaciones

El proyecto nace de la necesidad de solventar las vulnerabilidades y las amenazas
de seguridad de la Unidad Educativa Cristiana Verbo Maifiosca al disefiar e implementar
un sistema de video vigilancia inaldmbrico IP para tener un mejor control de la seguridad
y brindar mayor confianza a sus alumnos y docentes, ya que actualmente la mencionada
institucion no dispone de un sistema de video vigilancia.

En los ultimos afios se ha comenzado a poner mas énfasis al uso de sistemas de
seguridad sobre IP digital, ya que estos tienen caracteristicas superiores a los sistemas de
CCTV tradicionales.

Por las razones expuestas anteriormente, la implementacion de un sistema de
video vigilancia sobre IP es una de las mejores opciones que se puede encontrar en el
mercado para ser implementada en la Unidad Educativa Verbo Mariosca. Este sistema
tiene muchas ventajas no solo economicas, ya que el coste de la tecnologia a utilizar es
poco representativo con relacion a los beneficios que se pueden obtener. Otras ventajas

que presenta este sistema son:
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N Acceso Remoto: La monitorizacion y grabacion de los eventos no tienen por qué
realizarse en el lugar especifico como lo requiere los sistemas CCTV analdgicos.
N Reduccion de Costos: La implementacion es flexible debido a que se utiliza la
infraestructura de la Red Local, ya sea esta por cable o de forma inalambrica. Se
elimina el costo de los sistemas de grabacion digital de los CCTV es decir los
DVR (Digital Video Recorder), ya que las grabaciones de las camaras IP se
realizan en el disco duro de una PC de la propia red local o en una PC remota.
N Flexibilidad frente a la ampliacion del sistema: Los sistemas tradicionales CCTV
generalmente requieren duplicar los sistemas de monitorizacion cuando se amplia

el sistema, los sistemas de cdmaras IP permiten su ampliacion sin necesidad de

invertir en nuevos sistemas de monitorizacion.

Cabe destacar que este proyecto es como medida de prevencion para salvaguardar a

la comunidad educativa.

1.2. Marco Teorico
1.2.1. Estado Actual del Conocimiento sobre el tema

Los sistemas de video vigilancia fueron concebidos en su version basica ya desde
el afio de 1965, cuando la policia britanica instal6 varios sistemas en cuatro de sus
principales estaciones de trenes subterraneos, siendo estos sistemas analdgicos al 100%
y con el paso de los afios y el avance tecnoldgico se fueron digitalizando, pero esta
evolucion no fue de la noche a la mafiana sino que fue una transicion que duro algunos

afios. (Cali Vivien. Centro Internacional para la prevencion de la criminalidad, 2008)
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1.2.1.1. Sistema CCTV analdgico usando un VCR

Este sistema se caracterizaba por la utilizacion de un VCR (Video Cassette

Recording), es decir las imagenes eran grabadas en el mismo tipo de cintas magnéticas
que se utilizaban para realizar filmaciones caseras con una duracién maxima de 8 horas,
ademas las cdmaras conectadas a este sistema utilizaban cable coaxial y para ser

monitorizadas era necesario disponer de una television o monitor analégico. (SYSCOM

CCTV ANALOGICA VCR, 2008)

1.2.1.2. Sistema CCTYV analdgico usando un DVR

En este sistema se quiso eliminar por completo el VCR ya que el costo de este
dispositivo era alto y tenia bajas prestaciones, asi que fue reemplazado por un DVR
(digital video recorder), en el cual la sefial seguia siendo analdgica, pero el DVR la
grababa digitalmente, ademéas dejo de utilizarse como medio de grabacion las cintas
magnéticos y se comenzd la utilizaciéon de discos duros. (VIGICAM CCTV

ANALOGICA DVR, 2012)

1.2.1.3.Sistemas de video anélogo/digitales o hibridos

1.2.1.3.1. Sistema CCTV analdgico usando un DVR de red

En este sistema a diferencia del anterior se buscaba la conexion del DVR a una
red LAN, y se lo consiguié mediante la implementacion de un puerto Ethernet en el DVR,
convirtiéndolo en un DVR IP.

Como el DVR normal el DVR IP comprimia y digitalizaba las grabaciones, con
estas capacidades heredadas méas el puerto Ethernet se consiguié poder conectarlo

directamente a un switch y este a un ordenador el cual sirvié para monitorizar lo eventos
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tanto local como remotamente. (Sergio Liebermann DATA DIGITAL CCTV

ANALOGICO DVR DE RED, 2012)

1.2.1.3.2. Sistema CCTV-IP usando servidores de video

En este sistema se utiliza un dispositivo denominado servidor de video el cual me
permite utilizar tanto cAmaras analdgicas como IP, ya que este servidor es el encargado
de comprimir y digitalizar las imagenes antes de enviarlas a la red.

Posee conectores de cable coaxial y puertos Ethernet, ademas este servidor trabaja
en conjunto con un switch o router para la conexion directa a la red y un ordenador con
software de gestion para monitorizar y grabar directamente en el disco duro del

ordenador. (AXIS CCTV-IP con Servidor de Video, 2010)

1.2.1.3.3. Sistema CCTV- IP usando camaras IP

Este tipo de sistema esta compuesto por camaras IP ya sean estas inalambricas o
alambricas, por un router WIFI cuando las cdmaras sean inalambricas y un switch cuando
se utilice cable y por ultimo un ordenador con software de gestion para la monitorizacién
y almacenamiento de las imagenes.

La camara IP fue concebida por Martin Gren que es uno de los co-fundadores de
AXIS, la razén que lo llevo a construir este tipo de cdmaras fue que necesitaba cubrir
algunos aspectos (Accesibilidad remota, alta calidad de imagen, etc). (MARTIN GREN

CCTV-IP usando camaras IP, 2010) (MARTIN GREN co-fundador de AXIS, 2011)

1.2.1.3.3.1. Formatos de compresion utilizados en los sistemas de vigilancia IP
La compresion se utiliza al momento que se van almacenar tanto imagenes como
video para ahorrar espacio en el disco duro del ordenador, para hacer que la transferencia

de datos se mucho mas rapida. En la actualidad se han estandarizado varios protocolos de
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compresion que independientemente de la marca de la camara deben integrar en la misma

como MPEG-1, MPEG-2, etc (Interactive and cooperative technologies LAB Formatos

de Compresion, 2012)

1.2.1.4. Norma EIA/TIA 568 para cableado estructurado

Estandar publicado en julio de 1991 por la CCIA (Asociacion de la industria de

comunicaciones computacionales), con el propdsito de cubrir varios propdsitos como:

N Establecer un cableado estandar genérico de telecomunicaciones que

respaldara un ambiente multiproveedor.

N Permitir la planeacion e instalacion de un sistema de cableado estructurado

para construcciones comerciales.

N Establecer un criterio de ejecucion y técnico para varias configuraciones

de sistemas de cableado.

Esta norma tiene dos subnormas EIA/TIA 568A y la EIA/TIA 568B, se
diferencian por el orden de los colores de los pares a seguir en el armado de los conectores
RJ45.

El uso de cualquiera de las dos es indiferente, generalmente se utiliza a EIA/TIA
568B. (QD TEK commercial building telecomunications cabling standard, 2013)

(Universidad Tecnica Salesiana Estandares de Telecomunicaciones, 2013)

1.2.1.5. Protocolo de comunicaciones de la IEEE para comunicaciones
inalambricas

El estandar IEEE 802.11 hace uso de dos niveles de la arquitectura OSI (capa
fisica y de enlace), garantizando la compatibilidad entre dispositivos que utilizan redes

inalambricas.
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El estandar 802.11 es el primer estandar y permite un ancho de banda de 1 a 2
Mbps, habiendo sido este modificado para optimizar el ancho de banda (802.11a, 802.11b
y 802.119) o para especificar componentes con el fin de garantizar una mayor seguridad

y compatibilidad. (Dr. Mustafa Ergen - Berkeley IEEE 802.11 TUTORIAL, 2003)

(Breezecom IEEE 802.11 Technical Tutorial, 2003)

1.2.1.6. Redes inalAmbricas en modo infraestructura

Este tipo de red es el mas extendid en la actualidad, ya que trabaja de forma
cliente — servidor, donde los clientes se conectan a puntos de acceso o ordenadores

personales que actan como servidores.
N El modo infraestructura dispone de varias topologias:
N Topologia en Malla.

N Topologia en Estrella. (Universidad del Azuay Redes de Area Local
Inalambricas, 2013) (Carlos Ernesto Carrillo Arellano Universidad

Autonoma Metropolitana, 2011)

1.2.1.7. Cifrados y algoritmos utilizados en comunicaciones inalambricas
WPAZ2 es el cifrado mas moderno para la proteccién de redes inalambricas y el
que recomienda la WIFI Alliance, siendo este compatible con WPA pero no es compatible

con WEP.

Existen dos tipos de algoritmos utilizados junto a WPA2 para una mejor

seguridad el primer es:
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AES (Advanced Encryption Standard) es uno de los algoritmos mas populares

usados en criptografia simétrica, ademas es el mas fuerte y el que tiene mejor

posibilidades de proteger una red inaldmbrica.

TKIP (Temporal Key Integrity Protocol) fue una solucion temporal por parte de
la WIFI Alliance para el cifrado WEP, el cual incluye mecanismos del estdndar 802.11i,
esta solucion fue necesaria para el hardware que esta esa entonces ya se habia desplegado.
(WI-FI ALLIANCE WPA2 Security Now Mandatory for Wi-Fi CERTIFIED, 2006)
(WI-FI ALLIANCE Glossary, 2013) (WI-FI ALLIANCE Glossary2, 2013) (WI-FI

ALLIANCE Glossary3, 2013)

1.2.1.8. Seguridad Perimetral
1.2.1.8.1. Portal Cautivo
Es un sistema de validacion aplicado en redes inaldmbricas, el cual es empleado

para regular la conexion en los nodos Wireless, el cual se muestra como una pagina web

donde el usuario debe ingresar un usuario y contrasefia para poder ingresar a internet.
Se pueden distinguir dos tipos de redes las cuales son:

N Publica, la cual estd compuesta por los diferentes dispositivos que conforman la

red inaldmbrica a la cual cualquier usuario puede ingresar.

N Privada, es en esta red donde actta el portal cautivo denegando el acceso a internet
hasta que el usuario se autentique. (UNIVERSITAT JAUME 1) (Fulvio

Ricciardi ZEROSHELL Net Services, 2012)

1.2.1.8.2. Tipos de Portales Cautivos

1.2.1.8.2.1. Portal Cautivo por Software
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Son programas que requieren un sistema operativo ya sea Windows o Linux como

plataforma base para su funcionamiento, entre estos tenemos: (INACAP, 2010)
N Chillispot
N WifiDog
N ZeroShell

1.2.1.8.2.2. Portal Cautivo por Hardware

Son dispositivos de Networking disefiados para que funcionen de igual manera

que el portal cautivo por software, entre estos tenemos: (INACAP, 2010)
N Antica PayBridge
N Aptilo Access Gateway
N Cisco BBSM-Hotspot

1.2.1.8.3. Funcionamiento de un Portal Cautivo

Un portal cautivo usa como base para la autenticacion un navegador web, ya que
por este medio es posible autorizar cualquier dispositivo ya sean notebooks, netbooks,
tabletas, smartphones, etc sin importar el sistema operativo que tenga este, lo que no
sucede con un programa o aplicacion que tiene ciertos requerimientos que a veces tiene
restricciones para su uso, el uso de los portales cautivos se ha extendido en gran manera

sobre todo en aeropuertos, hoteles y zonas con internet gratis.
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Los pasos que un usuario necesita hacer para poder autenticarse y posteriormente

ingresar a internet son los siguientes:

N Primero el usuario debera buscar el acceso inalambrico al que quiere conectarse
mediante el SSID o nombre de la red, una vez encontrado el mencionado acceso

inalambrico le solicitara una clave para acceder a la red.

N Cuando el usuario esta dentro de la red y quiere usar internet no podra ya que estas
peticiones seran negadas por el servidor ya que el mencionado usuario no a

ingresado una clave y contrasefia validas.

N El usuario al querer autenticarse en el servidor ingresara un usuario y contrasefia,
las cuales seran verificadas por este en caso de que sean las correctas el servidor
re direccionara a la pagina web que el usuario tenga predefinida, caso contrario si
son erroneas el servidor volvera a mostrar la pagina web donde pedira un usuario
y contrasefia validos. (DAVID RICARDO CRUZ HERRERA, 2011) (Johanna

Morayma Solano Jiménez Mercedes Beatriz Ofia Garcés, 2009)

1.2.1.8.4. Beneficios y Desventajas de un Portal Cautivo

Beneficios
N Solucion de coste 0 ya que tiene licencia de software libre.
N Posibilidad de jerarquizar a los usuarios.
N Generacion de un usuario y una clave para varios usuarios.

Desventajas

N Susceptible a ataques de spoofing de IP y MAC.
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N Los usuarios de la red aunque no tengan acceso a internet podran visualizarse entre

si. (ANGEL VINICIO MALDONADO TAPIA, 2012) (INACAP, 2010)

1.2.1.8.5. Chillispot

Chillispot es un portal cautivo disefiado para autenticar mediante una pagina web
las credenciales de un usuario previamente configurados en una base de datos, tal como
RADIUS. Si se lo combina con phpMyAdmin y DaloRADIUS, se puede implementar

facilmente un sistema de autenticacion pre-pago. (CHILLISPOT, 2007)

1.2.1.8.6. Protocolos AAA

Son una familia de protocolos, conformados por una serie de componentes

enumerados a continuacion:

NAS (Network Access Server) o servidor de acceso a la red es el que actla como
intermediario entre la red desde donde se quiere acceder a lared a la que se quiere acceder
donde este puente estar basado en Windows o UNIX, ademas este es el que recibe la
peticion de acceso a la red que en algunos casos dependiendo de su configuracion

autentifica directamente las credenciales de la peticion entrante.

Servidor AAA encargado de evaluar la informacion recibida del servidor NAS

para que el servidor AAA tome la decisién si permite la peticion entrante o no.

Protocolos de Autenticacion es lenguaje que tienen en comun el NAS y el servidor
AAA utilizado para enviar peticiones del NAS al servidor AAA y para dar a conocer al
servidor NAS si el servidor AAA ha hecho validos los pardametros de la peticion entrante.
Los protocolos més usados son RADIUS y TACACS y TACACS+. (IVAN DARIO

ALONSO QUINTERO, 2013) (Mario D. Lopez R.) (Web Academica)
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Las siglas AAA son el acronimo de:

Authentication (Autenticacion): El servidor NAS mediante una base de datos,
en este caso MySQL y su comunicacion con RADIUS, TACACS o TACACS+, ademés
en conjunto con el servidor AAA es el encargado de validar las credenciales de las

peticiones entrantes para autorizar o denegar el ingreso a la red.

Authorization (Autorizacion): El servidor NAS en conjunto con el servidor
AAA son los encargados de conceder privilegios u otorgar restricciones dependiendo del
tipo de usuario, es decir por ejemplo limitacion del tiempo de conexion a la red, limitacion
del ancho de banda, permitir el nGmero de conexiones con una cuenta, acceder a un

determinado servicio, etc.

Accounting (Auditoria): El servidor AAA dependiendo de la configuracion se
lo puede programar para que sea el encargado de recolectar una serie de variables como
identidad del usuario, contabilizacion del tiempo, tipo de servicio utilizado. Las cuales
dependiendo de las necesidades se lo pueda enlazar a otra aplicacion para que esta
informacidn sirva para facturar los servicios que el usuario a utilizado mientras estuvo
enlazado a la red, este tipo de facturacion es mas comun verlo en operadoras de telefonia
movil. (IVAN DARIO ALONSO QUINTERO, 2013) (Mario D. Lopez R.) (Web

Academica)
Los protocolos mas utilizados en servidores AAA son:

RADIUS (Remote Access Dial In User): Protocolo Cliente — Servidor

desarrollado por Livingston Enterprises Inc. Conformado por.
Una trama UTP/IP.

Un servidor NAS como cliente.
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Un servidor AAA como servidor.

RADIUS soporta todos los métodos de autenticacion soportados por un servidor
AAA, ya que su licencia es de codigo libre asi como su API (Application Programming

Interface) tiene la posibilidad de usar una extension para contabilizar el uso de la red.

Gracias a esta caracteristica cualquier NAS de cualquier fabricante es compatible

con RADIUS por ese motivo este es aceptado a nivel mundial.

Para que un usuario pueda autenticarse este envia una serie de credenciales
previamente configurados en el servidor RADIUS y esta informacion es enviada como
mensaje al servidor RADIUS, este al recibir la informacion la compara en la base de datos
para constatar que las credenciales sean las correctas para poder autorizar o denegar el
ingreso del usuario a la red, esta autorizacion o denegacion es enviada mediante un

mensaje al usuario.

Los mencionados mensajes utilizados por RADIUS son del tipo UDP, para
autenticar se utiliza el puerto UDP 1812, mientras para mensajes de cuentas RADIUS se
utiliza el puerto UDP 1813. (IVAN DARIO ALONSO QUINTERO, 2013) (MICHAEL
SCHWARTZKOPFF, 2005) (HP, 2010) (Sergey Poznyakoff, 2008) (LUCENT

TECHNOLOGIES, 1999)

TACACS + (Terminal Access Controller Access Controller System Plus):
Protocolo derivado de TACACS desarrollado por Cisco, implementado mayormente en
entornos UNIX, fue actualizado para ser compatible con los requerimientos de un servidor

AAA, se caracteriza por:
Utilizar el puerto 49 mediante TCP.

Por encriptar la cabecera de datos de aplicacion de la trama TACACA+.
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Ser usado tanto para redes LAN como para redes remotas.

Soportar todos los métodos de autenticacion al igual que RADIUS. (IVAN

DARIO ALONSO QUINTERO, 2013) (CISCO)

1.2.1.8.7. FreeRADIUS

Es una aplicacion Open Source para sistemas operativos LINUX, entre sus
principales caracteristicas esta la facilidad de usar distintas bases de datos como
OpenLDAP, MYSQL, PostgreSQL, Oracle, etc, ademas soporta varios protocolos de

autenticacion. (FreeRadius, 2014)

1.2.1.8.8. DALORADIUS

Es una aplicacién avanzada para la gestion de RADIUS, escrita en lenguaje PHP
en conjunto con JavaScript. Es una interfaz grafica que permite configurar y administrar

el servidor freeradius desde una pagina web. (DaloRadius, 2014)

1.2.1.8.9. Tecnologias de red utilizadas para el acceso remoto de forma segura

VPN (Virtual Private Network) es una tecnologia de red que permite una

extension de la red local sobre una red publica o no controlada, como la Internet.
Existen dos tipos de VPN cifrados que son:

N VPN IPsec de sitio a sitio: Este esquema se utiliza para conectar oficinas
remotas con la oficina central. EI equipo central VPN, que posee una
conexion a internet permanente, acepta las conexiones via internet

provenientes de los sitios remotos y establece el tunel VPN.

N VPN de acceso remoto: Este esquema reemplaza la infraestructura dial-

up, donde el cliente utilizaba un modem para llamar atreves de la red
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telefénica y establecer un enlace modem a modem, mientras que la VPN
utiliza la Internet como medio de acceso, una vez autenticados tienen un

nivel de acceso muy similar al que tienen en la red local. (CISCO VPN

(Virtual Private Network), 2013)
1.2.1.8.1.0. OpenVPN

Es una solucion de conectividad basada en cddigo abierto de SSL (Secure Sockets
Layer) y VPN (Virtual Private Network), ofrece conectividad punto a punto con
validacién jerarquica de usuarios y host conectados remotamente, soporta una gran
variedad configuracion entre ellas balanceo de cargas, seguridad WiFi, Failover, etc.
OpenVPN es distribuido bajo la licencia GNU.

OpenVPN combina la seguridad con una implementacion sencilla sobrepasando
amuchas aplicaciones VPN mas complejas. EI modelo de seguridad de OpenVPN se basa
en SSL que es el estandar de la industria para comunicaciones seguras a través de internet,
esta implementado en base a OSI Layer 2 o 3 de extension de red segura utilizando el
protocolo SSL o TLS, apoya métodos de autenticacion flexibles por parte del cliente
basado en certificados, tarjetas inteligentes, etc, no es un proxy web y no opera a través
de un navegador web, sino a través de una aplicacion especifica para cada sistema
operativo ya sea este moévil o no. (Strellis, 2013) (Mathias Sundman, 2006)
(OpenVPN.net, 2014).
1.2.1.8.1.1. Ventajasy Desventajas de OpenVPN

Ventajas

N Posibilidad de implementar dos modos basicos en capa 2 o capa 3, con lo que se
logran tlneles capaces de enviar informacién en otros protocolos no-IP como IPX

0 broadcast.
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N Proteccion de usuarios remotos.

X Las conexiones OpenVPN pueden ser realizadas a través de casi cualquier
firewall.

N Alta flexibilidad y posibilidades de extension mediante scripting

N Instalacion sencilla en cualquier plataforma
Desventajas

N No tiene compatibilidad con IPsec que justamente es el estdndar actual para
soluciones VPN.

N Falta de difusion de OpenVPN al publico. (Strellis, 2013) (Mathias Sundman,

2006) (OpenVPN.net, 2014).
1.2.1.9. Sistema Operativo GNU/LINUX

GNUY/Linux es un clon de UNIX. Desarrollado inicialmente a mediados de los 70
para mainframes y estaciones de trabajo. Fue utilizado en principio para sistemas
informaticos en todo el mundo, en los Ultimos afios, Linux se ha utilizado en el 87.80 %
de las 500 maquinas méas potentes del mundo, por un 4.60% de UNIX y s6lo un 1% de
Windows.

En 1991 en la Universidad de Helsinki (Finlandia) un estudiante llamado Linus
Torvalds anuncio la creacion de un nuevo sistema operativo, la intencion de Linus fue la
creacion de un sistema UNIX desde cero y que este sea compatible con las aplicaciones
ya existentes.

Cuando ya tenia un sistema basico, Linus lo publico en internet a través de foros,
desde este punto un sin fin de voluntarios a nivel mundial se han unido para continuar

desarrollandolo.
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Las principales caracteristicas se GNU/Linux son:
Multitarea: Capacidad de realizar varias actividades a la vez, conocido como
multitarea preferente ya que cada programa tiene garantizada la posibilidad de ejecutarse.
Multiusuario: Es la habilidad de que varios usuarios puedan trabajar a la vez en

un danico equipo con diferentes terminales (monitor, teclado. mouse) de forma que tengan

la sensacion de que es el Unico usuario que esta trabajando con el equipo.

Conectividad: Permite las comunicaciones en red y el acceso a recursos
remotamente. Por ejemplo, la posibilidad de acceder a un ordenador a través de otro
equipo, conectados ambos a internet.

Multiplataforma: Capacidad de poder ser instalado en multitud de dispositivos,
desde todo tipo de ordenadores de sobremesa, portatiles, servidores, videoconsolas o
incluso dispositivos moéviles como tabletas y smartphones.

OpenSource: Ya que su coédigo fuente es abierto esta disponible para cualquier
persona con conocimiento el cual puede modificarlo y redistribuir su cédigo. Una
consecuencia de que el cddigo sea abierto es que la mayor parte de las distribuciones de
Linux sean gratis. (Computacion Aplicada al Desarrollo SA de CV, 2013)
(GetGNULinux, 2010) (debian.org, 2013) (GNU.org, 2012)

1.2.2.0. CentOS

Acrénimo de Community Entreprise Operating System es una distribucion Linux
de clase empresarial derivado del codigo fuente de RedHat Enterprise Linux Server
(RHEL). Mediante la licencia GNU RedHat libera el codigo fuente de su producto, el cual
es usado por los desarrolladores de CentOS para generar actualizaciones 0 nuevas

versiones de este, donde su distribucion es totalmente gratuita desde su pagina oficial,
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pero el hecho de ser un sistema operativo derivado de RedHat no quiere decir que RedHat
tenga que dar asistencia técnica a CentOS.

CentOS posee varias caracteristicas superiores sobre sus competidores mas
cercanos.

Tiene una gran variedad de paquetes provenientes de RedHat, las cuales son
portadas a CentOS y ademas son corregidas de cualquier error para su Optimo
funcionamiento en el mismo.

Una extensa comunidad de programadores, usuarios y colaboradores los cuales
dan soporte mediante blogs.

Sistema operativo dirigido a administradores de redes y personas que estan en
busca de estabilidad en servidores para empresas con un coste cero.
1.2.2.0.1. Requerimientos minimos de Hardware para CentOS

N Memoria RAM: 64Mb minimos.
X Espacio en Disco Duro: 2Gb minimo.
N Procesador: CentOS soporta las mismas arquitecturas que RedHat Enterprise

Linux Server.

o Intel x86 (32 bit) (Intel Pentium I/1I/111/1V/Celeron/Xeon, AMD
K6/K7/K8, AMD Duron, Athlon/XP/MP).

o AMD 64 (Athlon 64, etc.) e Intel EM64T (64 bit). (Jeff Huckaby CEO at
rackAID, 2012) (lleana Patricia Loaisiga Hernandez Carlos Eduardo
Barahona, 2011) (UIOLIBRE, 2013) (RUBBENS, 2007) (Badillo Cuenca
Kleber Miguel Franco Alcivar Julia Alexandra Galarza Macias Angélica

Cristina Galarza Rezabala Alina Griselda, 2011)
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1.2.2.1. HTTP

HTTP (Protocolo de transferencia de hipertexto), protocolo que desde 1990 ha
sido el mas utilizado como la base de la coleccion de informacion distribuida llamada
World Wide Web. La primera version tenia la finalidad de transferir datos a traves de
Internet, este permite la transferencia de mensajes con encabezados que describen el
contenido de los mensajes mediante la codificacion MIME (extensiones multipropdsito
de correo en Internet).

Ademas es utilizado para transferir informacion de paginas en Internet, de tal
forma que puedan ser visualizados en un browser ya sean textos en lenguaje HTML,
imagenes, Applets de Java, animaciones, etc.

El mencionado protocolo solo se preocupa por hacer llegar y recibir la
informacion entre servidor — usuario o servidor — servidor, controlando el mecanismo de
comunicacion entre estos, dada la evolucion de Internet en los Ultimos afios, se ha
planteado nuevas e inteligentes alternativas como es el HTTP-NG (HyperText Transport
Protocol - Next Generation). (Instituto Tecnologico de Veracruz, 2014) (scribd, 2011)
(saregune, 2008) (mastermagazine, 2010) (Networking and Emerging Optimization,
2013)

1.2.21.1. HTTP Server

Software, cuyo nombre es otorgado al equipo donde se ejecuta, cuya trabajo es
aceptar las peticiones de paginas web que provienen de los visitantes que acceden al sitio
web y gestionar su entrega o denegacién, de acuerdo a las politicas de seguridad

establecidas, este proceso puede parecer sencillo, pero implica muchas etapas y
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funcionalidades que debe cubrir. (ECURED, http://www.ecured.cu, 2014) (Jose Alvarez,
2007)

1.2.2.1.2. HTTP Server Apache

Servidor Web disefiado para ser potente y flexible, puede funcionar en una amplia
variedad de plataformas y entornos, lo cual provoca que a menudo sean necesarias
diferentes caracteristicas de hardware. Gracias a su disefio modular es capaz de adaptarse
a una gran variedad de entornos.

El disefio modular permite que los administradores web puedan elegir que
maodulos instalar al momento de compilar o ejecutar el servidor, ya que es de cddigo
abierto el soporte proviene de diferentes blogs de internet donde los voluntarios tienen el
conocimiento para producir aplicaciones de nivel profesional dificiles de igualar.
1.2.2.1.3. Ventajasy Desventajas de Apache

Ventajas
N Desarrollada dentro del proyecto HTTP.
N Altamente configurable.
N Amplia aceptacion a nivel mundial.
N Modular y de Multiplataforma.
N Licencia freeware ya que es de cddigo abierto.
N Amplio Soporte.
Desventajas
N Falta de integracion.

N Formatos de configuracion no estandarizados.
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X Administracion nada amigable con el usuario. (ECURED, http://www.ecured.cu,
2014) (ECURED, http://www.ecured.cu, 2014) (CIBERAULA, 2012) (Juan
Pavon Mestras, 2013)

1.2.2.2. Base de Datos

Coleccidn de archivos relacionados que permite el manejo de la informacién, cada
parte de dicha informacion puede ser vista como una coleccion de registros y cada registro
esta compuesto de una coleccidn de campos y cada uno de dichos campos de cada registro
permite llevar informacién de algun atributo de una entidad del mundo real.

1.2.2.2.1. Manejadores de Bases de Datos

Los manejadores de bases de datos conocidos también como bases de datos
electronicas, se usan ampliamente para organizar y manipular grandes cantidades de
informacion.

Un manejador de bases de datos no es mas que un sistema computarizado donde
se llevan los registros.

Las caracteristicas mas destacables de los manejadores son:

N Agregar Nuevos Archivos a la Base de Datos.

N Agregar Nuevos Registros a los Archivos existentes.
N Recuperacion de Datos.

N Actualizacion de Datos.

N Borrar registros.

N Borrar Archivos.
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1.2.2.2.2. Caracteres aceptados en una Base de Datos
Los caracteres mas aceptados en una Base de Datos son:

N Alfanuméricos: Consisten en simbolos alfabéticos (A - Z, 6 a - z), simbolos numéricos
(0 - 9) y de algunos simbolos especiales como # $ %.

X Numéricos: Compuestos por digitos del 0 al 9, punto decimal y signo. (Microsoft,
2007) (sinab.unal.edu, 2013) (AulaClick, 2009)

1.2.2.2.3. MySQL

MySQL surgié en los 90 cuyo precursor fue Michael Windenis, es un sistema de
gestion de bases de datos relacional, creado por la empresa sueca MySQL AB.

MySQL es un software de codigo abierto, bajo la licencia GPL/GNU, aunque
MySQL AB distribuye una version comercial que es SQL, la Unica diferencia con la
version libre, es el soporte técnico ofrecido a este, y la posibilidad de integrar este gestor
en un software propietario, ya que de otra manera, se vulneraria la licencia GPL.

El lenguaje de programacion utilizado en MySQL es Structured Query Language
(SQL) que fue desarrollado por IBM en 1981 y desde entonces es utilizado de forma
generalizada en las bases de datos relacionales. (Shinemed, 2009) (Marc Gibert Ginesta
Oscar Pérez Mora Luis Alberto Casillas Santillan, 2006) (tuprogramacion, 2010) (mysq|l-
hispano, 2014)

1.2.2.2.4. Ventajasy Desventajas de MySQL

Ventajas
N Velocidad de respuesta al realizar las operaciones requeridas, lo que le hace uno

de los gestores con mejor rendimiento.
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N Bajos requerimientos de hardware para la implementacion de la base de datos,
ademéas puede ser ejecutado en maquinas con escasos recursos sin ningdn
problema.
N Facilidad de configuracion e instalacion.
N Soporta gran variedad de Sistemas Operativos
Desventajas
N Un gran porcentaje de las utilidades de MySQL estan sin documentar.
N Programa nada intuitivo y muy dificil de entender por parte de usuarios
primerizos. (Shinemed, 2009) (Marc Gibert Ginesta Oscar Pérez Mora Luis

Alberto Casillas Santillan, 2006) (tuprogramacion, 2010) (mysgl-hispano, 2014)

1.2.2.2.5. phpMyAdmin

Programa creado bajo la licencia GNU, escrito en PHP, es una herramienta muy
completa que permite acceder a todas las funciones tipicas de una base de datos MySQL
a través de una interfaz Web muy intuitiva.

Para que funcione correctamente, se debe tener instalado y configurado el soporte
PHP en MySQL. Ademas proporciona una gran variedad de herramientas que facilita
mucho la administracion de bases de datos.

Ya que esta escrito en PHP, es necesario colocar los archivos de phpMyAdmin en
el servidor HTTP, ademas, se debe acceder a la herramienta a través de la direccion del
servidor web local (127.0.0.1). (ZEO Vozldea, 2013) (Carlos Villarroel, 2012) (Miguel
Angel Alvarez, 2002)
1.2.2.2.6. Caracteristicas de phpMyAdmin

N Unade las mejores utilidades, es la capacidad de exportar e importar informacion

de un modo sencillo y remoto.
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N Insertar te permite agregar y hacer modificaciones a la tabla.

N Permite realizar consultas SQL. (ZEO Vozldea, 2013) (Carlos Villarroel, 2012)

(Miguel Angel Alvarez, 2002)

1.2.3.  Adopcidn de una perspectiva teorica

Luego de haber revisado y analizado los diferentes tipos de Sistemas de CCTV
que existian y existen en el mercado, se decide adoptar el Sistema CCTV IP con Cdmaras
IP propuesto por Martin Gren co-fundador de AXIS, ya que es la que mejor beneficios
brinda al problema planteado como es el caso de minimizar al méaximo la inseguridad en

la Unidad Educativa Cristiana Verbo.

Tabla No. 1. Beneficios y Ventajas de un Sistema CCTV IP con camaras IP

Beneficios Ventajas

Gracias a los avances tecnoldgicos han
mejorado las caracteristicas de las cAmaras
IP significativamente en comparacion con los

. L rimeros modelos de las mismas.
Mejor Rendimiento P
Permitiendo camaras de alta resolucion lo
gue es un ahorro ya que se puede cubrir un
espacio mayor con pocas camaras.

Una gran ventaja de este tipo de video
vigilancia es la capacidad de reconfigurar el
sistema infinitas veces para adaptarse al
Versatilidad de Configuracion entorno que se requiera monitorear, ademas
se pueden agregar n cantidad de camaras
segun se requiera, lo que no afecta la
inversion inicial.
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Escalabilidad Ilimitada

Los acontecimientos pueden ser tanto
grabados como monitoreados por una o
varias personas con autorizacion desde

cualquier parte de la red, ademas se pueden
controlar maltiples cdmaras desde un solo
lugar lo que es un ahorro significativo en
salarios y costo de equipos.

El costo del mantenimiento de los
dispositivos basados en IP es minimo ya que
se pueden configurar, ajustar de forma
remota.

Integracion de Sistemas

Estos sistemas permiten integrar varias
aplicaciones de seguridad como una alarma,
gestion de visitantes, control de acceso, etc.

Estos sistemas pueden ser administrados
desde una sala de control, una mesa de
oficina o desde un dispositivo movil por uno
0 varios usuarios,

Vigencia a futuro

La tecnologia IP es muy flexible ya que
puede ser implementada en cualquier etapa
de un proyecto, se pueden instalar
dispositivos IP en cualquier lugar donde se
tenga una red LAN o inaldmbrica, ademas
permite actualizaciones de software y de
firmware para que los equipos estén en las
mejores condiciones.

Retorno de Inversion

La implementacion de un sistema de
vigilancia IP puede mejorar el retorno de la
inversion ya que mediante este sistema se
logra mitigar en gran manera los incidentes
perjudiciales al negocio.

Fuente: El Autor
Elaborado por: El Autor

1.2.4.  Marco Conceptual

N CCTV (circuito cerrado de television).- Es una tecnologia que permite

visualizar diversos ambientes para su vigilancia.
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Céamara IP.- Son dispositivos especialmente disefiados para enviar sefiales
(video, audio, datos) a un NVR (Network Video Recorder) para su visualizacion.
Protocolo IP (Internet Protocol).- Permite la interconexién de redes sin importar
el tipo de hardware de red que esta posea.

Protocolos de Video.- Conjunto de reglas establecidas entre dos dispositivos para
permitir la comunicacion entre ambos.

Red Inaldmbrica.- Término utilizado para designar la conexién entre varios
nodos sin necesidad de una conexién fisica (cables), ésta se da por medio de ondas
electromagnéticas.

Software NVR.- Software mediante el cual se enlaza el ordenador a las camaras
para monitorizarlas, y asi mismo grabar y almacenarlas las imégenes en el
ordenador.

Norma EIA/T1A 568: Conjunto de normas mediante las cuales se disefia e instala
una red LAN en Optimas condiciones.

Estandar IEEE802.11: Conjunto de estandares mediante los cuales se garantiza
la compatibilidad de los diferentes componentes inalambricos en la red.

WPAZ2: Cifrado mediante el cual se garantiza que la informacién enviada por la
red no serd vulnerada.

TKIP: Algoritmo con el cual se complementa la seguridad en la red, el cual esta
basado en 802.11i.

AES: Algoritmo criptogréafico simétrico utilizado para una mayor seguridad en la
red.

VPN: Tecnologia mediante la cual se puede extender la red local sobre una red

publica para realizar conexiones remotas.
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N VNC: Software mediante el cual se puede tomar el control total de un ordenador

a distancia.



CAPITULO Il

METODO

2.1. TIPO DE ESTUDIO

La eleccion del tipo de estudio fue exploratoria y descriptiva.

Es exploratoria ya que se buscé establecer el problema del porque no se ha podido
disponer de una eficiente gestion de la seguridad en la Unidad Educativa Verbo Mafiosca.

Es descriptiva porque se pretendié describir en detalle como se llevaba la
seguridad en la mencionada Institucion y como la misma fue mejorada a partir de la

implementacién del sistema de video vigilancia mediante CCTV IP.

2.2. MODALIDAD DE LA INVESTIGACION

N Documental.- Se reforzo el conocimiento del problema estudiado con apoyo de
registros impresos, audiovisuales y electronicos.

N Proyecto de Desarrollo.- La investigacion pretendié implementar un sistema de
video vigilancia inalambrico IP eficiente que le permitié a la Unidad Educativa
Verbo Mafiosca una mejor gestion de la seguridad dentro y fuera de sus

instalaciones
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2.3. METODO

Meétodo Inductivo — Deductivo

Este método se utiliza para concluir cual es la gestion de seguridad actual de la
Unidad Educativa Cristiana Verbo Mafosca. Al término de la investigacion se aplicara
las conclusiones que se obtengan de la misma para su aplicacion en la nueva gestion de
seguridad.
Meétodo Historico — Logico

Este método se utiliza para profundizar en diferentes tipos de tecnologias,
conceptos y teorias aplicables a la solucién definitiva del problema de la Unidad

Educativa Cristiana Verbo Mariosca.

2.4. POBLACIONY MUESTRA

La poblacion esta conformada por docentes y alumnos del primero y segundo
bachillerato de la Unidad Educativa Cristiana Verbo Mafiosca, que en su totalidad suman

150 personas.

_ z?>* N * (p*q)
T (prq@) xz2+ (N —1)xe?

n

Mediante la aplicacion de la formula matematica previamente expuesta se
determind encuestar a 16 docentes y 31 estudiantes, el estudio se desarrolld bajo una
investigacion cuantitativa en forma directa en el lugar de los hechos, en donde se obtuvo
informacidn primaria.

Para ver el calculo completo de la muestra (Ver Anexo No. 1).
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2.5. SELECCION DE INSTRUMENTOS DE INVESTIGACION

Observacion.- Se aplicaron a los diferentes procesos de seguridad que se ejecutan en la
mencionada institucion, de manera que se conocié a fondo todo lo relacionado con la
gestién diaria de la seguridad.

Experimentacion.- Se realiz6 una prueba de una semana con un numero limitado de
equipos en el area mas sensible de la institucion, de esa manera se observaron las

interferencias al mismo.

2.6. VALIDEZY CONFIABILIDAD DE LOS INSTRUMENTOS

Tanto para la observacién como para la experimentacion se realizaron guias, las
mismas que tuvieron preguntas claves o campos de importancia para conocer a detalle el
proceso estudiado. Estas guias sirvieron de prueba piloto para responder a las preguntas
que se formularon. Ademas sirvieron de base para fundamentar los hechos que se

describieron al inicio de la investigacion.

2.7. PROCESAMIENTO DE DATOS

Los datos se procesaran mediante el paquete Microsoft Office (Word, Excel,
Visio).
Se distribuira de la siguiente manera: en Word se registrara la informacion que se obtenga
de la observacion directa; en Excel se realizaréa tablas, graficos y calculos si asi lo amerita;
en Visio se elaboraran los diagramas de flujo que sean necesarios para explicar el proceso

estudiado.
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3.1. PRESENTACION DE DATOS

Se plantio una encuesta en base a la necesidad de un sistema de seguridad
mediante una sefial en vivo de las instalaciones de la Unidad Educativa Cristiana Verbo
Mariosca,

Para realizar los cuadros y gréaficos circulares, se utilizé Microsoft Office 2013,
ya que con esta herramienta se puede diferenciar con claridad la distribucién de cada una
de las respuestas.

Al final de cada grafico, se realiz6 el analisis y la interpretacidn respectiva acerca
de los resultados obtenidos, de esta manera se llegd a visualizar la problematica
investigada.

La muestra fue realizada a 47 personas, una vez realizadas las encuestas se
procedio a tabular pregunta por pregunta.

Para ver la matriz de la entrevista (Ver Anexo No. 2)

A continuacién se procede a mostrar la tabulacion realizada y el analisis respectivo
de cada pregunta, con lo cual se demostro la necesidad de implementar este sistema de

video vigilancia sobre IP en la mencionada institucion educativa.
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3.2. ANALISIS DE RESULTADOS

PROFESORES

Indique la medida en la que estos factores existen en su colegio

Pregunta 1. Armas llegales

Tabla No.2. Armas llegales - Profesores

1. Armas
ilegales.

I\Pl:(rjz Minimamente | Moderadamente | Extensamente | No Se
8 1 0 0 7

Fuente: El Autor

Elaborado por: EI Autor

Grafico No.1. Armas llegales - Profesores

1. ARMAS ILEGALES

No Se
A4% Para Nada
50%

Minimamente
6%

Fuente: EI Autor

Elaborado por: EI Autor

Andlisis

El 6% de los encuestados respondieron que hay una presencia minima de armas, el 44%

no sabian y el 50% que para nada habia armas.
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Pregunta 2. Vandalismo.

Tabla No.3. Vandalismo - Profesores

61

2. Vandalismo.

Para Nada

Minimamente

Moderadamente

Extensamente

No Se

7

4

1

1

Fuente: El Autor

Elaborado por: EI Autor

Andlisis

Gréafico No.2. Vandalismo - Profesores

[

Moderadamente
6%

2. VANDALISMO

Minimamente
25%

Para Nada
44%

Fuente: EI Autor

Elaborado por: EI Autor

El 6% de los encuestados respondieron que hay una extensa ola de vandalismo, el

6% que hay un nivel de vandalismo moderado, el 25% que hay un nivel minimo de

vandalismo, el 19% no sabe si hay vandalismo y el 44% que para nada hay vandalismo.
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Pregunta 3. Grafiti.

Tabla No.4. Grafiti - Profesores

3. Grafiti. Para Nada

Minimamente

Moderadamente

Extensamente

No Se

4

6

2

1

Fuente: El Autor
Elaborado por: EI Autor

Gréfico No.3. Grafiti - Profesores

Moderadamente
13%

3. GRAFITI

Para Nada
25%

Minimamente
37%

Fuente: EI Autor

Elaborado por: EI Autor

Andlisis

El 6% de los encuestados respondieron que hay grafiti extensamente en la unidad

educativa, el 19% respondieron no saber si hay, el 13% respondieron que hay grafiti

moderadamente, el 25% respondieron que para nada hay grafiti y el 37% que hay grafiti

mininamente en la unidad educativa.
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Pregunta 4. Actividad de Pandillas.

Tabla No.5. Actividad de Pandillas - Profesores

4 Actividad de Pandillas. Para Nada | Minimamente | Moderadamente | Extensamente | No Se

3 4 2 0 7

Fuente: El Autor
Elaborado por: EI Autor

Grafico No.4. Actividad de Pandillas — Profesores

4. ACTIVIDAD DE PANDILLAS

Para Nada
19%

Minimamente
25%

Moderadamente
12%

Fuente: El Autor
Elaborado por: EI Autor
Analisis
El 12% de los encuestados respondieron que hay una moderada actividad de
pandillas, el 25% respondieron que hay una minima actividad, el 19% respondieron que
para nada actividad de pandillas, el 44% respondieron no saber si hay actividad de

pandillas.
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Pregunta 5. P/Madres retiran a estudiantes del colegio por razones de seguridad.

Tabla No.6. Padres/Madres retiran a estudiantes del colegio por razones de
seguridad — Profesores

5. Padres/Madres Para Nada | Minimamente | Moderadamente | Extensamente | No Se
retiran a estudiantes
del colegio por razones 3 4 2 0 6
de seguridad.

Nota: Esta pregunta tiene 1 respuesta en blanco.

Fuente: El Autor

Elaborado por: EI Autor

Grafico No.5. Padres/Madres retiran a estudiantes del colegio por razones de

Fuente:

seguridad — Profesores

5. P/MADRE RETIRAN A ESTUDIANTES DEL
COLEGIO POR RAZONES DE SEGURIDAD.

Para Nada
20%

Minimamente

27%

El Autor

Elaborado por: EI Autor

Analisis

El 20% de los encuestados respondieron que no retiran a sus hijos, el 13%

respondieron que los padres iban moderadamente a retirar a sus hijos, el 27%

respondieron que los padres iban minimamente y el 40% respondieron no saber.
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Pregunta 6. Personas no autorizadas ingresan en el recinto educativo.

Tabla No.7. Personas no autorizadas ingresan en el recinto educativo - Profesores

6. Personas no autorizadas | Para Nada | Minimamente | Moderadamente | Extensamente | No Se

ingresan en el recinto
educativo. 4 6 1 4 1

Fuente: El Autor
Elaborado por: EI Autor

Gréfico No.6. Personas no autorizadas ingresan en el recinto educativo -Profesores

6. PERSONAS NO AUTORIZADAS
INGRESAN EN EL RECINTO EDUCATIVO

Para Nada
25%

Moderadamente

6%

Minimamente
38%

Fuente: El Autor
Elaborado por: EI Autor
Anélisis
El 6% de los encuestados respondieron que hay una moderada presencia de
personas no autorizadas en la unidad educativa, el 6% respondieron no saber, el 25%
respondieron que para nada habia personas no autorizadas, el 25% respondieron que hay
una extensa presencia de personas no autorizadas, el 38% respondieron que hay una

minima presencia de personas no autorizadas en la unidad educativa.
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Pregunta 7. Crimenes (ej. Robo, extorsion, abuso de autoridad).

Tabla No.8. Crimenes (ej. Robo, extorsion, abuso de autoridad) - Profesores

7. Crimenes (ej. robo, | Para Nada | Minimamente | Moderadamente | Extensamente | No Se

extorsion, abuso de
autoridad). 5 4 2 3 2

Fuente: El Autor

Elaborado por: EI Autor

Grafico No.7. Crimenes (ej. Robo, extorsion, abuso de autoridad) - Profesores

7. CRIMENES (EJS: ROBO, EXTORSION,
ABUSO DE AUTORIDAD).

Para Nada
31%

Moderadamente
12%

Minimamente
25%

Fuente: EI Autor
Elaborado por: EI Autor
Analisis
El 13% de los encuestados respondieron no saber si hay crimenes, el 19%
respondieron que hay una extensa presencia de crimenes, el 12% respondieron que hay
una moderada presencia de crimenes, el 25% respondieron que hay una minima presencia

de crimenes, el 31% respondieron que para nada hay crimenes en la unidad educativa.
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Pregunta 8. Uso de drogas ilegales y de alcohol.

Tabla No.9. Uso de drogas ilegales y de alcohol - Profesores

8. Uso de drogas ilegales | Para Nada | Minimamente | Moderadamente | Extensamente | No Se

y de alcohol. 1 4 5 0 6

Fuente: El Autor
Elaborado por: EI Autor

Grafico No.8. Uso de drogas ilegales y de alcohol — Profesores

8. USO DE DROGAS ILEGALES Y DE
ALCOHOL

Para Nada
6%

Minimamente
25%

Moderadamente
31%

Fuente: El Autor
Elaborado por: EI Autor
Analisis
El 6% de los encuestados respondieron que para nada hay un uso ilegal de
sustancias, el 31% respondieron que hay un consumo moderado de sustancias ilegales, el
25% respondieron que hay un consumo minimo, el 38% respondieron no saber si hay un

consumo de sustancias ilegales.
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Pregunta 9. Peleas, conflictos y asaltos.

Tabla No.10. Peleas, conflictos y asaltos — Profesores

9. Peleas, conflictos y Para Nada | Minimamente | Moderadamente | Extensamente | No Se

asaltos. 2 9 1 2 2

Fuente: El Autor
Elaborado por: EI Autor

Grafico No.9. Peleas, conflictos y asaltos — Profesores

9. PELEAS, CONFLICTOS Y ASALTOS

No Se Para Nada
13% 12%

Moderadamente
6%

Minimamente
5626

Fuente: El Autor
Elaborado por: EI Autor
Analisis
El 6% de los encuestados respondieron que hay una moderada presencia de
conflictos, el 13% respondieron que hay una extensa precia de conflictos, el 12%
respondieron que para nada hay conflictos en la unidad educativa, el 13% respondieron
no saber si hay conflictos, el 56% respondieron que hay una minima presencia de

conflictos.
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Pregunta 10. Bullying, intimidacién y acoso.

Tabla No.11. Bullying, intimidacién y acoso — Profesores

10. Matones, intimidacion | Para Nada | Minimamente | Moderadamente | Extensamente | No Se

y acoso. 0 7 6 2 1

Fuente: El Autor
Elaborado por: EI Autor

Graéfico No.10. Bullying, intimidacién y acoso — Profesores

10. BULLYING, INTIMIDACION Y ACOSO

Minimamente
44%

Mcderadamente
37%

Fuente: El Autor
Elaborado por: El Autor
Anélisis
El 13% de los encuestados respondieron que hay una extensa presencia de
personas abusivas, el 6% respondieron no saber si hay personas abusivas, el 44%
respondieron que hay una minima presencia mientras que el 37% respondieron que hay

una moderada presencia de personas abusivas en la Unidad Educativa.
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Indique su respuesta en la casilla correspondiente

Pregunta 11.Cree que con la implementacion de camaras de seguridad abra mayor

seguridad en el colegio.

Tabla No.12. Cree que con la implementacion de cdmaras de seguridad abra

mayor seguridad en el colegio — Profesores

11. Cree que con la implementacion de camaras de seguridad abra mayor
seguridad en el colegio

S

NO

10

Nota: Esta pregunta tiene 3 respuestas en blanco.
Fuente: EI Autor

Elaborado por: EI Autor

Grafico No.11. Cree que con la implementacion de caAmaras de seguridad abra

mayor seguridad en el colegio — Profesores

11. CREE QUE CON LA IMPLEMENTACION
DE CAMARAS DE SEGURIDAD ABRA
MAYOR SEGURIDAD EN EL COLEGIO

Fuente: EI Autor
Elaborado por: EI Autor

Analisis

El 77% de los encuestados respondieron que no creian que las camaras de

seguridad fueran a ayudar a mejorar la seguridad y el 23% creen que si ayudaran a mejor

la seguridad.
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Pregunta 12. Tiene la sensacion de seguridad dentro y fuera de las instalaciones del

colegio.

Tabla No.13. Tiene la sensacién de seguridad dentro y fuera de las instalaciones del

colegio — Profesores

12. Tiene la sensacién de seguridad dentro y fuera de las instalaciones del
colegio

NO

Nota: Esta pregunta tiene 3 respuestas en blanco.
Fuente: El Autor

Elaborado por: EI Autor

Grafico No.12. Tiene la sensacion de seguridad dentro y fuera de las instalaciones

del colegio — Profesores

12. TIENE LA SENSACION DE SEGURIDAD
DENTRO Y FUERA DE LAS INSTALCIONES
DEL COLEGIO

Fuente: El Autor
Elaborado por: EI Autor

Analisis

El 69% de los encuestados respondieron no tener la sensacion de seguridad dentro

y fuera de las instalaciones del colegio y el 31% respondieron que tienen la sensacion de

seguridad en la unidad educativa.
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Pregunta 13. Ha sido victima de algun robo o acto de violencia dentro del colegio.

Tabla No.14. Ha sido victima de algun robo o acto de violencia dentro del colegio —

Profesores

72

13. Ha sido victima de algin robo o acto de violencia dentro del colegio.

NO

11

Nota: Esta pregunta tiene 3 respuestas en blanco.

Fuente: El Autor

Elaborado por: EI Autor

Grafico No.13. Ha sido victima de algun robo o acto de violencia dentro del colegio

— Profesores

13. HA SIDO VICTIMA DE ALGUN ROBO O
ACTO DE VIOLENCIA DENTRO DEL COLEGIO.

5l
15%

NO
85%

Fuente: El Autor

Elaborado por: El Autor

Andlisis

El 15% de los encuestados respondieron que habian sido victimas de la

delincuencia y el 85% respondieron no haber sido victima de la delincuencia dentro de la

Unidad Educativa.
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Pregunta 14. Cree que el punto mas conflictivo es el patio del colegio.

Tabla No.15. Cree que el punto mas conflictivo es el patio del colegio — Profesores

SI [NO
7 |6

14. Cree que el punto mas conflictivo es el patio del colegio

Nota: Esta pregunta tiene 3 respuestas en blanco.
Fuente: El Autor
Elaborado por: EI Autor

Gréfico No.14. Cree que el punto mas conflictivo es el patio del colegio —

Profesores

14. CREE QUE EL PUNTO MAS
CONFLICTIVO ES EL PATIO DEL COLEGIO

Fuente: El Autor
Elaborado por: EI Autor
Analisis
El 46% de los encuestados respondieron que no creian que el area mas conflictiva
es el patio de la Unidad Educativa mientras que el 54% respondieron que el area mas

conflictiva es el patio.
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ALUMNOS
Indique la medida en la que estos factores existen en su colegio

Pregunta 1. Armas llegales.

Tabla No.16. Armas llegales — Alumnos

No
1.' Armas Para Nada | Minimamente | Moderadamente | Extensamente | Se
ilegales. 16 3 > > 3

Fuente: EI Autor
Elaborado por: EI Autor

Gréfico No.15. Armas llegales — Alumnos

1. Armas ilegales.

Para Nada

Extensamente r' 52%

6%

Moderadamente
6%
Minimamente
10%

Fuente: El Autor
Elaborado por: EI Autor
Analisis
El 6% de los encuestados respondieron que hay una extensa presencia de armas
ilegales. El 6% que hay una moderada presencia, el 10% que hay una minima presencia
de armas ilegales, el 26% que no sabia nada y el 52% que para nada habia presencia de

armas ilegales.
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Pregunta 2. Vandalismo.

Tabla No.17. Vandalismo - Alumnos

Para No
2. Vandalismo. Nada Minimamente | Moderadamente | Extensamente | Se
6 8 7 3 7

Fuente: El Autor
Elaborado por: EI Autor

Gréafico No.16. Vandalismo — Alumnos
2. Vandalismo.

Para Mada
19%

Extensamente
10%

Minimamente
26%

Moderadamente
22%

Fuente: El Autor
Elaborado por: EI Autor
Analisis
El 10% de los encuestados respondieron que hay una extensa presencia de
vandalismo, el 22% que hay una moderada presencia, el 19% que para nada existe, el

23% no sabe nada y el 26% que hay una minima presencia.
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Pregunta 3. Grafiti.

Tabla No.18. Grafiti — Alumnos

Para Nada Minimamente | Moderadamente | Extensamente | No Se

3. Graffiti. . 3 3 3 2

Nota: Esta pregunta tiene 1 respuestas en blanco.
Fuente: El Autor
Elaborado por: EI Autor

Gréfico No.17. Grafiti — Alumnos
3. Grafiti.

Para Nada
23%

Extensamente Mini £
27% |n|man_1en e
10%

Moderadamente
27%

Fuente: El Autor
Elaborado por: EI Autor
Anélisis
El 13% de los encuestados respondieron no saber nada acerca de este hecho, el
10% mencionaron que hay una minima presencia de grafiti, el 27% que hay una moderada
presencia de este hecho, el 27% que hay una extensa presencia de grafiti mientras que el

23% respondieron que para nada hay grafiti en la Unidad Educativa.
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Pregunta 4. Actividad de Pandillas.

Tabla No0.19. Actividad de Pandillas — Alumnos

4 Actividad de Pandillas. Para Nada | Minimamente | Moderadamente | Extensamente | No Se

10 10 4 0 7

Fuente: El Autor
Elaborado por: EI Autor

Grafico No.18. Actividad de Pandillas — Alumnos

4, Actividad de Pandillas.

Para Mada
32%

Moderadamente
13%

Minimamente
32%

Fuente: EI Autor
Elaborado por: EI Autor
Analisis
El 13% de los encuestados respondieron que hay una moderada presencia de
pandillas, el 32% que hay una minima presencia, el 23% no sabe nada y el 32% que para

nada hay pandillas en la Unidad Educativa.
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Pregunta 5. Padres/Madres retiran a estudiantes del colegio por razones de seguridad.

Tabla No.20. P/Madres retiran a estudiantes del colegio por razones de seguridad -

78

Alumnos
5. Padres/Madres retiran a | Para Nada | Minimamente | Moderadamente | Extensamente | No Se
estudiantes del colegio por
razones de seguridad. 4 9 5 5 8

Fuente: El Autor

Elaborado por: EI Autor

Grafico No.19. Padres/Madres retiran a estudiantes del colegio por razones de

seguridad — Alumnos

Extensamente
16%

5. P/Madres retiran a estudiantes del
colegio por razones de seguridad.

Para Nada
13%

Minimamente
29%

Moderadamente

Fuente: EI Autor

Elaborado por: EI Autor

Andlisis

16%

El 16% de los encuestados respondieron que hay una extensa cantidad de personas

que retiran a sus hijos por razones de seguridad, el 16% respondieron que hay una

moderada probabilidad de retirarlos, el 13% que para nada retirarian a sus hijos, el 29%

que hay una minima probabilidad mientras que el 26% no supieron responder.
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Pregunta 6. Personas no autorizadas ingresan en el recinto educativo.

Tabla No.21. Personas no autorizadas ingresan en el recinto educativo — Alumnos

79

6. Personas no autorizadas
ingresan en el recinto
educativo.

Para Nada | Minimamente

Moderadamente

Extensamente

No Se

5

10

5

3

Nota: Esta pregunta tiene 1 respuestas en blanco.

Fuente: El Autor

Elaborado por: EI Autor

Grafico No.20. Personas no autorizadas ingresan en el recinto educativo —

Alumnos

6. Personas no autorizadas ingresan en el

recinto educativo.

Extensamente
10%

Moderadamente
17%

Fuente: El Autor

Elaborado por:

Andlisis

El Autor

Para Nada
17%

Minimamente

33%

El 10% de los encuestados respondieron que hay una extensa presencia de

personas no autorizadas, el 17% que hay una moderada presencia, el 17% que para nada

hay personas no autorizadas, 23% afirma no saber nada y el 33% que hay una minima

presencia de personas no autorizadas en la Institucion.
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Pregunta 7. Crimenes (ej. Robo, extorsion, abuso de autoridad).

Tabla No.22. Crimenes (ej. Robo, extorsion, abuso de autoridad) — Alumnos

80

7. Crimenes (ej: robo,
extorsion, abuso de
autoridad).

Para Nada

Minimamente

Moderadamente

Extensamente

No Se

6

6

7

6

Nota: Esta pregunta tiene 1 respuestas en blanco.

Fuente: El Autor

Elaborado por: EI Autor

Grafico No.21. Crimenes (ej. Robo, extorsién, abuso de autoridad) — Alumnos

7. Crimenes (ejs: robo, extorsion, abuso

de autoridad).

Extensamente
20%

Para Nada
208

Minimamente

20%

Moderadament

Fuente: El Autor

Elaborado por: EI Autor

Andlisis

e
23%

El 20% de los encuestados respondieron que para nada hay crimenes, el 17%

afirma no saber nada, el 20% que hay una extensa presencia de crimenes, el 20% que hay

una minima presencia de crimenes y el 23% que hay una moderada presencia de crimenes

en la Institucion.
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Pregunta 8. Uso de drogas ilegales y de alcohol.

Tabla No.23. Uso de drogas ilegales y de alcohol — Alumnos

81

8. Uso de drogas ilegales y
de alcohol.

No
Para Nada | Minimamente | Moderadamente | Extensamente | Se
10 4 5 2 9

Nota: Esta pregunta tiene 1 respuestas en blanco.

Fuente: El Autor

Elaborado por: EI Autor

Grafico No.22. Uso de drogas ilegales y de alcohol — Alumnos

No 5e
30%

8. Uso de drogas ilegales y de alcohol.

Para Nada
33%

Extensamente I

7%

Minimamente

Moderadamente 13%

17%

Fuente: El Au

tor

Elaborado por: EI Autor

Andlisis

El 7% de los encuestados respondieron que hay un extenso uso de drogas, el 17%

gue hay un consumo moderado, el 13% que hay una minimo uso de drogas, el 33% que

para nada hay la presencia de drogas y el 30% afirma no saber nada.
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Pregunta 9. Peleas, conflictos y asaltos.

Tabla No.24. Peleas, conflictos y asaltos —Alumnos

) No
9. Peleas, conflictos y Para Nada | Minimamente | Moderadamente | Extensamente | Se
asaltos. > 1 7 4 5

Nota: Esta pregunta tiene 1 respuestas en blanco.
Fuente: El Autor
Elaborado por: EI Autor

Grafico No.23. Peleas, conflictos y asaltos — Alumnos

9. Peleas, conflictos y asaltos.

Para Nada
7%

Minimamente

Extensamente 37%

13%

Moderadamente
23%

Fuente: EI Autor
Elaborado por: EI Autor
Analisis
El 13% de los encuestados respondieron que hay una extensa presencia de peleas,
el 7% que para nada hay conflictos, el 20% no sabe nada, el 23% que hay una moderada

presencia de peleas y conflictos y el 37% que hay una minima presencia de peleas.
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Pregunta 10. Bullying, intimidacion y acoso.

Tabla No.25. Bullying, intimidacion y acoso — Alumnos

ey, No
10. Matones, intimidacion Para Nada | Minimamente | Moderadamente | Extensamente | Se
Yy acoso. 1 5 3 3 2

Nota: Esta pregunta tiene 1 respuestas en blanco.
Fuente: El Autor
Elaborado por: EI Autor

Grafico No.24. Bullying, intimidacion y acoso — Alumnos

10. Matones, intimidacion y acoso.

Para Nada
13%

Minimamente

Extensamente 205
27%

Moderadamente
27T%

Fuente: El Autor
Elaborado por: EI Autor
Analisis
El 13% de los encuestados respondieron no saber nada, el 13% que para nada hay
acaso, el 27% que hay una moderada presencia de intimidacion, el 27% que hay una

extensa presencia de acoso y el 20% que hay una minima presencia de intimidacion.
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Pregunta 11.Cree que con la implementacion de camaras de seguridad habra mayor

seguridad en el colegio.

Tabla No.26. Cree que con la implementacion de cdmaras de seguridad habra
mayor seguridad en el colegio — Alumnos

11. Cree que con la implementacion de camaras de Sl NO

seguridad habra mayor seguridad en el colegio 18 12

Nota: Esta pregunta tiene 1 respuestas en blanco.
Fuente: El Autor
Elaborado por: EI Autor

Grafico No.25. Cree que con la implementacidn de camaras de seguridad habra

mayor seguridad en el colegio — Alumnos

11. Cree que con la implementacion de
camaras de seguridad abra mayor
seguridad en el colegio

Fuente: El Autor
Elaborado por: EI Autor
Anélisis
El 40% de los encuestados respondieron que las camaras de seguridad no

aportarian mayor seguridad y el 60% afirma que habria una mayor seguridad.
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Pregunta 12. Tiene la sensacion de seguridad dentro y fuera de las instalaciones del

colegio.

Tabla No.27. Tiene la sensacién de seguridad dentro y fuera de las instalaciones del

colegio — Alumnos

12. Tiene la sensacién de seguridad dentro y fuera Sl

NO

de las instalaciones del colegio 17

13

Nota: Esta pregunta tiene 1 respuestas en blanco.
Fuente: El Autor

Elaborado por: EI Autor

Grafico No.26. Tiene la sensacion de seguridad dentro y fuera de las instalaciones

del colegio — Alumnos

12. Tiene la sensacion de seguridad dentro y
fuera de las instalciones del colegio

Fuente: El Autor
Elaborado por: EI Autor

Analisis

El 43% de los encuestados respondieron que se sienten inseguros en las

instalaciones de la institucién y el 57% afirma que se sienten seguros en las instalaciones

de la Unidad Educativa.
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Pregunta 13. Ha sido victima de algun robo o acto de violencia dentro del colegio.

Tabla No.28. Ha sido victima de algun robo o acto de violencia dentro del colegio —

Alumnos
13. Ha sido victima de algun robo o acto de Sl NO
violencia dentro del colegio. 9 21

Nota: Esta pregunta tiene 1 respuestas en blanco.
Fuente: El Autor

Elaborado por: EI Autor

Grafico No.27. Ha sido victima de algun robo o acto de violencia dentro del colegio

— Alumnos

13. Ha sido victima de algun robo o acto de
violencia dentro del colegio.

Fuente: EIl Autor
Elaborado por: EI Autor

Andlisis

El 30% de los encuestados respondieron haber sido victima de la delincuencia

mientras que el 70% no fueron victimas de la delincuencia.
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Pregunta 14. Cree que el punto mas conflictivo es el patio del colegio.

Tabla No.29. Cree que el punto mas conflictivo es el patio del colegio — Alumnos

14. Cree que el punto mas conflictivo es el patio Sl NO

del colegio 9 21

Nota: Esta pregunta tiene 1 respuestas en blanco.
Fuente: El Autor
Elaborado por: EI Autor

Gréfico No.28. Cree que el punto mas conflictivo es el patio del colegio — Alumnos

14. Cree que el punto mas conflictivo es el
patio del colegio

Fuente: El Autor
Elaborado por: EI Autor
Anélisis
El 30% de los encuestados respondieron que el punto méas conflictivo es el patio
y el 70% que el patio no es un punto conflictivo en la Unidad Educativa.
Anélisis de la Encuesta
Mediante el analisis realizado a las encuestas elaboradas a profesores y alumnos,

se lleg6 a la conclusion que los porcentajes obtenidos en las respuestas de docentes y
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alumnos son llamativas, a estas respuestas se les hizo un promedio para representar de
una mejor manera los valores obtenidos.

En cuanto a armas ilegales se considera que hay una presencia minima con un
porcentaje del 8%, en relacion al vandalismo se estima que hay una presencia moderada
con un porcentaje del 14%, en cuanto al grafiti se determino una presencia moderada con
un porcentaje del 20%, en relacion a actividades de pandillas se tiene una sensacion
minima con un porcentaje del 29%, en cuanto a padres de familia que recogen a sus hijos
en el colegio se determind una presencia moderada con un 15%, en relacion a personas
no autorizadas se estimd una extensa presencia con un 18%, en cuanto a crimenes (robos,
extorsion, etc) se determind una presencia moderada con un 23%, con relacién al uso de
drogas se determind una presencia moderada con un porcentaje del 24%, en cuanto a
pelas, conflictos y asaltos se determind una extensa presencia con un porcentaje del 13%,
con relacion al bullying se tiene una presencia moderada en la institucion con un
porcentaje del 32%, con un 69% tanto alumnos como docentes creen que Se van a sentir
mas seguros con la implementacion de camaras IP, mientras que con un 37% los
anteriormente mencionados no se sienten seguros dentro y fuera de las instalaciones de
la institucion, ademas con el 23% alumnos como docentes han sido victimas de algin
robo, finalmente con un 58% tanto docentes como alumnos no creen que el patio del
colegio es el lugar méas conflictivo.

Los mencionados porcentajes pueden no ser muy elevados en comparacion a otras
instituciones ya sean estas publicas o privadas, pero con el pasar del tiempo estos
porcentajes pueden llegar a ser incontrolables y pueden llegar a afectar a todos los ambitos

que conforman la Unidad Educativa Verbo Mafiosca con lo cual se volvid imprescindible
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la implementacion del presente proyecto para mitigar de manera paulatina y certera la
inseguridad tanto dentro como fuera de las instalaciones de la institucion.

A continuacion, se detallé el proceso de disefio, configuracion y preparacion de

los diferentes equipos que conforman el sistema de video vigilancia IP.

3.3. PARAMETROS PARA EL DISENO DE UN SISTEMA DE

VIGILANCIA

El presente proyecto complemento la necesidad de monitorear las zonas
vulnerables, bajo los siguientes parametros:

N Las camaras IP fueron ubicadas en zonas estratégicamente establecidas con
anterioridad para tener un buen angulo de vision.

N Se establecid una estacion de monitoreo en una zona segura.

N Los videos son almacenados en el disco duro interno de la PC que hara el papel
de servidor de video.

N Las grabaciones son realizadas bajo el formato MJPEG directamente en el
servidor de video.

N El suministro de energia para los diferentes dispositivos del sistema de video
vigilancia IP esta directamente tomado de breakers cercanos.

N El software NVR permite la visualizacién, grabacion y bdsqueda de videos
guardados.

N Esta solucion permite asignar permisos de acceso solo a personal autorizado.
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ANALISIS DE ZONAS ESTRATEGICAS

Las camaras, fueron ubicadas en todas aquellas areas con mayor afluencia de

personas donde se puedan suscitar actos que van en contra de la seguridad escolar o en

contra de los bienes de la Institucion.

Las &reas estratégicas son;

N

N

3.5.

Pasillos
Patios
Salon

Areas Administrativas

SOFTWARE GESTION DE VIDEO

Para gestionar la visualizacion de las camaras IP, las grabaciones y la busqueda

de los videos almacenados en el servidor de video se utilizo el software denominado

StarCam-SuperClient que funciona para distintas cdmaras IP.

Los usuarios pueden optar por las distintas modalidades de grabacion como son

continua, programada, activada por alarma o por deteccion de movimiento. Este NVR

permite la grabacion y exportacion de video en formatos MJPEG, etc, gracias a la

compatibilidad con resoluciones desde megapixel hasta HDTV son aumentadas las

posibilidades de identificacion de personas ademas de garantizar una calidad de imagen

superior a las soluciones de DVR con camaras analogas.

3.6.

ACONDICIONAMIENTO FiSICO

N Se realizaron adecuaciones en una de las oficinas administrativas de la Unidad

Educativa para el monitoreo.

N Se adecuaron pasillos y patios para la colocacion de cdmaras y routers wifi.
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N Se adecuaron las distintas oficinas administrativas donde fueron implementadas

las camaras IP.

3.7. DETECCION DE REDES INALAMBRICAS

Debido a que en los dltimos afios ha aumentado el uso de redes inalambricas es
necesario el uso de software especializado para detectar un posible solapamiento entre las
redes inalambricas circundantes y la que se instald, para este cometido se utilizo el
software llamado INSSIDER mediante el cual se detectd las redes que estan alrededor de
la Institucién Educativa y con esa informacion se tomaron varias decisiones al momento

del disefio de la red inalambrica.

Grafico No.29. Escaneo de redes inalambricas circundantes a la Unidad Educativa

Verbo Marfiosca
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Fuente: El Autor

Elaborado por: EI Autor
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Como se ve en la gréafica existe un solapamiento entre las redes inalambricas

implementadas y las redes inalambricas aledafas.

3.8. DISENO DE LA RED INALAMBRICA WIFI

3.8.1. ARQUITECTURA DEL SISTEMA

La arquitectura utilizada es un sistema punto — multipunto, donde los CPEs estan
enlazados entre si mediante cable UPT categoria 6 para una mejor comunicacion, ya que
los mismos se encuentran dispersos en diferentes locaciones, los CPEs son interiores los

cuales necesitan ser instalados; ademas brindan una cobertura omnidireccional.

Grafico No0.30. Arquitectura del Sistema WIFI - Planta Baja
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Fuente: El Autor

Elaborado por: EI Autor
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Grafico No.31. Arquitectura del Sistema WIFI — Planta Baja
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Fuente: EI Autor
Elaborado por: EI Autor

Gréfico No.32. Arquitectura del Sistema WIFI
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Fuente: El Autor

Elaborado por: El Autor
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Grafico No.33. Arquitectura del Sistema WIFI — Piso 3y Piso 4
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Fuente: El Autor
Elaborado por: EI Autor

3.8.2. UBICACION DE LAS CPEs
Para la ubicacién de los CPEs es necesario que cumplan estos dos parametros:
N La altura donde fueron ubicados los distintos CPEs son superiores a los 2 metros
de altura para que exista una trasmision eficiente y se evite la manipulacién de los
mismos.

N Debido a que los CPEs radian omnidireccionalmente, hay que asegurarse que la

linea de vista entre estos no tenga obstaculos.

3.9. BANDA DE FRECUENCIA

La tecnologia WIFI trabaja en bandas que no requieren licencia desde 2.4GHz o
bandas ICM (Industrial, Scientific and Medical) a 5GHs o bandas UNII (Unlicensed
National Information Infrastructure). El presente disefio utiliza la banda de frecuencia
ICM de 2.4GHz que abarca los protocolos IEEE 802.11 a,b,g,n, esto segun el equipo a

utilizarse.
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3.10. DIAGRAMA FISICO DE LA RED Y UBICACION DE LAS
CAMARAS IP

En las siguientes figuras se muestra el diagrama fisico de la Red Inalambrica para

las instalaciones de la Unidad Educativa.

Grafico No.34. Diagrama Fisico de la Red — Planta Baja - Routers, Access Point
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Fuente: El Autor
Elaborado por: EI Autor

Gréfico No.35. Diagrama Fisico de la Red — Planta Baja - Camaras
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Fuente: El Autor
Elaborado por: EIl Autor
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Grafico No.36. Diagrama Fisico de la Red — Piso 1
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Fuente: El Autor

Elaborado por: EI Autor

Gréfico No.37. Diagrama Fisico de la Red — Piso 2
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Fuente: El Autor

Elaborado por: EI Autor

Gréfico No.38. Diagrama Fisico de la Red — Piso 3
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Fuente: El Autor

Elaborado por: El Autor
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Grafico No.39. Diagrama Fisico de la Red - Piso 4

Fuente: El Autor
Elaborado por: EI Autor

En las figuras anteriores se observa un sistema de video vigilancia que
tiene como medio de transmision una red inalambrica, en la cual se utilizé la tecnologia
WIFI desarrollada en la Unidad Educativa Cristiana VVerbo, en la cual se ha adecuado una
oficina en el primer piso de la misma como centro de operaciones, los CPEs estan
ubicados en diferentes sitios estratégicos, para que tanto las camaras IP como dispositivos

de monitorizacion se puedan conectar sin mayor inconveniente.

4. DISENO LOGICO DE LA RED

Se concibid una red hibrida para que tanto desde una red LAN, red Inalambrica o
desde redes externas se pueda monitorizar el sistema de video vigilancia IP.

Para el disefio se escogié una IP de clase B, ya que este tipo red esta concebida
para instituciones educativas de tamafio medio. La direccion IP escogida fue la 128.11.0.0
con una mascara de subred 255.255.0.0 la cual sera subneteada para obtener 60 subredes
con una capacidad de 1022 hosts cada una, la cantidad de subredes fue elegida después
de una conversacién con el encargado de la red y se concibié aparte del sistema de
vigilancia IP varios proyectos adicionales con lo cual, la premisa fue crear una plataforma
IP capaz de soportar los proyectos futuros.

Direccion IP: 128.11.0.0
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Netmask: 255.255.0.0 / 16
Mediante la formula 2™ > #host se determinara cuantos bits se tomaran de la
porcion de red para cumplir el cometido.
2" > #host
2" > 60
26> 60
64 > 60
Nueva Netmask 255.255.252.0 / 22
Porcion de Red Porcion de Host

255 . 255 . 252 . 0
11111111.11111111.11111100.00000000

Mediante esta formula 2™ — 2 = #hosts por subred sabremos cuantos host
tenemos por subred.
2™ — 2 = #hosts por subred
210 — 2 = #hosts por subred
1024 — 2 = 1022 hosts por subred
Porcién de Red Porcién de Host

128 . 11 . . 0
10000000.00001011.00000000.00000000

Subredes

Para saber el rango que puede abarcar cada subred es necesario restar 256 - la
porcion de netmask.

256 — 252 =4
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Primera subred
128.11.0.0 => Red
255.255.252.0 / 22 => Netmask
128.11.3.255 => Broadcast
Segunda subred
128.11.4.0 => Red
255.255.252.0 /22 => Netmask
128.11.7.255 => Broadcast
Tercera subred
128.11.8.0 => Red

255.255.252.0 / 22 => Netmask

128.11.11.255 => Broadcast

-
Sexagésima segunda subred
128.11.244.0 =>Red
255.255.252.0 / 22 => Netmask
128.11.247.255 => Broadcast
Sexagésima tercera subred
128.11.248.0 =>Red
255.255.252.0 => Netmask

128.11.251.255 => Broadcast
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Sexageésima cuarta subred

128.11.252.0 =>Red

255.255.252.0 => Netmask

128.11.255.255 => Broadcast

La siguiente tabla muestra el direccionamiento IP utilizado para los diferentes

equipos del sistema de video vigilancia.

Tabla N0.30. Direccionamiento IP

DIRECCIONAMIENTO IP

EQUIPO IP EQUIPO IP UBICACION
CAM1 128.11.11.23/ 255.255.252.0 )
ver IPBSR1 [128.11.11.1/55.255.252.0 CAMLL |128.11.11.24/ 255.255.252.0 Planta Baja
CAM3 128.11.11.25/ 255.255.252.0
CAM14 |128.11.11.26/ 255.255.252.0 .
ver IPBSR2 [128.11.11.2/255.255.252.0 CAM21 |128.11.11.27/ 255.255.252.0 Planta Baja
CAM22 |128.11.11.28/ 255.255.252.0
CAM2 128.11.11.29/ 255.255.252.0
ver IPBSA1 [128.11.11.3/255.255.252.0 |CAM5 128.11.11.30/ 255.255.252.0 | Planta Baja
CAM6 128.11.11.31/ 255.255.252.0
CAM4 128.11.11.32/ 255.255.252.0 .
ver_IPBSA2 [128.11.11.4/255.255.252.0 CAM7 128.11.11.33/ 255.255.252.0 Planta Baja
CAMS8 128.11.11.34/ 255.255.252.0
CAM9 128.11.11.35/ 255.255.252.0
ver_IPBP1R [128.11.11.5/255.255.252.0 |CAM10 [128.11.11.36/255.255.252.0 | Planta Baja
CAM25 |128.11.11.37/ 255.255.252.0
CAM26 |128.11.11.38/255.255.252.0
CAM19 |128.11.11.39/255.255.252.0 .
ver_IPBSE1 [128.11.11.6/255.255.252.0 CAM20 | 128.11.11.40/ 255.255.252.0 Planta Baja
CAM16 |128.11.11.41/255.255.252.0
ver IPBSE2 [128.11.11.7/255.255.252.0 |CAM17 [128.11.11.42/255.255.252.0 | Planta Baja
CAM18 |128.11.11.43/ 255.255.252.0
CAM12 |128.11.11.44/ 255.255.252.0
ver_IPBSP1 [128.11.11.8/255.255.252.0 |CAM13 [128.11.11.45/255.255.252.0 | Planta Baja
CAM15 |128.11.11.46/ 255.255.252.0
CAM23 |128.11.11.47/ 255.255.252.0 ]
ver IPBCR1 [128.11.11.9/255.255.252.0 CAM24 | 128.11.11.48/ 255.255.252.0 Planta Baja
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CAM27 |128.11.11.49/255.255.252.0
ver_|PAP1R1|128.11.11.10/255.255.252.0 | CAM28 |128.11.11.50/ 255.255.252.0 Piso 1

CAM29 |[128.11.11.51/255.255.252.0

CAM30 |[128.11.11.52/255.255.252.0 .
ver_IPAP1R2|128.11.11.11/255.255.252.0 CAM31 |128.11.11.53/ 255.255.252.0 Piso 1
ver_IPAP1A1|128.11.11.12/255.255.252.0 | CAM32 |128.11.11.54/ 255.255.252.0 Piso 1
ver_|PAP2R1128.11.11.13/255.255.252.0 Piso 2
ver_IPAP2A1|128.11.11.14/255.255.252.0 | CAM33 |128.11.11.55/ 255.255.252.0 Piso 2
ver_|PAP2A2|128.11.11.15/255.255.252.0 | CAM34 |128.11.11.56/ 255.255.252.0 Piso 2

CAM35 |128.11.11.57/255.255.252.0 Piso 3
ver_IPAP3R1|128.11.11.16/255.255.252.0 | CAM36 |128.11.11.58/ 255.255.252.0 Piso 3

CAM37 |128.11.11.59/255.255.252.0 Piso 3
ver_IPAP3A1|128.11.11.17/255.255.252.0 | CAM38 |128.11.11.60/ 255.255.252.0 Piso 3
ver_|PAP3A2|128.11.11.18/255.255.252.0 Piso 3
ver_IPAP4R1|128.11.11.19/255.255.252.0 | CAM39 |128.11.11.61/ 255.255.252.0 Piso 4
ver_IPAP4A1|128.11.11.20/255.255.252.0 | CAM40 |128.11.11.62/ 255.255.252.0 Piso 4

Fuente: El Autor

Elaborado por: EI Autor

5. INSTALACION Y CONFIGURACION DE UN PORTAL
CAUTIVO

En este apartado se describira la instalacion y configuracion de las herramientas

tanto de software como de hardware, las cuales en conjunto proporcionan una seguridad

inaldmbrica confiable.

5.1. Servidor CentOS 6.4

Como primer paso se instaldé CentOS 6.4, el cual es la plataforma para la

instalacién del portal cautivo, el equipo que se utiliz6 para este cometido fue ubicado en

el data center de la institucion el cual esta ubicado en el primer piso, los requerimientos

de hardware minimos para su instalacion son los siguientes.
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Requerimientos Minimos  Hardware del Servidor

Memoria RAM: 64 MB 4GB
Espacio en Disco Duro: 2GB 500GB
Arquitectura: 32 0 64 bits 32 bits

Para ver la instalacion paso a paso de Centos 6.4 (ver Anexo No. 3)

5.2. Acciones previas a la implementacion del Portal Cautivo

Se debe tener en cuenta que CentOS viene solo con aplicaciones basicas por lo
cual se hicieron las siguientes acciones:

N Se abri6 un terminal y se ingres6 como super usuario, para conseguir permisos
especiales en la instalacion de los diferentes paquetes que conforman el portal
cautivo.

N Sedispuso de una buena conexion a internet ya que se descargaron varios paquetes
del portal cautivo de los diferentes repositorios de CentOS.

N Mediante el comando “yum update” se procedié a actualizar CentOS 6.4 a su
ultima version CentOS 6.5, con lo cual se consiguié una mayor compatibilidad

con los paquetes del portal cautivo.

5.3. Servidor de Base de Datos

Cuando se va a manejar una gran cantidad de usuarios en un portal cautivo es

necesario contar con un gestor de base de datos, en este caso se utilizé MySQL.

5.3.1. MySQL

Es un servidor de datos relacional cuya gran ventaja es que es de facil uso y
entendible para usuarios no expertos, este tipo de base de datos es capaz de ejecutar tanto

acciones basicas como tareas tan complejas como el problema lo requiera.
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Para ver la instalacion pasé a paso de MySQL (ver Anexo No. 4)

5.4. Servidor Radius

Para la implantacion del mencionado protocolo se utilizard FREERADIUS, el cual
es de codigo abierto y el més usado en el ambito de la seguridad. Es necesario utilizar el
siguiente comando para descargar el paquete FREERADIUS y sus dependencias para
CentOS 6.5.

yum -y install freeradius freeradius-mysql freeradius-utils

Gréafico No.40. Instalacién Radius

root@localhost:~

File Edit View Search Terminal Help
[root@localhost ~]# yum -y install freeradius freeradius-mysql freeradius-utils

Fuente: EI Autor
Elaborado por: EI Autor

5.4.1. Creacion de la Base de Datos para Radius en MySQL

Mediante el siguiente comando se asignd una clave al super usuario de MySQL.

mysgladmin —uroot password ‘sunverbo777’

Grafico No.41. Asignacion de contrasefia a super usuario de MySQL

root@localhost:~

File Edit View Search Terminal Help

[root@localhost ~]# mysgladmin -uroot password "sunverbo?77”
[root@Elocalhost -]# ]

Fuente: El Autor
Elaborado por: EI Autor

Después se utilizo el siguiente comando para la creacion de la base de datos radius,
la cual trabaja en conjunto con el Servidor Radius, para autenticar a los diversos usuarios.

mysgladmin —uroot —psunverbo777 create radius
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Grafico No.42. Creacién usuario Radius

root@localhost:~

File Edit View Search Terminal Help

[root@localhest ~]# mysqladmin -uroot -psunverbe??? create radius
[root@localhost ~14 ]

Fuente: EI Autor
Elaborado por: EI Autor

A continuacion, mediante el siguiente comando se ingresé como super usuario a
la consola de MySQL.

mysql —uroot —psunverbo777

Gréfico No.43. Ingreso como super usuario a MySQL

root@localhost:~

File Edit View Search Terminal Help

[root@localhost ~]# mysql -ureot -psunverbo777

Welcome to the MySOL monitor. Commands end with ; or \g.
Your MySOL connection id is 4

Server version: 5.1.72 Source distribution

Copyright (c) 2088, 2013, Oracle and/or its affiliates. ALl rights reserved,
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

MeNETS .

Type "help;' or "\h' for help. Type "‘c' to clear the current input statement.

mysgl=> ]

Fuente: El Autor
Elaborado por: EI Autor

Una vez dentro del servidor MySQL se le asigno los correspondientes permisos
al usuario radius, ademas de asignarle una contrasefia, mediante el siguiente comando:
o Usuario: radius

o Contrasefia: sunverbor777

GRANT all ON radius.* TO radius@localhost IDENTIFIED BY ‘sunverbor777’;
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Una vez creados tanto el usuario radius como la base de datos radius se exporto

las tablas de las mismas a freeradius para el correcto funcionamiento de la misma, donde:

(@]

o psunverbor777: es la contrasefia del usuario radius.

o

mysql —uradius —psunverbor777 radius </etc/raddb/sgl/mysql/cui.sql
mysql —uradius —psunverbor777 radius </etc/raddb/sgl/mysql/ippool.sql
mysql —uradius —psunverbor777 radius </etc/raddb/sgl/mysql/nas.sql
mysql —uradius —psunverbor777 radius </etc/raddb/sgl/mysql/schema.sgl

mysql —uradius —psunverbor777 radius </etc/raddb/sgl/mysql/wimax.sql
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Grafico No.44. Asignacion de contrasefia a usuario Radius

E root@localhost:~
File Edit View Search Terminal Help

[root@localhost ~]# mysql -uroot -psunverbe??7

Welcome to the MySOL moniter. Commands end with ; or \g.

Your MySOL connection id is 4
Server versionm: 3.1.73 Source distribution

Copyright (c) 28@@, 2813, Oracle and/or its affiliates. ALl rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its

affiliates. Other names may be trademarks of their respective
OWNErs.

Query 0K, 8 rows affected (8.08 sec)

mysql= exit
Bye
[root@localhost ~]# i

Type "help;® or '\h" for help. Type '\c' to clear the current input statement.

mysql> GRANT all ON radius.* TO radius@localhost IDENTIFIED BY ‘“sunverbor777';

Fuente: El Autor

Elaborado por: EI Autor

uradius: es el usuario radius.

radius: la base de datos creada en MySQL.

Gréfico No.45. Exportacién de tablas a freeradius

root@localhost:~

File Edit View Search Terminal Help

[root@localhost ~]# mysql -uradius -psunverbor777 radius < fetc/raddb/sql/mysql/cui.sql
[root@localhost ~]# mysql -uradius -psunverbor777 radius < fetc/raddb/sql/mysql/ippool.sqgl
[root@localhost ~|# mysql -uradius -psunverbor7?7 radius < Jetc/raddb/sql/mysql/nas.sql
[root@localhost ~]# mysql -uradius -psunverbor7?7 radius < fetc/raddb/sql/mysql/schema.sql
[root@localhost ~]# mysql -uradius -psunverbor??7 radius < fetc/raddb/sql/mysql/wimax.sql

[root@localhost ~]# ]

Fuente: El Autor

Elaborado por: El Autor
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A continuacién se modifico el archivo radiusd.conf, mediante el siguiente

comando:

gedit /etc/raddb/radiusd.conf

Gréafico No.46. Edicién de radius.conf

= root@localhos

File Edit Vview 5Search Terminal Help

i‘root-;g'lcca'.hﬂst ~]1# gedit Jetc/raddb/radiusd.conf

Fuente: El Autor

Elaborado por: EI Autor

Se procedio a borrar el signo numeral (#) de la linea que dice $INCLUDE sql.conf, esto
se lo realiza para poder establecer una comunicacion con los datos almacenados en

MySQL.

Gréafico No.47. Edicién de radius.conf

radiusd.conf (Jetc/raddb) - gedit
File Edit View Search Tools Documents Help

&3 open v & save Undo " oAaN

radiusd.conf X
# Include another file that has the SQL-related configuration
# This is another file only because it tends to be big
s
| SINCLUDE sql.conf

Fuente: El Autor

Elaborado por: EIl Autor

Mediante el siguiente comando se edit6 el archivo sgl.conf
gedit /etc/raddb/sql.conf

Gréfico No.48. Edicion de sql.conf

[} root@loca
File Edit view Search Terminal Help
[root@localhost ~]# gedit sfetc/raddb/sql.conf

Fuente: El Autor
Elaborado por: EI Autor

Se procedi6 a definir los parametros con los cuales la base de datos establecera

conexion con Radius, de la siguiente manera:
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#Connection info:

server = “localhost”

#port = 3306

login = “radius”

password = “sunverbor777”

Gréfico No.49. Edicion de sql.conf

sql.conf (/etc/raddb) - gedit
File Edit View Search Tools Documents Help

& Open v fal ] Save Undo ? g‘! !’ﬁ
sql.conf X
# Connection info
server = "localhost*®
#port = 3306
login = *radius*®
password = “sunverbor777}
database *mysql®

Fuente: El Autor
Elaborado por: EI Autor

Ademas se procedi6 a descomentar la linea readclients = yes, es la que permitira
que los clientes de la base de datos se inicialicen al mismo tiempo que el servidor, es
necesario hacer esto, caso contrario siempre sera deberd inicializar los clientes de forma

manual cada vez que se inicialice el servidor.

Gréfico No.50. Edicion de sql.conf

e —

sql.conf (/etc/raddb) - gedit
File Edit View Search Tools Documents Help

£3 Open v 2 Save Undo G M [
sgl.conf X
# Set to 'yes' to read radius clients from the database ('nas' table)
# Clients will ONLY be read on server startup. For performance
# and security reasons, finding clients via SOL queries CANNOT
# be done "live* while the server is running

x
Feadclients = yes

Fuente: El Autor

Elaborado por: EI Autor
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A continuacién se modificd el archivo default de radius, mediante el siguiente
comando, ya que en este archivo existen parametros necesarios para autorizar, registrar y

emiter logs de los usuarios que ingresan.

gedit /etc/raddb/sites-enabled/default

Gréafico No.51. Edicién de default

= root@localhost: ~

File Edit View Search Terminal Help
[root@localhost ~]# gedit /fetc/raddb/sites-enabled/default

Fuente: EIl Autor

Elaborado por: EI Autor

En el archivo anteriormente mencionado, se elimind el numeral (#) en la linea que

dice sql en las secciones authorize, accounting y posth auth.

Gréfico No.52. Edicion seccion authorize, accounting y posh auth

File Edit View Search Tools Documents Help
B open ~ save Unicda I [
default X
sathorize |
'
#
a
# Look in an S0L database The schems of the databaie
# is meant to mirror the “users® file.
&
# See "Authorization Queries™ in sql.conf
89

File Edt View Search Tools Documents Help

Eopen v D save undo F AN
defauit X
a ting {
’
’ g traffic 1o an SOL database
.
? See “A 9 queries* in sql.co

File Edit View Search Tools Documents Help
&3 open v O save Undo F AN
r has bee ate 3
tak
enticating the user, do another SOL query
ication Logging Queries” in sql.conf .

Fuente: El Autor

Elaborado por: EI Autor
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5.4.2. Creacion de usuarios en la base de datos Radius

Como primer paso se volvio a ingresar al servidor MySQL siendo super usuario,

de la siguiente forma:

mysql —uradius —psunverbor777 radius

Grafico No.53. Ingreso a la Base de Datos radius en MySQL

[ root@localhost:~
File Edit WView Search Terminal Help

[rooti@localhost ~]# mysql -uradius -psunverbor?77 radius

Fuente: El Autor
Elaborado por: EI Autor
Mediante el siguiente comando se cred un usuario en la tabla radcheck, el cual
serviré para verificar el funcionamiento de radius.
INSERT INTO radcheck (username, attribute, op, value) VALUES

(‘esteban’,’Cleartext-Password’,”:=",’qweasd’);

Gréfico No.54. Ingreso a la Base de Datos radius en MySQL

root@localhost:~ D

Fle Edt View Search Terminal Help

{root@localhost ~]# aysql sradius -psunverbor7?7 radius

tered tradesark

Query OK, 1 row affected (0.00 sec

Fuente: El Autor
Elaborado por: EI Autor
Después se procedid a inicializar el servidor radius mediante el siguiente comando
para verificar si las configuraciones han sido las correctas.

service radiusd start
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Grafico No.55. Inicializacion del servidor Radius

E root@localhost:~
File Edit Vview Search Terminal Help

[root@localhest ~]# service radiusd start
Starting radiusd: [

Fuente: El Autor

Elaborado por: EIl Autor
Inicializado el servidor Radius, se procedio a verificar si es capaz de autenticar a
través del servidor MySQL, con el siguiente comando:

radtest esteban qweasd localhost 1812 testing123

Gréfico No.56. Autenticacién de usuario por Radius

root@localhost:~

File Edit View Search Terminal Help

[root@localhost ~]# radtest esteban gweasd localbost 1812 testingll3 =
Sending Access-Request of id 75 to 127.8.8.1 port 1812

User-Name = “esteban”

User-Password = “qweasd”

NAS-IP-Address = 127.8.0.1

NAS-Port = 1812

Message-Authenticator = 8x00880809000000000000000000000000
'rad recv: Access-Accept packet from host 127.8.8.1 port 1812, id=75, length=28

Fuente: El Autor

Elaborado por: El Autor

55. Servidor HTTP

Es un programa que se mantiene a la espera de peticiones de ejecucion que le hara
un cliente o un usuario de Internet.

El servidor HTTP se encarga de contestar a estas peticiones de forma adecuada,
entregando como resultado una pagina web o informacion de todo tipo de acuerdo a la
solicitud realizada.

Es esencial instalar el servidor HTTP ya que el portal cautivo trabaja como un
servicio web.

Para ver la instalacion pasé a paso del servidor HTTP (ver Anexo No. 5)
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5.6. Portal Cautivo

A continuacién se procedié a instalar la herramienta chillispot la cual es la
encargada de permitir el acceso a internet, se utilizé esta herramienta por poseer una
seguridad robusta sobre redes WLAN.

Para ver la instalacion paso a paso de Chillispot (ver Anexo No. 6)

Se copid el archivo hotspotlogin.cgi, el cual contiene la configuracion de chillispot
hacia el servidor HTTP.

cp /usr/share/doc/chillispot-1.1.0/hotspotlogin.cgi /var/wwwi/cgi-bin/

Grafico No.57. Copiado del archivo hotspotlogin.cgi al servidor HTTP

root@lecalhost:~

File Edit View Search Terminal Help
[root@localhest ~1# cp Jusr/share/doc/chillispot-1.1.8/hotspotlogin.cgi fvar/www/cgi-bin/

Fuente: El Autor
Elaborado por: EI Autor
Al archivo anteriormente copiado se le dieron permisos de super usuario Apache
para evitar inconvenientes al momento de su ejecucién.
chown —R apache.apache /var/www/cgi-bin/hotspotlogin.cgi

chmod 777 /var/www/cgi-bin/hotspotlogin.cgi

Grafico No.58. Permisos de super usuario para el archivo hotspotlogin.cgi

root@lecalhost:~

File Edit View Search Terminal Help

[root@localhost ~]# chown -R apache.apache fvar/www/cgi-bin/hotspotlogin.cgi
[root@localhost )& chmod 777 Jvar/www/cgi-binshotspotlogin. cgi

Fuente: El Autor

Elaborado por: EI Autor

Se definié cual de las dos interfaces se enlaza a internet y cual se usa para el portal

cautivo.
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En este caso se eligié a ethO como la interfaz que se conecta a internet y a ethl
como la interfaz que se usa para el portal cautivo.
Donde a ethl se le asignd una IP estdtica; IP = 128.11.8.1, Netmask =

255.255.252.0, Gateway = 128.11.8.1.

Gréfico No.59. Definicidn de Interfaces

Connection Information

Connection Information x ®

, Active Network Connections , Active Network Connections
= [ Auto etho (default) | Auto etht = | Auto etho (default) Auto ethl |
General General
Interface: Ethernet (eth0) Interface: Ethernet (eth1)|
Hardware Address: 70:71:BC:E3:42:6D Hardware Address: 1C:AF:F7:07:EF:22
Driver: el000e Driver: skge
Speed: 100 Mbys Speed: 100 Mby/s
Security: None Security: None
1Pv4 1Pv4
IP Address: 172.30.1.6 IP Address: 128.11.8.1
Broadcast Address: 172.30.1.255 Broadcast Address: 128.11.11.255
Subnet Mask 255.255.255.0 Subnet Mask 255.255.252.0
Default Route: 172.30.1.254 Default Route: 1281181
Primary DNS: 186.101.109.18
Secondary DNS: 186.5.11.18 IPv6
Ignored
IPV6
Ignored
Close Close

Fuente: El Autor

Elaborado por: EI Autor
Fue necesario habilitar el ruteo IPv4 entre ethQ y eth1, modificando un parametro
de sysctl.conf de la siguiente manera:
gedit /etc/sysctl.conf

net.ipv4.ip_forward = 0 => net.ipv4.ip_forward = 1

Grafico No.60. Ruteo IPv4 entre eth0 y ethl

*sysctl.conf (fetc) - gedit

File Edit View Search Tools Documents Help

&2 Open w

1 Save Undo r
*sysctl.conf

# Controls IP packet forwarding
net.ipvd.ip forward = 1 :

Fuente: El Autor

Elaborado por: El Autor
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Con el siguiente comando se procedio a reiniciar tanto eht0 como ethl para que
los cambios cobren efecto.

service network restart

Gréfico No.61. Reinicio de las NICs

& ront-:i:localhost:;
File Edit View Search Terminal Help

[root@localhost ~]# service network restart

Shutting down loopback interface: [ ok 1]
Bringing up loopback interface: [ oK ]
Bringing up interface Auto ethl: Active connection state: activated
Active connmection path: forg/freedesktop/MNetworkManager/ActiveConnection/2

Fuente: EI Autor
Elaborado por: EI Autor
Mediante el siguiente comando se inicializo el servicio de firewall que chillispot
tiene por defecto para que permita la comunicacion y NAT.

sh /usr/share/doc/chillispot-1.1.0/firewall.iptables

Gréfico No.62. Puesta en marcha del firewall de chillispot

El root@localhost:~
File Edit View Search Terminal Help
[root@localhost ~]# sh Jusr/share/doc/chillispot-1.1.8/firewall.iptables

Fuente: El Autor

Elaborado por: EI Autor
Con los siguientes comandos se permitié que le firewall de chillispot se ejecute
automaticamente cada vez que el servidor tenga que reiniciarse
cp /usr/share/doc/chillispot-1.1.0/firewall.iptables /etc/init.d/chilli.iptables

chmod 777 /etc/init.d/chilli.iptables

Grafico No.63. Puesta en marcha del firewall de ch

E root@localhost:~

File Edit View Search Terminal Help

[root@localhost ~]# cp fusr/share/doc/chillispot-1.1.8/firewall.iptables /etc/init.d/chilli.ipt™
ables
[root@localhost ~]# chmod 777 Jetc/init.d/chilli.iptables

Fuente: El Autor

Elaborado por: El Autor
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5.6.1. Configuracién de Chillispot
Mediante el siguiente comando se procedio a editar la configuracién de chillispot

para adecuarla a los parametros requeridos.

gedit /etc/chilli.conf

Grafico No.64. Modificacion de la configuracion de chillispot

E rootm@

File Edit View Search Terminal Help
[root@localhost ~]# gedit fetc/chilli.conf

Fuente: El Autor

Elaborado por: EI Autor

Se procedio a editar el pardmetro TUN, en la cual se descomento la opcién net y
se coloco la IP desde la cual se quiere iniciar la asignacion dinamica de IPs.

net 128.11.8.0 /255.255.252.0

Grafico No.65. Edicion del parametro TUN

chilli.conf (/etc) - gedit

File Edit View Search Tools Documents Help

& Open v _;Savc 4 éf% ?’s

chilli.conf X

# TUN parameters

2 TAG: net

# IP network address of external packet data network
# Used to allocate dynamic IP addresses and set up routing
# Normally you do not need to uncomment thi

net 128.11.8.1/22

Fuente: EIl Autor

Elaborado por: EI Autor

Se descomento la opcion domain y la misma serd reemplazada por un dominio
propio y si no se tiene se dejara el dominio por defecto de chillispot.

domain key.chillispot.org
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Grafico No.66. Edicion del parametro domain

" chilli.conf (Jetc) - gedit
File EOt View Search Tools Documents Help
&3 Open v O save Undo P RN

chilli.conf X
# TAG: dosain

# Norsally you do not need to uncosment
Homain key.chillispot.org

Fuente: EI Autor

Elaborado por: El Autor

Fue necesario modificar algunos parametros de radius, en concreto radiusserver 1

y 2 colocando en estos la IP 127.0.0.1.

Gréfico No.67. Edicion del pardmetro radiussever

*chilli.conf (/etc) - gedit

FAle Edit View Search Tools Documents Melp

&3 Open v = Save Undo oy . W

*chilli.conf X

# Radius parameters
# TAG: radiuss

# For most In
radi

o 9.1

radiy

Fuente: EI Autor

Elaborado por: El Autor

Fue importante modificar radiussecret tanto en la configuracion de chillispot como
en la configuracion de freeradius, ya que mediante dicha contrasefia se autentican entre
si para comunicarse estos dos servicios.

Chillispot Freeradius
gedit /etc/chilli.conf gedit /etc/raddb/clients.conf

radiussecret: sunverbors777  secret: sunverbors777
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Grafico No.68. Edicion de radiussecret en chillispot

B chilli.conf (/etc) - gedit - B
File Edit View Search Tools Documents Help
B open v dhsave Undo r # N
chilli.conf 3¢ |

# TAG: radiussecret =
# Radius shared secret for both servers

# For all installations you should modify this tag.

radiussecret sunverbors777|

Fuente: El Autor

Elaborado por: EI Autor

Grafico No.69. Edicion de secret en freeradius

clients.conf (/etc/raddb) - gedit
File Edit View Search Tools Documents Help

P
!
£ open v O save Undo h MmN
clients.conf X
# The default secret below is only for testing, and should
# not be used in any real environment
=
secret sunverbors?77|

Fuente: El Autbf
Elaborado por: EI Autor
Después se volvio a ingresar en el archivo chilli.conf y se modifico el pardmetro
DHCP, en el cual se eligié la NIC por la cual se dara DHCP.

dhcpif ethl

Gréfico No.70. Eleccién de la NIC por la cual que se dara DHCP

chilli.conf [/etc) - gedit - 0 X
File Edit View Search Tools Documents Help

B3 open v [ Save E Ry

chilli cond 3

# DHCP Paraselérs

# ThG: dhepif

# In & typical configuration this tag should be set to ethl.
dhepif ethl

Fuente: El Autor

Elaborado por: El Autor
Se modificé algunas opciones del parametro UAM, en concreto uamserver,
uamhomepage, uamsecret.
A uamserver se le modifico la IP de la siguiente forma:

uamserver https://128.11.8.1/cgi-bin/hotspotlogin.cgi
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Grafico No.71. Edicion de la opcion uamserver

*chilli.conf (/etc) - gedit
File Edt View Search Tools Documents Help

% “»
£ Open ~ 1 Save Undo ! M
*chilliconf X
# Unjversal ess sethod (UAM) parameters

# TAG: uas
# URL c er handling authentication
uarserver hitps:// 128.11.8.1 /cgi-bin/hotspotiogin.cgl

Fuente: EI Autor

50

Elaborado por: EI Autor
A uamhomepage se le asigno la misma IP que a uamserver ya que uamhomepage
sera la pagina previa a autenticacion en uamserver.

uamhomepage http://128.11.8.1/index.html

Gréfico No.72. Edicion de la opcién uamhomepage

chilli.conf (jetc) - gedit
File Edit View Search Tools Documents Melp

Eiopen v O save Undo s AN
chilli.conf X

# TAG: uashomepage

& No lly you do not need to uncomment this tag

jashonepage http:// 128.11.8.1 /index.html

Fuente: El Autor

Elaborado por: EI Autor

Después se modific6 uamsecret, para que chillispot pueda autenticarse en el

servidor http.

uamsecret sunverbocw777

Grafico No.73. Edicion de la opcién uamsecret

B chilli.conf (fetc) - gedit o x
File Edit View Search Tools Documents Help

£ open ~ [ save Undo P # B

=

chilli.conf 3
# TAG: uamsecret 2

# Shared between chilli and authentication web server
uamsecret =.||nve’bnru'1‘??|

Fuente: El Autor

Elaborado por: El Autor
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Fue necesario encriptar las contrasefias para una mejor seguridad, esto se logro
editando el archivo hotspotlogin, en el mencionado archivo se descomento y edito las

siguientes opciones:

gedit /var/www/cgi-bin/hotspotlogin.cgi

Gréfico No.74. Encriptacion de contrasefias

rooti@localhost:

File Edit View Search Terminal Help
[root@localhost —]# gedit /var/www/cgl-bin/hotspotlegin. cgl

Fuente: EI Autor

Elaborado por: EI Autor

El uamsecret que se coloco en este archivo es el mismo que se configurd en el

archivo chilli.conf

$uamsecret = sunverbocw777

$userpassword =1

Gréfico No.75. Encriptacion de contrasefias

*hotspotiogin.cgl (/var/www/cgi-bin) - gedit
Fie Edt View Search Tools Documents Help

£l Open v 1 save Undo o M

*hotspotiogin.cgl

Fuente: El Autor
Elaborado por: EI Autor

Se cred una pagina web basica en lenguaje HTML ya que se decidié configurar
la opcién uamhomepage, la misma fue colocada en el directorio html, con el siguiente
comando se logro este cometido.

cd /varlwww/html/

gedit index.html
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Grafico No.76. Creacion de pagina web mediante HTML

root@loc
File Edit View Search Terminal Help
[root@localhost html]# gedit index.html
Fuente: El Autor

Elaborado por: EI Autor

Mediante lenguaje HTML se cre6 una pagina web bésica, la cual es la pagina web
informativa que se muestra al ingresar al enlace del portal cautivo, esto se logré colocando
un hipervinculo en el c6digo, el cual re direcciona la peticion hacia chillispot.

<a href=http://128.11.8.1:3990/prelogin>De click aqui para acceder</a>

Gréfico No.77. Creacion de pagina web mediante HTML

- -
| B index.html (/var/www/html) - gedit - 0O x
File Edit Vview Search Tools Documents Help

Gopen v (@ save | (SR

index.html 3¢ |

=IGLESIA CRISTIANA VERBO MANOSCA=/

< >Universidad Internacional SEK=/ =ahyf=

= =Esteban Suquillo=/
=a href=http://128.11 5.1:3920/prelogin=De click agui para acceder=,/a>

=

= f

Fuente: El Autor
Elaborado por: EI Autor

Después se procedio a inicializar chillispot para comprobar si las configuraciones
realizadas han sido las correctas con el siguiente comando.

service chilli start

Gréfico No.78. Inicializacion de chillispot

root@localhost:/var/www/html

File Edit View Search Terminal Help

[ root@localhost html]# service chilli start
I5tarting chilli: ko

Fuente: EI Autor
Elaborado por: El Autor
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5.7.  Administracion via WEB

Debido a la dificultad de administracion via consola del portal cautivo, se procedio
a instalar dos herramientas para que la persona encargada de gestionar el servidor tenga

una manera mucho mas facil de administrar la misma.

5.7.1. PHPMYADMIN

Para ver la instalacion paso6 a paso de phpmyamin (ver Anexo No. 7)

Después de la instalacion se movid la carpeta phpmyadmin a la raiz del servidor
web para que pueda ser enlazado al browser por defecto de CentOS desde donde se pudo
administrar graficamente MySQL, ademas para que trabaje sin problemas se le otorgaron
permisos de superusuario, con los siguientes comandos.

mv phpmyadmin//var/www/html/

chown —R apache.apache /var/www/html/phpmyadmin

Gréfico No.79. Permisos especiales y traslado de la carpeta phpmyadmin

E root@localhost:/home/sunverbo/Desktop
File Edit View Search Terminal Help

[root@localhest Desktop]# mv phpmyadming /var/www/html/
[root@localhest Desktop]# chown -R apache.apache /war/www/html/phpmyadmin

Fuente: El Autor
Elaborado por: EI Autor

Con el siguiente comando se permitié la comunicacion entre el servidor HTTP y
el archivo phpmyadmin

chcon —R --type=httpd_sys_content_t/var/www/html/phpmyadmin

Graéfico No.80. Enlace entre el servidor HTTP y el archivo phpmyadmin

[ root@localhost:/home/sunverbo/Desktop

File Edit View Search Terminal Help

[root@localhost Desktopl# chcom -R --type=httpd sys content t /var/www/himl/phpmyadmin

Fuente: EI Autor
Elaborado por: El Autor
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Se procedidé a modificar el archivo httpd.conf para conseguir la ejecucion del
archivo phpmyadmin con el siguiente comando.
gedit /etc/httpd/conf/httpd.conf

Gréfico No.81. Modificacion del archivo httpd.conf

E root@localhost:/home/sunverbo/Dy
File Edit View Search Terminal Help

|[root@localhost Desktopl# gedit setc/httpdseconf/httpd.conf
Fuente: EI Autor
Elaborado por: EI Autor

<Directory /var/www/html/phpmyadmin>
AllowOverride All
Options FollowSymlinks
Order allow,deny
Allow from 127.0.0.1
SSLRequireSSL
Directorylndex index.html index.php

</Directory>

Grafico No.82. Modificacion del archivo httpd.conf

File Edit View Search Tools Documents Help

£ open ~ [ save Unda
*hitpd.conf X
«firectary °/var/www/html/phpayadmin>

Options FollowSymLinks
AllowOverride All
# Controls who can get stuff from this server.
8
order allow,deny
Allow from 127.8.6.1
SS5LERegul ressh
DirectoryIndex index.himl index.php
|

</Directorys

Fuente: El Autor
Elaborado por: El Autor
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Fue necesario reiniciar el servidor HTTP y MySQL para que las configuraciones
surtan efecto, con los siguientes comandos.

service httpd restart

service mysqld restart

Gréfico No0.83. Reinicio de los servidores HTTP y MySQL

[ root@localhost:/home/sunverbo/Desktop

File Edit View Search Terminal Help

[root@localhost Desktop]# service httpd restart
Stopping httpd:
Starting httpd:
[root@localhost Desktopl# service mysqld restart
Stopping mysgld:
Starting mysqld:

Fuente: EI Autor
Elaborado por: EI Autor

Después se ingreso en el browser por defecto de CentOS y se coloco el siguiente
link para poder acceder a PHPMYADMIN.

https://localhost/phpmyadmin/setup

Grafico No.84. Ingreso via web a PHPMYADMIN

File Edit View History Bookmarks Tools Help
3 HD Paul Wilbur Levantate ... 3 | L Untrusted Connection | =

localhost

Fuente: EI Autor
Elaborado por: El Autor

Sali6 una ventana con una advertencia ya que PHPMYADMIN trabaja con https
el cual es un protocolo de conexion segura, se dio click en | understand the risks y luego
click en add exception, luego salié una ventana pidiendo una confirmacién de los

parametros de seguridad, se hiso click en Confirm Security Exception.
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Grafico No.85. Adicion de excepciones y Confirmacion de parametros de

seguridad

This Connection is Untrusted

¥ou have asked Firefox to connect sacurely to localhost. but we can't confirm that your
connEction is secure

Mor

wct secuoely, sites. will present busted identification to prove
dace. However, this site's Identity can't be wenified

What Should | Do?

i1 you usually connect T this site without prablems, tis esmor could mean that someane is
rying te impersonate the site, and you shouldn't continue

GEL e Sut of heret
Technical Details
I Understand the Risks

f you understand what's going on, you can tell Firefox to start trusting this site’s
dercification. Evan If you trust tha site, this arror could maean that somaona Is
Tampering with your connection,

n't add an exception unless you know there's a good reason why this site doesn't use
dentification

~ " not ask you to do this.

Fuente: EIl Autor
Elaborado por: El Autor

0 Add Security Exception )

You are about to override how Firefox identifies this site.
1/!\3 Legitimate banks, stores, and other public sites will

Server

Location: || | | Get Certificate |

Certificate Status
This site attempts to identify itself with invalid
information.

Wrong Site

View..,

Certificate belongs to a different site, which could indicate an
identity theft.
Unknown Identity

Certificate is not trusted, because it hasn't been verified by a
recognized authority using a secure signature.

v Permanently store this exception

Confirm Security Exception Cancel

Se visualiz6 una ventana con la vista general de phpmyadmin en el browser, se

hiso click en save para generar el archivo config.inc.php

Grafico No.86. Vista General de PHPHMYADMIN

Configuration Mis

Detault language @

Default server (D

End of line

Dipiay D b

Sl

Dabate L& F T3

Fuente: EI Autor

Elaborado por: El Autor

Para enlazar PHPMYADMIN a MySQL y poder hacer uso de esta base de datos

fue necesario volver a ingresar al directorio que contiene a phpmyadmin, con el siguiente

comando.

cd /var/iwww/html
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Grafico No.87. Directorio de HTML

i root@localha
File Edit View Search Terminal Help
[roct@localhost Desktop]# cd /var/wew/html/
Fuente: EI Autor

Elaborado por: EI Autor

Una vez dentro de este directorio se procedio a mover el archivo que se obtuvo al
guardar la configuracién de phpmyadmin por primera vez, el cual estd alojado en la
carpeta config de phpmyadmin y se lo guardo en la carpeta phpmyadmin, con el siguiente
comando.

mv phpmyadmin/config/config.inc.php phpmyadmin/

Grafico No.88. Transferencia del archivo config.inc.php desde phpmyadmin/config

a phpmyadmin

root@localhost:/var/www/html

File Edit View Search Terminal Help
[root@localhost himl]# my phpayadmin/config/config. inc.php phpmyadming/

Fuente: EIl Autor
Elaborado por: EI Autor

Se procedi6 a abrir el archivo config.inc.php para eliminar el contenido del mismo
y reemplazarlo por un codigo que se adapte al requerimiento del problema, con el
siguiente comando.

gedit /var/www/html/phpmyadmin/config.inc.php

Grafico No0.89. Ingreso al archivo config.inc.php

B root@localhost:/var/www/html
File Edit View Search Terminal Help

[reot@localhest himl]# gedit /var/www/html/phpmyadmin/config.inc.php

Fuente: El Autor
Elaborado por: EI Autor

Quedando el archivo completamente vacio y listo para colocar la configuracion

modificada de la siguiente manera.

124



125
Disefio e Implementacion de una red LAN inalambrica y el sistema de

Video Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo
Manfosca en la Ciudad de Quito

<?php

J*

*Generated configuration file

*Generated by: phpMyAdmin 3.5.1 setup script

*Date: Fri,18 May 2012 14:56:03 -0400

*/

$cfg[ ‘blowfish secret’]=

‘qtdRoGmbc9 {81Zr323xYcSN]0s)r$9b_JUnb{~Xz’;

$cfg[‘DefaultLang’] = ‘en’;

$cfg[‘ServerDefault’] = 1;

$cfg[‘UploadDir’] = ’;

$cfg[‘SaveDir’] = *;

2>

El codigo descrito anteriormente sirvié para establecer una comunicacion estable

con la base de datos radius alojada en MySQL

Grafico N0.90. Nueva configuracion para config.inc.php

File Edit view Search Tools Documents Help

K3 open ~ [ save | o Undo B #a &

@ =config.inc.php

=7php
g

* Generated configuration file

* Generated by: phpMyAdmin 3.5.1 setup script
* Date: Fri, 18 May 2812 14:56:83 -8488

g

™=

Fuente: EI Autor
Elaborado por: El Autor
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Se ingresé nuevamente a phpmyadmin desde un browser ya que se cambid la
forma de ingreso a la misma a causa del cddigo modificado, ahora para el ingreso a

phpmyadmin se pedio un usuario y una contrasefia para acceder al entorno gréafico.

https://localhost/phpmyadmin

Grafico No.91. Ingreso a PHPMYADMIN y Peticion de Usuario y Contrasefia

File Edit View History Bookmarks Tools Help
£3» HD Paul Wilbur Levantate ... 3¢ | . localhost / localhost / radius ... 3

o @ localhost

Usuario = radius

Contrasefa = sunverbor777

Iniciar sesion &

Usuario:
radius
Contraseiia: ©

Continuar

Fuente: El Autor
Elaborado por: El Autor

Finalizadas las configuraciones se pudo observar el contenido de la base de datos
radius en su totalidad de una manera gréfica lo que resulta mas facil de administrar que

mediante un terminal Linux.
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Grafico N0.92. Base de datos Radius en su totalidad de forma grafica

B 85 orvical Jcihort - @ i3 O doeo e

8l & @ v Estructuea soL Buscar Generar una consulta  ob Exportar ) Impoctar Operaciones
2 * 3 -
Tabla Acclon Filas & Tipo Cotejamiente
information_schama cul x ar 4 Estructura g Bu $i v O AM 1
6 Nueva nas . * = SE ' MISAM  Tatind_swecis!
radius
|- g wueva radacct warinar A Es a g Buscar Bi v SF AM g
g rad heck Exwminir 7 Estrocture @ B W SF MyISAM  (atind_swesfish
o nas
+ b radscct radgroupcheck L ] e -V = AM ne
+ - rackheck radgroupreply Ex e Estructy % Uu #e = @E My1SAM 1 awer
+ - i rudgroupcheck 8 " .
radippoo Ex E By eV X
+ b radgroupeeply s—ye t o
+ -y rackppool radpostauth SV SE L MytSaM  latind_swedish_
+- i radpostauth radewply Ex ar I Estructions g Bu v oF by ISAM 1
+-p rackeply
4+ radusergroup radusergroup Examinie p Estroctura g Bu $i v S F " MyISAM  latin]_swedist
+= ) wimax wimax narmanar [t Estruct, % By " ~Y: MyISAM  latin]_swedist
test
11 tablas Numero de filas ¥ My1SAM latinl_swedish ci
+ Marcar tode Para los elementos que estdn marcados: *

£ Rutinas

Tamato Residuo a depurar

mim

> Eventos

127

Fuente: El Autor
Elaborado por: EI Autor

5.7.2. DALORADIUS

Para ver la instalacién paso6 a paso de Daloradius (ver Anexo No. 8)

Fue necesario importar la tabla daloradius.sgl que se encontraba en el directorio

db del servidor HTTP hacia MySQL, con los siguientes comandos.

cd /var/www/html/daloradius/contrib/db/

mysql -uroot -psunverbo777 radius < mysql-daloradius.sql

Grafico N0.93. Importacion de la tabla daloradius.sql

root@localhost:/home/sunverbo/Desktop

File Edit View Search Terminal Help

[root@localhost Desktopl]# cd /var/www/himl/daloradiuvs/contrib/db/

[root@localhost db]# mysql -uroot -psunverbo777 radius < mysql-daloradius.sqgl

Fuente: El Autor
Elaborado por: EI Autor

Se modificé el archivo daloradius.conf.php ya que a este se le debe agregar

algunas configuraciones adicionales, esto se lo realizo mediante los siguientes comandos.

gedit /var/www/html/daloradius/library/daloradius.conf.php
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Grafico No0.94. Modificacion del archivo daloradius.conf.php

root@localhost:/home/sunverbo/Desktop

File Edit view Search Terminal Help

[root@localhost db]# gedit /var/www/html/daloradius/library/daloradius.conf.php |=

Fuente: El Autor
Elaborado por: El Autor

Los parametros que se modificaron en el mencionado archivo son.
DB_USER = radius

DB_PASS = sunverbor777

Grafico No.95. Modificacion del archivo daloradius.conf.php

F. daloradius.conf.php (/var/www/htmi/daloradius/library) - gedit

File Edit View Search Tools Documemts Help
&l open v O save Undo o AN

o, daloradius.conf.php X

Fuente: El Autor
Elaborado por: El Autor

Finalizadas todas las configuraciones se ingresd a un browser y se tecleo el
siguiente link http://localhost/daloradius/login.php, se ingreso en el gestor grafico de
radius y este pidi6é un usuario y contrasefia en los cuales se puso lo siguiente.

Username = administrator

Password = radius

Gréfico N0.96. Ingreso del link de daloradius en el browser

File Edit View History Bookmarks Tools Help
3 HD Paul wilbur Levantate ... 3 | daloRADIUS

i | localhost

Fuente: El Autor
Elaborado por: EI Autor
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Grafico No0.97. Peticidn de usuario y contrasefia para ingresar en daoradius

dglo

Fuente: EI Autor
Elaborado por: EI Autor

Por altimo se comprobd que la base de datos que se utiliz6 en daloradius sea la

base de datos radius.

Gréfico No.98. Comprobacion que la base de datos que se utiliza sea la correcta

Home Management rts  Accoun

General Reporting  Maintenance Operators  Backup

||||||

|localhost

Database Port Number |3306
Database User | radius
| sunverbor?77
| radius

Fuente: EI Autor
Elaborado por: EI Autor

6. CONFIGURACION DE EQUIPOS DE LA RED

6.1. Router WiFi Linksys modelo EA2700

Para ver la configuracion pasé a paso del Router Linksys EA2700 (ver Anexo

No.9)

129



130

Disefio e Implementacion de una red LAN inalambrica y el sistema de
Video Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo

Manfosca en la Ciudad de Quito

Después de configurado el Router Linksys, se ingreso al mismo y se procedio a

cambiar la IP del router, ademas de desactivar el DHCP ya que esta tarea es realizada por

el portal cautivo, de la siguiente manera.

IP=128.11.11.7

Netmask = 255.255.252.0

Gateway = 128.11.8.1

Gréfico N0.99. Cambio de IP del Router Linksys y Desactivacion del DHCP

Conectividad

Veer y modificar los parametros del router

Detalles del router |
Nombre del host ver-IPBSE2
Direccion IP 128 |11 11

Mascara de subred: 255 . 255 .| 252

Red local

-0

Fuente: El Autor

Elaborado por: El Autor

Servidor DHCP Activado
Direccién IP inicial

NOimero maximo de usuarios

Intervalo de direcciones IP

Tiempo de concesion del cliente

DNS 1 estatico

DNS 2 estatico

DNS 3 estatico

WINS

(SRS
b co

100 a
149

Minutos

6.2.  Access Point D-Link modelo DAP-1360

Para ver la configuracion inicial paso a paso del AP D-Link (ver Anexo No. 10)

Configurado el AP, se procedi6 a ingresar al mismo donde salié una ventana con

varias opciones configurables, se eligio la opcion Setup y dentro de esta, la opcion LAN

SETUP en la cual se modificé algunos parametros, ya que la configuracion que viene por

defecto no se acopla a los requerimientos.

Device Name: ver_IPBSA1

My LAN connection is: Static IP

IP Address: 128.11.11.3
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Subnet Mask: 255.255.252.0

Gateway Address: 128.11.8.1

Gréfico No.100. Configuracion LAN Setup

DEVICE NAME :

Device Name allows you to configure this device more easily. You can enter "hitip://"device name
into your web browser instead of IP address for configuration. (Default http://dlinkap)

Device Name : |ver_IPBSAL

LAN IPV4 CONNECTION TYPE :

Choose the IPv4 mode to be used by the Access Point.

My LAN Connection is : | Static IP v

STATIC IP ADDRESS LAN CONNECTION TYPE :

Enter the IPv4 Address information.

IP Address :  128.11.11.3
Subnet Mask :  255.255.252.0
Gateway Address : 123.11.8.1
Primary DNS Server : 0.0.0.0
Secondary DNS Server : 0.0.0.0

Fuente: EIl Autor
Elaborado por: El Autor

Se guardaron las modificaciones hechas y después se realiz6 otro cambio de IP al

ordenador ya que fue necesario para volver a ingresar al Access Point.

Gréfico No.101. Cambio de IP al ordenador

Propiedades: Protocolo de Internet versién 4 (T..  ?

General

Puede hacer que la configuracién IP se asigne sutomaticamente sila
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

(") Obtener una direcddn IP automaticamente

-'é'- Usar |a siguiente direccidn IP:

Direccidn IP: 128, 11,11, 2
Méscara de subred: 255,255,252, 0
Puerta de enlace predeterminada: 128. 11 .11 . 3

Fuente: EI Autor
Elaborado por: EI Autor

Se volvio a ingresar a la ventana de configuraciones de D-Link, se procedié a
configurar la opcion WIRELESS SETUP, donde se modificaron varios parametros.

Wireless Network Name: ver_IPBSA1

Security Mode: WPA Personal

WPA Mode: AUTO (WPA or WPA2)
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Cipher Type: AES

Pre-Shared Key: 5573748612

Grafico No.102. Configuracion WIRELESS SETUP

WIRELESS NETWORK SETTINGS :

Enable Wireless : Y| Always v Add New

Wireless Mode :  Access Pont v y
Wireless Network Name :  ver_IPBSA1 (Also called the SSID)
802.11 Mode : Mixed 802.11n, 802.110 and 802.11b v
Wireless Channel :

Enable Auto Channel Scan : (V]
Channel Width :  Auto 20/40MHz
Visibility Status : @ visible ) Invisible

WIRELESS SECURITY MODE :

Security Mode : WPAPersonal v

WPA Mode : | AUTO(WPA or WPA2) v
Cipher Type : AES v

PRE-SHARED KEY

Pre-Shared Key : 5573748612

Fuente: EI Autor
Elaborado por: EI Autor

Finalizadas las configuraciones el Access Point D-Link pedio al ordenador que se

autentique de nuevo ya que se cambid la configuracion inalambrica por defecto.

Grafico No.103. Autenticacion Access Point D-Link

Redes

Modo de avion
Desactivado l

Wi-Fi

........OO|

NETLIFE-Suquillo

. @ También puedes
4 conectarte
ver_IPBSA1 . R .
presionando el boton

CEVALLOS MENDOZA del enrutador.

Pame |
. Cancelar

Fuente: EI Autor
Elaborado por: El Autor
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Para mejorar la seguridad del AP D-Link se le asign6 una contrasefia para que al
momento de que se quiera ingresar a la consola de configuracion solo las personas
autorizadas tengan acceso, esto se logré modificando la opcion MAINTENANCE
parametro ADMIN.

Grafico No.104. Asignacion de Contrasefia y Peticion de la misma

PASSWORD :

New Password : sesssssssnss

Confirm Password : |seesssssnnee

ADMINISTRATION :

Enable Graphical 7
Authentication:

Log in to the Access Point

User Name : Admin v

............
Password :

Fuente: El Autor
Elaborado por: EI Autor

6.3. Camara IP D-Link modelo DCS-932L

Para ver la configuracion inicial paso a paso de la camara IP D-Link (ver Anexo No. 11)
Después de configurada la camara IP, se visualizd una ventana con una pre

visualizacion de video desde la camara y con los parametros configurados de esta.

Grafico No.105. Pre visualizacién de la camara y parametros configurados

DCS-932L Asistente de configuracion

La configuracion ha finalizado Conectar @) Red (@ JENSUZIEEK]

m Como la camara no se puede conectar a Internet, no podréa ver el video de la camara a través de
mydlink. ( Cambiar los pardmetros de Internet )

m Para la visualizacion local de la camara y la configuracién avanzada,
abra la direccién siguiente

Direccién http://128.11.8.3

Nombre de cuenta admin

Contrasefia XXX

= Nombre de la camara Clo.DCS-932L m

Afiadir accesos directos a la camara Cloud en el escritorio y en sus favoritos.

Finalizar

Fuente: EIl Autor
Elaborado por: EI Autor
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Luego, fue necesario hacer click en la direccion web que se muestro en la ventana,
la cual abri6 un browser automaticamente, donde fue necesario introducir el usuario y la
contrasefia asignadas anteriormente, aceptados estos parametros se abrié la ventana de
configuraciones de la cAmara D-Link.

Usuario = admin

Contrasena = zickzulander

Gréfico No.106. Peticion de usuario y contrasefia y ventana de configuracion

e_\ A usermame and password are being requested by http://128.11.8.3. The site says: "DCS-932L"

User Mame: | admin

Password: | uouuuu.l

Product DCS-932L
D-Link
.

SURUEILLANCE

Fuente: El Autor
Elaborado por: EI Autor

Una vez dentro de esta ventana se modifico los parametros de la red, puerto de
enlace y nombre de la cdmara.

IP:128.11.11.23

Netmask: 255.255.252.0

Gateway: 128.11.8.1

134



135

Disefio e Implementacion de una red LAN inalambrica y el sistema de
Video Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo
Manfosca en la Ciudad de Quito

Grafico No.107. Modificacion de parametros de red, puerto y nombre de la camara

LAN SETTINGS

(O DHCP ® Static IP Address ) ppPoE
Connection
IP Address 128.11.11.23 User ID
Subnet Mask 25E.285.252.0 Password

Default Gateway |128.11.8.1

Primary DNS

Secondary DNS

HTTF Port )

UPnP (®Enable CDisable
UPNP Port Forwarding  (CJEnable () Disable

BONJOUR SETTINGS

Bonjour (®Enable )Disable
Bonjour Mame CAML

(Characters you may use in a Bonjour Mame: "upper or lower case
letters”™, "numbers” and “hyphens™.)

Save Settings Don't Save Settings

Fuente: EI Autor
Elaborado por: EI Autor

6.4. Céamara IP NEXXT modelo XPY-500 e XPY-300

Tanto la cdmara IP NEXXT modelo XPY-500 e XPY-300 se configuran de forma
igual, la Unica variacion es en la IP por defecto ya que la IP por defecto de la cdmara
XPY-500 es la 192.168.0.239 y la de la XPY-300 es la 192.168.1.239.

Como primer se asigno una direccion IP estatica similar a la de la cAmara NEXXT

en la tarjeta Ethernet del ordenador.

Gréfico No.108. Asignacion de una IP estatica en la tarjeta Ethernet del ordenador

Propiedades: Protocolo de Internet version 4 (T... 7

General

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cuél es la configuracion IP
apropiada.

() Obtener una direccién IP automaticamente

(@) Usar |a siguiente direccién IP:

Direccién IP: 192 .168 . 0 .238
Mascara de subred: 255,255 .255. 0
Puerta de enlace predeterminada: 192,168 . 0 .239

Fuente: EI Autor
Elaborado por: El Autor
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Configurada la IP estéatica, se abrié un browser y se ingresé la IP 192.168.0.239,

la cual pidi6 un usuario y una contrasefia, ingresados estos parametros salié una pantalla

con varias opciones de conexion dependiendo del browser que se posea.

Gréfico N0.109. Ingreso de IP en el browser, peticion de usuario y contrasefia y

eleccion del modo de conexion

%J [} CANALES en VIVO |..| [} Canal TeleCinco O... | [o Descargar El Hobbi... | Ffg Ci
192.168.0.239/index1.htm
Authentication Required “
0 A username and password are being requested by http://192.168.0.239. The site says:
“ipcamera_TBASDDO4ER4T"

User Name: | admin

Password: | essss)

Server Push Mode (For FireFox, Google Browser)

VLA plug-im Mode(For IE, Safari, FireFox, GGoogle, Opera Browser)

Maobile Made

Fuente: El Autor
Elaborado por: EI Autor

Se escogio la segunda opcion, hecho esto se mostrd una ventana con tres opciones
la opcion que se utilizé para configurar la camara es la tercera “Device Management”, en

al cual se escogi6 “Alias Settings” donde se le otorgo un nombre a la camara.

Grafico N0.110. Asignacion de nombre

Alias CAM17
Submit Refresh

Elaborado por: EI Autor
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Después de configurado el nombre se escogid la opcion “Users Settings” donde

se le cambio la contrasefia para mejorar la seguridad.

Gréfico No.111. Cambio de Contrasefa

User Password Group

admin FEERREREE A Administrator «

Wisitor w

Submit Refesh

Fuente: EI Autor
Elaborado por: EI Autor

Luego, se procedié a modificar la IP de la camara en la opcion “Basic Network
Settings” donde se cambio la IP, Sub Netmask, Gateway y el puerto de enlace.
IP=128.11.11.42 Netmask = 255.255.252.0

Gateway = 128.11.8.1 Port = 80

Gréafico No.112. Cambio de IP

Obtain [P from DHCP Server
IP Adds 12811.1142
Subnet Mask 2562552520
Gateway 12811.81
DNS Server 12811.81
Hitp Poni 80
Submil Refreah

Fuente: EI Autor
Elaborado por: EI Autor

Después fue necesario enlazarlo a un router WiFi esto se logré en la opcion

Wireless LAN Settings.

Grafico N0.113. Enlace IP Cam a un router WiFi

‘Wireless Lan Settings
CSIEDEN TESIOUTTTZFFLUC] g NOTTE ~
IPBS2[c8d719221074] infra WPA/WPA2-PSK
IPBS3A[cBbe196c131b] infra WPA/WPA2-PSK

Wireless Network List Cisco(00428[48f8b3824fe7] infra None
ver_IPBSE2[48f8b352538f] infra WPA/WPAZ-PSK R

Scan

Using Wireless Lan

SSID ver_IPBSE2

Network Type Infra v

Encryptien WPAZ2 Personal (AES) v

Share Key 5573748612
Submit Refresh

Fuente: El Autor
Elaborado por: EI Autor
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7. AUTENTICACION CLIENTE - PORTAL CAUTIVO

7.1. Clientes Windows

Para poder ingresar como cliente del portal cautivo primero fue necesario que el

administrador de la red genere un usuario y una contrasefia en la base de datos radius,

mediante Daloradius.

Gréfico No.114. Usuario y Contrasefia generados en Daloradius

BT ARL WO

w Marmbrn Hrearin Famiranans

Fuente: EI Autor
Elaborado por: EI Autor

Una vez generado el usuario y su respectiva contrasefia el dispositivo que se

conectard, debi6 enlazarse con cualquiera de los routers inalambricos 0 Access point.

Grafico No.115. Conexién a un Router WiFi de la red
Redes

Modo de avion

Desactivado l

Wi-Fi

ver_IPBSE2 Conectado gl
ver_IPBPIR aill
ver_IPBSE1

netlife-VmTv

Fuente: El Autor
Elaborado por: EI Autor

La direccion IP dindmica que se le otorgo al cliente no es dada por los routers
inalambricos o Access point ya que estos son solo dispositivos de paso, dependiendo

directamente del servidor CentOS para otorgar direcciones dinamicas.
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Grafico No.116. IP dinamica otorgada por el servidor CentOS.

Hdaptador de LAM inalambrica Wi-Fi:

Sufijo DNS especifico para la conexidn. _ =

Uinculo: direccién IPub local. . . :
Direccidn IPu4

Mascara de subred

Puerta de enlace predeterminada

Fuente: EI Autor
Elaborado por: EI Autor

y.chillispot.oryg
icdeaz9798: fe23/13
28.11.8.18
265 252 .8
11.8.1

Con la direccion IP dinamica ya otorgada por el servidor CentOS, este de forma

automatica abrio el browser del cliente, en el cual se mostrd6 una pagina web de

presentacion.

Grafico No.117. Pagina web de presentacion

S

128.11.10.5/index.tm

De click aqui para acceder

" IGLESIA CRISTIANA VERBO MARIOSCA | + |

Universidad Internacional SEK

Esteban Suquille

' @ |54~ Search with FazelBar Al B~

+ #

Fuente: El Autor
Elaborado por: EI Autor

Se hiso click en el enunciado que dice “De click aqui para acceder”, una vez hecho

esto sali6 una advertencia la cual dice que no se puede verificar la autenticidad de la

conexion, la cual se debid afadir a las excepciones de conexiones.

Gréfico No.118. Advertencia de conexion dudosa y afiadido a excepciones

verificada

ests intenta

Detalles

Esta conexién no esta verificada

Ha pedido & Firefox que se conecte de forma segura 3 128.11.8.1, pero no se puede confirmar que la
conexitn sea sef

Mormalmente, cuando se intente
para asegurar

¢Qué deberia hacer?

Si nermalment

iSacame de aquil

Entiendo los riesgos

qura

ectar de forma segura, los sitios presentan informacisn verificada

que esté en el sitio correcto. Sin embargo, Ia d tidodtde ete it no puede ser

ite accede a este sitio sin problemas, este error puede estar ocurri
ndo pl ntar It , y no deberia continuar.

iendo porqus alguien

técnicos

Servidor

Direccidn:

Estado del certificado

Este sitio intenta identificarse a sf misme con informacion ne valida.
Sitio errénec

El certificado pertenece 2 un sitio diferents, lo que pedria indicar una suplantacién de
identidad

Identidad desconocida

Ne se confia en el certificade perque ne ha side verificade per una auteridad
reconocida usando una firma segura.

Guardar esta excepcion de manera permanente

|

Afadir excepcion de seguridad
Estd a punto de alterar céme identifica Firsfox este sitio.

Los bancs, tiendas y otros sitios piblicos legitimes no le pediran hacer esto.

Obtener certificado

Cancelar

Confirmar excepcién de seguridad

Fuente: El Autor
Elaborado por: EI Autor
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Luego que la conexion con el servidor se ha colocado en excepciones, el portal

cautivo chillispot pedio un usuario y contrasefia para ingresar a la red.

Gréfico No.119. Peticion de Usuario y Contrasefia por parte de Chillispot

ChilliSpot Login

Username:  david
Password: |eesssssse

Login

Fuente: EI Autor
Elaborado por: EI Autor

Después, que el Usuario y Contrasefia son aceptados chillispot otorgo el acceso a
la red, este acceso se mantuvo siempre y cuando la ventana de chillispot estuvo abierta

caso contrario el acceso a la red fue automaticamente blogueado.

Grafico N0.120. Aceptacidn de acceso a la red por parte de chillispot

a Online time: 00:01:15 - Mozilla Firefox = B

‘ i https://128.11.10.5/cgi-bin/ hotspotlogin.cgifres=popup2&wamip= |g

Logged in to ChilliSpot

Logout

Fuente: EI Autor
Elaborado por: EI Autor

7.2.  Clientes Mdviles

Chillispot al tratarse de autenticacién via web, pude autenticar cualquier
dispositivo ya sea un ordenador cualesquiera o un dispositivo movil con 10S, Android,
Windows Mobile, etc. Para autenticarse desde un dispositivo mavil en este caso 10S se

debié como primer paso ir al apartado de Ajustes.
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Grafico No.121. Autenticacion desde 10S

Fuente: EI Autor
Elaborado por: EI Autor

Se eligié la opcién WiFi donde se visualiz6 todas las redes inalambricas
disponibles, la que se escogio es la red denominada ver_IPBSE1 que es una de los routers

wifi de la red interna, la cual pedio una contrasefia para acceder a dicha red interna.

Gréfico No.122. Eleccion e Ingreso a la red interna

Ajustes Redes Wi-Fi

Wi —

G Notificaciones Seleccione una red...
Cisco00428 =0

Introduzca la contrasefia de “ver_IPBSE1
00048 T

= = e E Contrasena

IPES2 LR ] -

ﬂ IPESIA ML) Contrasefa |

o e IPBS4A aT B

Py -
(=) natlite-NmTv iT O

u,l, ver_IPBSE1 [hd

ver_vip R ]

5 satari
£ Menssjes
W Musica
2 video
My Fotos

| store

Otra... »

) angryBiras
(5) BejeweledHD
[ Facebook

Fuente: EI Autor
Elaborado por: El Autor
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Una vez dentro de la red interna, el servidor otorgo una IP dindmica al dispositivo

y automaticamente se abrid el browser de 10S, el cual mostro una pagina informativa

donde se debid hacer click para acceder a la autenticacion

Gréfico No.123. Asignacion de IP dindmicay Pagina Informativa

Direccion IP
m BootP Estatica
Direccion IP 128.11.8.5
Mkacars de subred P (P e &um]
< @ e [12811.8 1index htrr .
Router 128.11.8.1
Apple iCloud Faccbook Twitter Wikipedia Yohoo! Noticias ¥  Populares v  Getting Started
DNS 186.101.109.18, 186.5.11.18 * IGLESIA CRISTIANA VERBO MANOSCA o
. versulad bntermac ional SEX
Dominios de busqueda kay.chillispot.org
Lsteban Suguilio
D dﬂ C"el’lla De clak aqux para acoeder
Renovar concesion
Proxy HTTP

Fuente: EI Autor
Elaborado por: EI Autor

Luego salié un mensaje en cual decia que es imposible verificar la identidad del

servidor a cual se hiso click en continuar.

Grafico No.124. Advertencia de Safari

Imposible verificar identidad
del servidor
Safari no puede verificar la identidad

de “128.11.8.1". ;Desea continuar
de todas formas?

Cancelar

mlles‘

Continuar

Fuente: El Autor
Elaborado por: EI Autor

Después el servidor pidi6 un usuario y una contrasefia para poder acceder a la web,
ingresados los requerimientos salio una pagina en la cual decia “logged in to Chillispot”
y ya se pudo navegar por internet, al igual que en los ordenadores se debié mantener la

pagina abierta para continuar con el enlace a al servidor .
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Grafico No.125. Autenticacion desde 10S al servidor CentOS

0:48

4 m =2
Apple ICloud Facebook Twhter Wipedia Yahoo! Noticiaav Popularesv Getting Started

ChilnSpot Login 8+
ChilliSpot Login

........

Apple ICloud Facebook Twitter Wikipedia Yahoo! Noticias v  Populares v  Getuing Started

about-home Online time: 00:00:01 a |+

Logged in to ChilliSpot

Lesont

Fuente: El Autor
Elaborado por: El Autor

8. SOFTWARE NVR
8.1. NVR para Windows

Para monitorizar las diferentes cdmaras IP desde Windows se utilizé el software
NVR denominado “IP Camera Super Client”.

La instalacion de este software es como cualquier programa para Windows, una
vez instalado este software se cred un icono en el escritorio denominado “Camara IP

Super Cliente”.

Grafico No0.126. Software NVR para Windows

"3 e LA

Fuente: EI Autor
Elaborado por: EI Autor
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Después, se hiso click en el icono antes mencionado y se abri6 una ventana en la

cual se mostro la consola de visualizacion.

Gréfico No.127. Consola de visualizacion del Software NVR

IP Camera Super-Client

/i1 CAM16
- CAM17
i CAM18
- CAM19
i CAM20
-1 CAMS
1“1 CAM9
-1 CAM10
- CAM25
-1 CAM26
- Cam16

Fuente: El Autor
Elaborado por: EI Autor

Para afiadir una camara IP al software NVR se hiso click derecho en la ventana
debajo de la ventana que muestra la fecha y la hora, en la cual se debi6 elegir la opcion

“Add Camera”.

Grafico No.128. Adicion de una camara IP en el software NVR

Stop

Pause Err Alarming
Camera Qptions

Remove Camera

Add Group

Add Camera

Fuente: El Autor
Elaborado por: EI Autor
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Después, salié una ventana en la cual se debi6 elegir el tipo de camara IP que se
quiso afadir al NVR.

Gréfico No.129. Eleccion del tipo de camara IP

select camera type

OK
Fuente: EI Autor
Elaborado por: EI Autor

Cancel

Luego, salié una ventana en la cual se pidio ingresar ciertos parametros de la

camara IP para lograr una comunicacion entre ellos, después estos cambios los
guardamos.

Grafico N0.130. Configuracion de parametros de la camara

| Others | Camera Parameters | Alarming | Record | Schdule on Action | Additional Information

Access Address: 128.11.11.41:80

For LAN, please input the camera's LAN IP address, such as

http://192. 168, 1. 126:81. For remote access, please input the camera remote
address, such as http: //abed.ipcam.so

User name:

i m
Maximum frame rate: _

¥4 | Support PTZ
| Fip Image

Mode of getting data

Fuente: EIl Autor
Elaborado por: EI Autor

Después de aceptar los parametros configurados, en la pantalla de visualizacion

salié un pequefio cuadro en el cual se mostrd lo que la camara IP estaba visualizando ese
momento.
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Grafico No0.131. Visualizacion de la cdmara configurada.

IP Camera Super-Client

Fuente: El Autor
Elaborado por: EI Autor

8.2.  NVR para IOS

Para monitorizar las camaras IP en 10S se procedié a descargar las aplicaciones
de monitorizacion desde el AppStore, en el cual en el apartado de bldsqueda se puso “ip
camera”, salieron varias aplicaciones de las cuales se escogieron dos por ser las mas

puntuadas en el AppStore.

Gréfico No.132. Eleccion de las aplicaciones de monitorizacién desde el AppStore

Apps para iPad  7-12de 267  Vertodo > Ordenar por: | Relevancia

Mobotix IP Camera viewer IP Cam viewer for Wansview ca...

]
Utiidades. P> E Utiidades. >
FSr— [Sp——

| Producicad v || L Utidodes

4@/ WebCam and IP Camera Viewer ... IP Cam Viewer Pro
@,_ N

et
)

Fuente: EI Autor
Elaborado por: El Autor

Después de ser instaladas las aplicaciones estan crearon un icono en el escritorio,
se procedid a abrir la aplicacion denominada “IP Cam Viewer Pro” para anadir una

camara.
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Grafico N0.133. Eleccion de las aplicaciones de monitorizacion

Fuente: EI Autor
Elaborado por: EI Autor

Al ingresar en la aplicacion IP Cam Viewer Pro se mostré una pantalla vacia, pero
en el parte inferior derecha de la pantalla estaba ubicado un pequefio simbolo en el cual

se hiso click y este mostro varias opciones, de las cuales se eligié “Manage Cameras”.
Gréfico No.134. Pantalla de inicio de IP Cam Viewer Pro

Recall Group
Mass Action
Auto Sequence
Record Mode

App Settngs

Manage Cameras

About

Fuente: EI Autor
Elaborado por: EI Autor

Después, se mostro la venta de Manage Cameras la cual estaba vacia, pero en la
parte inferior derecha se mostrd tres opciones de las cuales se eligio la opcion “Add
Camera”, la cual a su vez mostro otras tres opciones de las cuales se eligio la opcion “IP

Camera, DVR, NVR”.



Disefio e Implementacion de una red LAN inalambrica y el sistema de
Video Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo
Manfosca en la Ciudad de Quito

Grafico No.135. Eleccion de las opciones para afiadir una camara IP.

IP Camava, DVR, NVR
s UAL

Sean Camera

il
Fuente: EI Autor
Elaborado por: EI Autor

Luego de elegida esta opcion se mostrd otra ventana en la cual se debié modificar
varios parametros para lograr una conexion exitosa.

Name: CAMTEST1

Type: En este parametro se mostrd una ventana donde se eligio el tipo de camara

IP que se poseia en este momento.

IP/Host: 128.11.11.1 Port: 80

User: admin Pass: zickzulander

Grafico No.136. Configuracién de los parametros necesarios para una conexién

con la camara IP y eleccion del tipo de cAmara IP a utilizar

iPad =

Back Select Camera Type
E Setup Camera “Cancel | L
Name CAMTEST1
Type |DLink DCS-932 (5]
IP/Host ' 128.11.11.1

DLink DCS-930
User ' admin Pass | seesssss...

DLink DCS-932

More Options Test

DLink DCS-942

Might require admin account for audio.

Fuente: EI Autor
Elaborado por: EI Autor

Configurados todos los parametros se realizé una prueba para constatar que las
configuraciones fueron las correctas, esta se logréo mediante la opcion “Test” que Se

encuentra ubicada en la ventana de configuracién de parametros de la cdmara IP.
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Grafico No.137. Comprobacion de Conexion

Success

Successfully retrieved data!

oK

Fuente: EIl Autor
Elaborado por: EI Autor

Después se hiso click en OK y en la parte superior izquierda se encuentra la opcién

“save” con la cual se guardaron los parametros configurados, echo esto se mostré la

pantalla principal donde se visualiz6 la cdmara IP recién configurada.

Gréfico No0.138. Guardado de los parametros recién configurados.

CAMTEST1

Fuente: El Autor

@ Setup Camera ﬁ

HT]'PS‘ Port | 80

Name CAMTEST1

Type | DLink DCS-932 (5 ]

IPHost | 128.11.11.1

User  admin Pass eesescee...

More Options | | Test

Might require admin account for audio.

A

M .
CAMTEST2

Elaborado por: El Autor



150

Disefio e Implementacion de una red LAN inalambrica y el sistema de
Video Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo
Manfosca en la Ciudad de Quito

9. OPENVPN

9.1.  Servidor OpenVPN

Se instalé el paquete easy-rsa para que OpenVPN funcione correctamente,

después se procedio a instalar OpenVVPN.

Gréfico N0.139. Instalacion OpenVPN en Centos

root@localhost:~ - 0O x

File Edit View Search Terminal Help

[root@localhost ~]# wget hitps://github.com/downloads/OpenVPN/easy-
rsafeasy-rsa-2.2.0_master.tar.gz

[root@localhost ~]#& yum install openvpn -y

Fuente: EI Autor
Elaborado por: EI Autor

Después, se copid el contenido de la carpeta easy-rsa en la carpeta OpenVPN,

modificamos los 5 parametros de configuracion de easy-rsa.

Grafico No.140. Transferencia del contenido esay-rsa y configuracion de
parametros

root@localhost:~

File Edit View Search Terminal Help
[root@localhost ~]# cp-R easy-rsa-2.2.0_master/easy-rsa/ /etc/openvpn/
[root@localhost ~]# gedit /etc/openvpn/easy-rsa/2.0/vars

Country Name (2 letter code) [EC]:

State or Province Name (full name} [Pichincha]:

Locality Name (eg, city) [UIOD]:

Organization Name (eg, company) [sunverbe]:

Organizational Unit Mame (eg, section) [changeme]:sunverbo

Common Name (eg, your name or your server's hostname) [server]:sunvpn
Name [changeme]:esteban suquille

Email Address Imail@host.domain]:esteban suquillo@hotmail.com

Fuente: EIl Autor
Elaborado por: EI Autor

Para crear el archivo que se utilizara para enlazar en los diferentes sistemas

operativos hacia el servidor VPN se utilizo el siguiente comando

Gréfico No.141. Creacion de los certificados para el cliente

E root@localhost:~

File Edit View Search Terminal Help

[root@localhost 2.8)# /etc/openvpn/easy-rsa/2.0/build-key clientel
Country Name (2 letter code) [EC]:

State or Province Name (full name) [Pichincha]:

Locality Name (eg, city) [UIO]:

Organization Name (eg, company) [sunverbo]:

oOrganizational Unit Name (eg, section) [changeme]:sunverbo

Common Name (eg, your name or your server's hostname) [clientel]:clientel]
Name [changeme] :esteban suquillo

Email Address [mail@host.domain]:esteban suquillo@hotmail.com

Fuente: EI Autor
Elaborado por: El Autor
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9.2.  OpenVPN para Windows

Se utiliz6 OpenVPN para Windows para conexiones desde redes externas.
La instalacion de este software es como cualquier programa para Windows, una

vez instalado este software se cre6 un icono en el escritorio denominado “OpenVPN

Client”.

Gréfico No.142. OpenVPN para Windows

Fuente: El Autor
Elaborado por: El Autor

Salié una pantalla desde la cual se carg0 el archivo que el servidor VPN creo para

la conexidn desde redes externas.

Grafico No.143. Carga del archivo de configuracion .ovpn

n OpenVPN Client = = (0] OpenVPN Client = =l
Access = Status Settings
Edit Profile
O Server Address
@ Edit the properties of the profile.
vpnbook-uki-udp53
[ Make this profile available to all users

on this computer
[¥] completely trust this profile

Fuente: El Autor
Elaborado por: EI Autor
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Después, automaticamente se cred un icono con la configuracion anteriormente

cargada, en la cual se hiso click derecho para proceder a conectarse al servidor, el cual

solicito un usuario y contrasefia para acceder al mismo.

Gréfico No.144. Conexién hacia el servidor VPN

@ OpenVPN Client - o @ OpenVPN Client - olENE
@PENVPN
Access |~ Status Settings
Username
G

Password
W' Connection Profiles +

[JRemember passward during this
cannection

Connect

Edit
Delete Cancel Login

(0] OpenVPN Client = B 1 OpenVPN Client = B

@®PENVPN

vpnbook-ukl-udp53

Progress
ver IP
Assigning IP address iy

Disconnect

Fuente: El Autor
Elaborado por: EI Autor

9.3. OpenVPN para 10S

Para enlazar un dispositivo con I0S hacia el servidor desde una red externa hacia
se utilizd OpenVPN para IOS, el cual se descarg6 desde el AppStore que a su vez creo

un icono en el escritorio.
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Grafico No.145. Instalacion OpenVPN para 10S

Pod = 21:17 -
OpenVPN Connect
OpenVPN Technologies
J Utilidades
ABRIR

Fuente: EI Autor
Elaborado por: EI Autor

Para cargar el archivo con las configuraciones del servidor en OpenVPN se
procedio a cargarlo mediante iTunes, luego se volvid a abrir OpenVVPN vy este solicito un

usuario y contrasefia con los cuales procedi6 a crear el enlace hacia el servidor.

Grafico No.146. Enlace hacia el servidor desde 10S

- —

< P rr e ‘ (Q- eiblicteca - =°ﬂ
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a GarageBand
—
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10. PRUEBAS

Después de completar las configuraciones y realizadas las implementaciones, se
procedio a realizar una prueba de una semana para constatar que el sistema de video
vigilancia sobre IP esté a pleno rendimiento y si hubiere algun fallo poder subsanarlo de
forma inmediata.

Mientras duro la prueba se hallaron algunos fallos minimos, los cuales consistian
en algunas configuraciones erroneas, las cuales fueron corregidas de manera inmediata.
Finalizada la prueba y depurados los errores se constatd que el sistema de video

vigilancia sobre IP estaba funcionando a pleno rendimiento.

11. CAPACITACION

Ya que el sistema de video vigilancia sobre IP, va a ser administrado por el
encargado de la red de la Institucion Educativa se procedio a explicarle el funcionamiento
y como se configurd cada uno de los dispositivos de la red, ademas se le ensefio como
ajustar la configuracién de los servidores para adaptarlas a los diferentes requerimientos.

Mientras que a las diferentes personas que se les autoriz6 visualizar las cdmaras
IP se les ensefio que aplicacién debian usar cada vez que quisieran visualizar las camaras
IP dentro de la red interna. Ademas se les explico que aplicacion debian usar para poder

visualizar las cdmaras IP si estos estaban conectados a redes externas.
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12. CONCLUSIONES

N Después de tomar todas las consideraciones pertinentes tanto en el ambito
tecnoldgico como arquitectonico, se logré un disefio inaldmbrico funcional, para
tener la posibilidad de movilizar las camaras IP donde sean necesarias y que estas
tengan cobertura de la sefial inalambrica, asi mismo que cualquier persona pueda
monitorearlas desde cualquier punto, ademas se concibié seguridades tanta para
la red interna como para conexiones entrantes desde fuera.

N Una vez determinadas las areas sensibles como son pasillos, oficinas de personal
administrativo, sala de profesores, y analizadas las diferentes opciones
tecnoldgicas tanto para video seguridad IP, conexion hacia la red inaldmbrica y
seguridad perimetral se determiné que los equipos que mas se adecuaban para la
distribucion de sefial inalambrica son los Cisco EA2700, para video seguridad
camaras D-Link y NEXXT por su bajo coste y garantia, en cuanto a seguridad
perimetral se tomd la decision de trabajar en dos ambitos, el primero un portal
cautivo para la red interna, el segundo una VPN para conexiones desde redes
externas.

N Se analizaron varias modalidades de investigacion, de las cuales se tomaron como
referencia la modalidad documental y proyecto de desarrollo ya que estas dos
refuerzan los conocimientos adquiridos en pro de la solucién de problemas, en
cuanto a los métodos de investigacion se adoptaron el inductivo y el historico ya
que el primero permite determinar el estado actual del problema a resolver,
mientras que el segundo profundiza en las diferentes opciones para solucionar el

problema de raiz.
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N En cuanto a la poblacién y muestra se concluy6 que los mas adecuados para la
observacion serian los quintos y sextos cursos porque segun algunos profesores
son los més conflictivos, ademas se realizé la encuesta a empleados, profesores y
personal administrativo. Se disefi6 un formato sencillo de encuesta y un banco de
preguntas enfocadas a determinar la situacion actual del problema.

N Determinadas las etapas y tecnologias a utilizar se comenzé por implementar los
Routers y Access Point en los diferentes puntos estratégicos de las instalaciones,
luego se implemento6 las camaras IP en las locaciones donde eran necesarias,
posteriormente se instalé Windows 8 en el primer servidor, en el que se configuro
el NVR principal, el mismo que es el encargado de grabar en formato MJPEG lo
que las cdmaras IP visualizan y en el segundo servidor se instal6 CentOS 6.5 en

el que se configuro un portal cautivo el cual es el encargado de convertir a la red

inaldmbrica en una red aislada y segura.
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13. RECOMENDACIONES

N Es recomendable mejorar las camaras IP que se encuentran en la planta baja ya
que circulan la mayor parte de personas por esta area, con dispositivos que
transmitan video en HD y que a su vez puedan ser enlazadas a un sistema de
reconocimiento facial.

N Esimportante que cada afio el encargado de la red genere nuevas claves tanto para
los dispositivos como para las conexiones entrantes desde la red interna como de
una red externa ya que asi se evita la posibilidad de manipulaciones externas de
los diferentes componentes de la red inalambrica.

N Cada quimestre se debe determinar si las areas sensibles previamente identificadas
siguen siéndolas, para poder actuar, asi mismo volver a revisar si las soluciones
tecnoldgicas que se implementaron estan a la vanguardia caso contrario trazar un
plan para actualizar por completo los dispositivos o paulatinamente.

N Se debe volver a realizar un estudio de la poblacién y muestra para determinar si
los quintos y sextos cursos siguen siendo los més conflictivos o si por el contrario
ha cambiado totalmente la poblacion.

N Analizar si los puntos donde se encuentran los equipos implementados siguen
siendo estratégicos y si estos se mantienen o han aumentado para poder
reubicarlos o adquirir nuevos equipos, ademas determinar si los servidores son

100% funcionales o si hay que realizarles un mantenimiento.
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ANEXOS

Anexo No. 1. Calculo de la muestra para la Encuesta

_ zZ2xN(p*q)
(prqz?+ (N - 1)e?

n

N: es el tamafio de la poblacién o universo (nimero total de posibles encuestados).

Z: es una constante que depende del nivel de confianza que asignemos.

e: es el error muestral deseado. El error muestral es la diferencia que puede haber
entre el resultado que obtenemos preguntando a una muestra de la poblacién y el que
obtendriamos si preguntaramos al total de ella.

p: es la proporcion de individuos que poseen en la poblacion la caracteristica de
estudio. Este dato es generalmente desconocido y se suele suponer que p=0=0.5.

q: es la proporcion de individuos que no poseen esa caracteristica, es decir, 1-p.

n: es el tamafo de la muestra (nimero de encuestas que vamos a hacer).

Datos

Z=1.64 = 90% de confianza

N= 150 individuos entre docentes y alumnos
p=50 %

g=50 %

e=10%

B 1.642 % 150 * (0.50 = 0.50)
~ (0.50 % 0.50) * 1.642 4+ (150 — 1) * 0.102

n

~100.86
"= 21624

n =47
El total es de 47 personas a ser encuestadas, este total fue divido en 16 profesores
y 31 estudiantes, esta relacion fue decidida por el motivo que hay mas alumnos que

profesores.
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Anexo No. 2. Matriz de la Encuesta

4 Actiwdad de Panailas,
S P/Madkes retican 3 estudiantes del
colegiopot atones do segorided.

6. Persona ro autorizadas ingresan
oo el redinto educativo.

7. Crimenes (ofs: robo, extorsin,
abuso de sutoridad).

B Uso de drogas legales y de
alcohaod.

9. Pedeus, conflictos y asaltos,
10 Bullying, wtimidecsin
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Anexo No. 3. Instalacién de CentOS 6.4

Se procedio a descargar CentOS 6.4 de los diferentes repositorios existentes en
internet.

Una vez obtenida la imagen fue necesario grabarla en un DVD o en un Pendrive,
luego se coloco en la PC que fue utilizada como servidor y se esperé unos segundos a

que se inicialice CentOS.

futonatic boot in 7 seconds. ..

CentOS 6

Community ENTerprise Operating System

Posteriormente fue necesario esperar que inicialice graficamente CentOS.

CentOS 6

Community ENTerprise Operating System

)

Se observd varios iconos en la pantalla y se hiso click en el icono “Install to Hard
Drive” y se esper6 unos segundos, se desplego una ventana y se procedid a hacer click en

Next.

CentOS 6
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Después se desplego una ventana donde se determind el idioma del teclado a
utilizar.

% ™, Select the appropriate keyboard for
the system.

R as
United Kingdom

(U3 BN

U.5. Internationa

Posteriormente fue necesario escoger entre los dos métodos de instalacion basica
0 avanzada, en este caso la basica es la que mas se ajusta a este proyecto.

CentOS Installer

What type of devices will your installation involve?
_ Basic Storage Devices

@ Installs or upgrades to typical types of storage devices. If you're not sure which option is right for you,
this is probably it.

_ Specialized Storage Devices
© Installs or upgrades to enterprise devices such as Storage Area Networks (SANs). This option will allow
you to add FCoE / ISCSI / ZFCP disks and to filter out devices the installer should ignare.

Una vez escogido el método de instalacion se desplego una ventana donde fue

necesario asignarle un nombre al servidor.

Please name this computer. The
imm| hostrame |dentifies the computer an a
= nebwork.

3

Hostrame: |sun.verbo |

Se observo varios puntos amarillos que se desplegaron en un mapa, en el cual se

determind la ciudad donde se encuentra el servidor.

Please select the nearest city in your time zone:
o,

< | I | B

Selected city: Guayaquil, America (mainland)

America/Guayaquil <

Posteriormente es esencial introducir una contrasefia con la cual es servidor

adquirira un cierto grado de seguridad.

the system. Enter a password for the root

ﬁ The roct account is used for administening
? user.

Root Password: [=reees |

Confirm: ~ |seesee |
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Se desplego una ventana donde fue necesario escoger la manera como sera
instalado CentOS, la que mas se adecua es la opcion Use All Space se hiso click en Next

y se desplego una sub ventana donde se escogi6 la opcion Write Changes to Disk.

=) Cent0s Installer

Which type of installation would you like?
Use All Space

Removes all partsions on the selectied deviceisl. This Includes partitans created by ather aperating

L u systams,

Tips This optivn will remove dats from the selected deviceis). Make sure you bave backups,

Replace Existing Linux System(s)
) Remowes onfy LU parttions (crested from & arevious Linoy Insmiistion This does rat remoue sther
“ partitions you may have an your storage device(s) (such as VWRAT ar FAT37).

Tips This eption will femove data Mom the selected device(s). Make sure you bave backips

[ Writing storage configuration to disk x

now be written to disk. Any data on deleted or

_."\ The partitioning options you have selected will
reformatted partitions will be lost.

[ Go back ] | Write changes to disk

Posteriormente fue necesario esperar a que CentOS termine de instalar librerias y
complementos.

Formatting

| | | |

CentOS 6

Community ENTerprise Operating System

Copying live image to hard drive. Poat instanation

Performing post-instaliation filesystem
changes. This may take several minutes.

Al terminar la instalacion se desplego una ventana en la cual se menciona que
la instalacion ha sido exitosa, y fue necesario cerrarla y reiniciar CentOS.

Congratulations, your CentOS instaliation is complete

u Please reboot to use the installed system. Note that updates may be available to ensure the proper
functioning of your system and Installation of these updates |s recommended after the reboot

Shut down this system now?

U
\ You are currently logged in as "LiveCD default user”.
This system will be automatically shut down in 26 seconds.

Restart Cancel Shut Down
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Una vez reiniciado CentOS se procedié a configurar algunos pardmetros

adicionales.

Welcome

CentOS6 &

Se cre6 un usuario y una contrasefia para usuarios que no son Root, ademas se

configuro la fecha y hora de zona horario donde se encuentra el servidor.

Create User Date and Time
o e 8 Usemame for reguiar (non- adTistrative] use of you

sys ate 3 system ‘usemame’, please provice the information e e
,

Rl Namg: un vers Cument date and time: Tue 18 Feb 2814 01:51:28 PM ECT

Symchranize date and tme over the network

Marnally set the date and time of your system

you need mare control when creating the user (specifyng home
drectory, andior UIDL. ploase Cick the Advanced button

acvanced

Una vez configurados estos parametros se inici6 de forma normal el servidor.

Anexo No. 4. Instalacion del Servidor MySQL
Se utilizo el siguiente comando para descargar e instalar MySQL en CentOS 6.5.

yum -y install mysqgl mysql-server

root@localhost:~

File Edit WView Search Terminal Help
[root@localhost ~]# yum -y imstall mysql mysql-server

Al terminar la ejecucion del comando en el terminal, se procedio a inicializar
MySQL para constatar que funcione correctamente, mediante el comando:

service mysqld start

Footil ot s Ihait: -
Edit ¥iew Search Termingl Help

AlNSET I tervice syigld LnErt

ing MySOL datsbase: Inatalling MySOL system tables
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Anexo No. 5. Instalaciéon del Servidor HTTP

Mediante el siguiente comando se instalo6 HTTP en CentOS 6.5.

yum -y install httpd

File Edit View Search Terminal Help
[root@localhost ~]# yum -y install httpd

A continuacion fue necesario instalar algunos complementos esenciales para el
correcto funcionamiento del portal cautivo como:

o Openssl, php, mod_ssl.

yum install openssl php httpd mod_ssl

root@localhost:~
File Edit View Search Terminal Help
[root@localhost ~]# yum install openssl php httpd mod ssl

Después se procedio a inicializar el servidor HTTP para constatar su correcto
funcionamiento con el siguiente comando:

service httpd start

root@localhost:~
File Edit View Search Terminal Help

[rc-;:ut:;llncahust ~]# service httpd start
Starting httpd: [ 0K ]

Anexo No. 6. Instalacion de Chillispot

Mediante el siguiente comando se procedié a instalar chillispot.

waget http://www.chillispot.info/download/chillispot-1.1.0.i386.rpm

E root@localhost:~
File Edit WYiew Search Terminal Help

[root@localhost ~]# wget http://www.chillispot.info/download/chillispot-1.1.8,1386.rpm
--2014-02-27 18:81:55-- http://www.chillispot.info/download/chillispot-1.1.8,1386. rpm

Con el siguiente comando se procedio a instalar chillispot.

rpm —Uhv chillispot-1.1.0.i386.rpm

I3 root@localhost:~
File Edit View Search Terminal Help
[root@lecalhost ~]# rpm -Uhv chillispot-1.1.8.1386.rpm

Preparing. .. HERE SRR RPN Y [100%]
1:chillispot BEPRERRERRER RIS BUS PSRRI RRBERBERIE RS RS [100%]
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Anexo No. 7. Instalacion de phpmyadmin
Fue necesario inicializar MySQL con el siguiente comando:

service mysqld start

root@lecalhost:/etc/init.d

File Edit View %Search Terminal Help

[root@localhost imit.d]# service mysqgld start
Starting mysqld: [ oK ]

Se instal6 dependencias de phpmyadmin para que este trabaje correctamente con
el siguiente comando.
yum install php php-mysgl php-mbstring httpd mod_ssl

reoti@localhest:/etc/init.d

File Edit View Search Terminal Help
[root@localhost init.d]# yum install php php-mysgql php-mbstring httpd mod ssl

Se procedio a descargar el instalador de phpmyadmin en formato tar.bz2 desde la

pagina oficial de la misma, en el directorio Desktop.

Luego se procedio a ingresar al directorio Desktop donde se descargo el archivo

de phpmyadmin con el siguiente comando.

cd /home/sunverbo/Desktop

E root@localhost:/home/sun
File Edit View Search Terminal Help

[root@localhost init.d]# cd /home/sunverbo/Desktop

Se descomprimio el archivo phphmyadmin con el siguiente comando.

tar —xvjf phpMyAdmin-4.1.8-all-languages.tar.bz2

3 roeot@localhost:/home/sunverbo/Desktop
File Edit \View Search Terminal Help
[root@localhost Desktopl# tar -xvif phpMyAdmin-4.1.8-all-languages.tar.bzZll

Después se procedio a cambiar el nombre del archivo descomprimido por el de
phpmyadmin, ademas se cred una carpeta denominada config dentro de php myadmin,
con los siguientes comandos.

mv phpMyAdmin-4.1.8-all-languages phpmyadmin
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mkdir phpmyadmin/config

[x root@localhost:/home/sunverbo/Desktop
File Edit View Search Terminal Help

[root@localhost Desktopl# mv phpMyAdmin-4.1.8-all-languages phpmyadmin
[root@localhost Deskiopl# mkdir phpmyadmin/config

Anexo No. 8. Instalacion de Daloradius
Se instalé dependencias, las cuales permitieron la instalacién de Daloradius, con
el siguiente comando.
yum -y install httpd mysgl mysql-devel mysgl-server php php-mysql php-gd php-imap

php-ldap php-odbc php-pear php-xml php-xmlrpc

E root@localhost:/var/www/html
File Edit View Search Terminal Help
[root@localhost html]# yum -y install httpd mysgl mysql-devel mysql-server php php-mysgl php-gd .~

Posteriormente fue necesario reiniciar MySQL con el siguiente comando

service mysqld restart

root@localhost:/var/www/html

File Edit View Search Terminal Help

[root@localhost ~]# service mysgld restart

stopping mysqld: [ ok ]
Starting mysqgld: [ oK ]

Se eligio el Escritorio como la ubicacion donde se descargd Daloradius, ademas

se descargd la dependencia para PEAR para que Daloradius funcione sin ningun
problema, mediante los siguientes comandos.
cd /home/sunverbo/Desktop/

wget http://nchc.dll.sourceforge.net/project/daloradius/daloradius/daloradius-

0.9-9/daloradius-0.9-9.tar,gz

root@localhost:/home/sunverbo/Desktop
File Edit view Search Terminal Help

[root@localhost ~]1# cd fhome/sunverbo/Desktop -
[root@localhost Desktop]# weget http:f/nchodll.sourceforge.netf/project/daloradius/
daloradius/daloradius-0.9-9/daloradius-0.9-9.tar.gz

o

daloradius-0.9-9

tar.qz
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wget http://download.pear.php.net/package/DB-1.7.14RC2.tgz

root@localhost:/homefsunverbo/Desktop
File Edit view Search Terminal Help

[root@lecalhost Desktopl# wget http://download.pear.php.net/package/DB-1.7.14RC2\2
gz

Después se instal6 la dependencia PEAR previamente descargada con el siguiente
comando.

pear install DB-1.7.14RC2,tgz

root@localhost:/home/sunverbo/Deskt

File Edit View Search Terminal Help

[root@localhost Desktop]# pear install DB-1.7.14RC2Z.tgz
install ok: channel://pear.php.net/DB-1.7.14R(2

Se descomprimié el paquete denominado daloradius-0.9-9.tar.gz ya que este
contenia el instalador del mismo, después fue necesario cambiarle el nombre a la carpeta
daloradius-0.9-9 por daloradius y por Gltimo para que se puede acceder a este mediante
la web se copio la carpeta daloradius hacia el servidor HTTP.

tar -zxvf daloradius-0.9-9.tar.gz

root@localhost:/home/sunverbo/Deskt

File Edit View Search Terminal Help

[root@localhost Desktop]# tar-zof daloradius-0.0-9.tar.gz

mv daloradius-0.9-9 daloradius

root@localhost:/home/sunverbo/Deskto|

File Edit View Search Terminal Help

[root@localhost Desktop]# mv daloradius-8.9-9 daloradius

cp -rf daloradius /var/www/html/

root@localhost:/home/sunverbo/Desktop

File Edit View Search Terminal Help

[root@localhost Desktopl# cp -rf daloradius Svar/www/himl/

Fue esencial realizar la asignacion de permisos tanto a la carpeta daloradius como
al archivo daloradius.conf.php para que estos puedan ser ejecutados sin problema alguno,

mediante los siguientes comandos.
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chown -R apache:apche /var/www/html/daloradius/

chmod 664 /var/www/html/daloradius/library/daloradius.conf.php

root@localhost:/home/sunverbo/Desktop

File Edit view Search Terminal Help

[root@localhost Desktop]# chown -R apache:apache /varfwww/hitml /daloradius/
[root@localhost Desktopl# chmod 644 Jvar/wws/html/daloradivs/library/daloradius.
conf.php

Anexo No. 9. Configuracion inicial del Router Linksys EA2700

Se configuro el Router Linksys mediante el Cd de configuracion incluido en la

caja, al cual al momento de ser ejecutd, salié una ventana donde se aceptaron los términos

de licencia. &
Linksys EA2700
Antes do comenzar, lea y acepte los 16rminos de boencia
4 Dispositivos con almacenamiento extraible (2) He leido y acopto Ios términos de a icencia

A Unidad de DVD RW (D:) Setup b &
— 0 bytes disponibles de 61,0 MB _ },_ Unidad de CD (F:)
= coFs = Kdoma
Espafl Espata

Una vez que los términos fueron aceptados el Cd comenzd a preparar la

configuracion de forma automatica, salié una ventana con varias instrucciones que se

siguieron para comenzar a configurar automéaticamente el router.

-~

catte el midem

Linksys EA2700

Espere mieniras preparamos La configuracion del routes

o extremo

Preparands la configuracion

e

Después, el software comenzé la basqueda del dispositivo en la red, una vez
encontrado el dispositivo, empez6 a configurarlo.

=3 EA2700

stlietlie | inksys Smart Wi-Fi Router Setup

Estamos configurando el router

La configuracién puede tardar varios minutos.

Conectando a la red...
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Ahora el Cd de configuracion de linksys pedio que se le asigne un nombre al

router, una clave para acceder inalambricamente y una clave para acceder por LAN.

Nombre e la red inalambrica (5 SID): Contraseda inalbmbrica
o IPBSEZ 5673748512

ADMINISTRACKON DEL ROUTER

Contrasedia del router

L@ J} 2 hrdanden [T

Después el Cd siguié configurando el router, una vez que termino el Cd la

configuracién sali6 una ventana con la informacion y los parametros configurados.

o EA2700

cisco  Linksys Smart Wi-Fi Router Setup

Ancte y guarde estos parametros del router. Estos pardametros tambid]

Estamos configurando el router FETADL

La configuracion puede tardar varios minutos:
Parametros del router:
Mombre de la red inalambrica (SSID):  ver IPBSEZ2

Contrasefia inaldmbrica: 5573748612
Contrasefia del router: zickzulander777

3%
—_—

Configurando parametros de red...

Al cerrar la pestafia que muestra la finalizacion de la configuracion, se abrié de
forma automatica el browser predeterminado de Windows y salié una ventana donde

pedio que se ingrese la contrasefia para poder acceder al router.

Iniciar sesion

Inicie: sesin con su contrasea del routes

La conexién a Internet esta inactiva Acceder al router

FI Fara s ser sin
A contrase &n Conectarse .
! e, seleccione Conectividad . 2 a e

hia Parametros de Internet

Anexo No. 10. Configuracion Inicial del AP D-Link DAP-1360

Se asigno una IP estéatica a la tarjeta inalambrica del ordenador que se utilizé para

configurar el AP D-Link, ya que el Access Point D-Link tiene una IP por defecto.
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General

Puede hacer que la configuracién IF se asigne automaticamente sila
red es compatible con esta fundionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracidn IF
apropiada.

(Z)Obtener una direccién IP automaticamente

(@) Usar la siguiente direccidn IP:

Direccién IP: 192 .168 . 0 . 49
Mascara de subred: 255,255,255, O
Puerta de enlace predeterminada: 192,168 . 0 . 50

Asignada la IP a la tarjeta inaldmbrica se procedio a enlazar el ordenador al AP

de forma inaldmbrica de la siguiente manera.
Redes

Modo de avién
Desactivado l

Wi-Fi

NETLIFE-Suquillo Conectado
dlink %l
FRANKLIN

NETLIFE-MCarvajal

TOCOS AHTTY

Después que el ordenador se enlazo al Access Point fue necesario teclear la IP por

defecto del Access Point D-Link la cual fue 192.168.0.50 en un browser.

{7 New Tab | + I

192.168.0.50

Salié un aviso de D-Link que informaba si se queria usar la configuracion
automatica o realizar una configuracion manual, se hiso click en cancel para realizar una

configuracién manual.

Product Page: DAP-1360 Hardware Version: C1  Firmware Version: 3.02

This wizard is designed to assist you in your Wi-Fi network setup. It will guide you through step-by-step
instructions on how to set up your Wi-Fi network and how to make it secure.

-

WIRELESS
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Anexo No. 11. Configuracién Inicial de la Camara IP D-Link DCS-932L

Para configurar esta camara IP fue necesario utilizar el Cd de configuracion

automatica, el cual al ejecutarlo pedio que se elija el idioma del pais, despues salié una

ventana donde fueron aceptados los términos de licencia.

Nombre : Fecha de modifica... Tipe Tamafio
7-Zip Carpeta de archivos
imageformats Carpeta de archivos
| images Carpeta de archives
! lang Carpeta de archivos
| autorun Aplicacién 2476 KB
"~ config Archivo XML 1KE

Iniciar  »

Aceptados los términos de licencia, el Cd mostro varias instrucciones que se

siguieron para comenzar con la configuracién de la camara.

DCS-932L Asistente de configuracion

Conectar la camara Cloud
Siga estas instrucciones para conectar la camara Cloud

P 1. Camara Cloud

=

Haga clic aqui para ver una
descripcién bésica sobre cémo se
conectan los dispositivos entre si

Enchufe el cable
Ethernet incluido en el
puerto de la parte
posterior de la camara
Cloud.

Siguiente P

Conectar la camara Cloud

Siga estas instrucciones para conectar la camara Cloud

> 3. Adaptador de alimentacion

Haga clic aqui para ver una
descripcién basica sobre cémo se
conectan los dispositivos entre si.

DCS-932L Asistente de configuracion

Red @) Aciver @

Conecte el adaptador
de alimentacion al
conector situado en la
parte posterior del
DCS-932Ly, a
continuacion, enchufe
el adaptador a la toma
de pared

Siguiente P

DCS-932L Asistente de configuracion

@) v €

Siga estas instrucciones para conectar la camara Cloud

my

Conectar la camara Cloud

~ | Conecteelotro

extremo del cable a un
puerto LAN del router.

P> 2. Router

Haga clic aqui para ver una
descripcién basica sobre cémo se

conectan los dispositivos entre si

Siguiente P

DCS-932L Asistente de configuracion

Siga estas instrucciones para conectar la camara Cloud

Conectar la camara Cloud

EILED de la camara

verd
PR e

P 4.LED

Haga clic aqui par:
descripcion

*,Que debo hacer si el
LED permanece
iluminado en rojo?

¢Esta el LED de la camara Cloud iluminado en verde continuo?

B BT
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Ahora, el Cd de configuracion comenzo6 a buscar el dispositivo, una vez
encontrado se pedio asignarle una clave de seguridad.

Camara Cloud IDMAC 7 Direccién IP Conexién
'@\' E DCS-932L 28:10:7B:12:D7:72 1281183 87 DHCP
&/ Registrado con mydiink K| Mo registrado 8 Con cables % Inaldmobrico

Por favor, introduzca la contrasefia de la cam

Cuenta Admin: admin

Contrasefia | xxxxxxxxxxxx |

Después de terminar la asignacion de la contrasefia el software pedio de que forma
el dispositivo se conectara a la red, se eligié la opcion “mediante seleccion de una red
inalambrica” y el sistema comenz6 una blsqueda de los dispositivos inalambricos

existentes, en el cual fue necesario introducir la contrasefia de la red WiFi.

Elegir una conexion [1) Red 2

conexion con cadles
Conexion con cables
Cabie Ethernet
Conexién inalambrica

Utizando la configuracion protegeda Wi-Fi (WPS)

Explorar

Terminado el proceso de conexion a la red WiFi salié un mensaje al cual es

necesario darle en Aceptar.

Desconecte el cable Ethernet de la camara vy, a continuacion, haga

clic en Aceptar.

A continuacion se comprobd algunos parametros adicionales y cuando termino de

hacerlo sali6 un mensaje en cual se pedio verificar si el led de la cAmara esta de color

verde o no.

Comprobando la conexion a Internet...

¢Esta el LED de la camara Cloud iluminado en verde continuo?
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Anexo No. 12. Implementacion de Equipos Planta Baja

Antes Después

Antes Después

Antes Despues

Antes Después
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Antes Después

Antes Despues

Antes Despues

Antes Después
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Antes Despues

Antes Después

Antes Despues

Antes Despues
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Antes Después

Antes Después

Antes Después

Antes Después

Antes Después
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Antes Despues

Antes Después

Antes Después

Antes Después
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Antes Despues

L.
S 7

Anexo No. 13. Implementacién de Equipos Piso 1

Antes Después
Antes Despues
Antes Después
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Antes Después

\\

Antes Después

Antes Despues

Antes Despues
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Anexo No. 14. Implementacion de Equipos Piso 2

Antes Despues
Antes Después
Antes Después

Antes Después
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Anexo No. 15. Implementacion de Equipos Piso 3

Antes Después
Antes Después

Antes Después
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Antes Después

Anexo No. 16. Implementacion de Equipos Piso 4

Antes Despues

Antes Después
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Antes Después

Anexo No. 17. Implementacion de Equipos

N

TP-LINK

TL-Sa1018
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GLOSARIO

IP: Es el acronimo de Internet Protocol, es un nimero Unico e irrepetible con el
cual se identifica un ordenador conectado a una red.

CPEs: Es el acronimo de Customer Permises Equipment o Equipo Local del
Cliente, es un equipo de telecomunicaciones usado tanto en interiores como en exteriores
para originar, encaminar o terminar una comunicacion.

Chillispot: Es un software de codigo abierto que funciona con autenticacién Web,
es decir, garantiza que solo navegen por internet usuarios autorizados/registrados.

NAT: Es un mecanismo que permite que un gran grupo de usuarios privados
accedan a Internet compartiendo una direcciones IP.

CentOS: Es una distribucion de Linux basada en las fuentes libremente
disponibles de Red Hat Enterprise Linux.

Ondas electromagnéticas: Son perturbaciones simultaneas de los campos
eléctricos y magnéticos existentes en una misma region del espacio.

Solapamiento de sefiales: O aliasing es el efecto que causa que sefiales continuas
distintas se tornen indistinguibles cuando se muestrean digitalmente.

NVR: Generalmente es un sistema de almacenamiento NAS complementado
con un software especifico de video vigilancia.

NAS: O Network Attached Storage es el nombre dado a una tecnologia de
almacenamiento dedicada.

UTP: Acronimo de Unshielded Twister Pair, o par trenzado sin apantallar, es un
tipo de cable que se utiliza en las telecomunicaciones y redes informaticas.

PEAR: O PHP Extension and Application Repository, es un entorno de desarrollo

y sistema de distribucion para componentes de codigo PHP.

194



195
Disefio e Implementacion de una red LAN inalambrica y el sistema de

Video Vigilancia sobre IP para la Unidad Educativa Cristiana Verbo
Manfosca en la Ciudad de Quito
AP: O Access Point, dispositivo que interconecta otros dispositivos para formar
una red inalambrica.
AAA: Corresponde a un tipo de protocolos que realizan tres funciones:
Autenticacién, Autorizacién y Contabilizacion.
LAN: Son las siglas de Local Area Network, es una red que conecta los
ordenadores en un area relativamente pequefia y predeterminada.
WIFI: Es una tecnologia inalambrica utilizada para conectar e intercambiar

informacidn entre dispositivos electronicos sin necesidad de conectarlos mediante el uso

de cables fisicos.



