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OBJETIVO




OBJETIVO

e Realizar andlisis juridico-técnico de
la informatica forense en el Ecuador y
estudio del procedimiento forense
aplicado en casos reales
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ANTECEDENTES




ANTECEDENTES

e Situacion juridica del Ecuador

* Los Rogues significan el 15% del
malware identificado en la web

e Robo de informacion




CYBERGUERRA




CYBERGUERRA

e Stuxnet (febrero 2011)
e Duqu (octubre 2011)
e Flame (mayo 2012)
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INFORMATICA FORENSE




 La Informética forense permite la
solucion de conflictos tecnologicos
relacionados con seguridad informética
y proteccion de datos
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UTILIDAD

e Auditoria

e Resolucidon de casos
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CLASIFICACION

e Analisis en vivo

e Analisis en cadaver
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ANALISIS EN VIVO

* Se realiza en el equipo comprometido
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ANALISIS EN CADAVER

* Se realiza en una imagen del disco
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SITUACION EN ECUADOR

Delito
Estafa
Abuso de confianza
Pornografia infantil
Suplantacion de identidad

Fraude de informacion

Denuncias (2005-2010)
861
774
23
2113

5.803
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@ CLstafa @® Abuso de Confianza
@® DPornografia infantil @® Suplantacion de identidad

@® Fraude de informaciéon
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@ CLstafa @® Abuso de Confianza
@® DPornografia infantil @® Suplantacion de identidad

@® Fraude de informaciéon
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AGENDA
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ANALISIS JURIDICO-
TECNICO




ANALISIS JURIDICO

CUERPOS LEGALES




Cdédigo Penal

Regula toda actitud dolosa

Coédigo Civil

Intercambio comercial

Ley de Comercio Electronico,
Firmas Digitales y Mensajes de

datos

Regula mensajes de datos
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INTERJUDICIALIDAD

e Delito: tipificado en el Cdédigo Penal

e Reconocido como medio del delito: Ley
de Comercio Electronico, Firmas
Digitales y Mensajes de Datos

* Indemnizacion econdmica: Codigo Civil
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ANALISIS TECNICO

GUIA GENERAL




DATOS ESENCIALES Y NO
ESENCIALES

Esenciales No esenciales

Confiables No fiable

Necesario para proceso de

: Conveniencia
lectura/escritura
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Name: Last Accessed:
miracle.txt October 27, 2004

Cluster 344 Cluster 345

Today, the Yankees Today, the Red Sox
won the World Series. won the World Series.

B PNCIALES Y Fockn e AcconiEhle .
NO ESENCIALES
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HERRAMIENTA
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# dd if=disk-9.dd bs=512 skip=20482875 count=1 | xxd

0000000: 088c 039a 5f78 7694 8f45 bf49 e396 00cO0 .... xv..E.I....
0000016: 889d ddcO 6d36 60df 485d adf7 46dl 3224 ....m6 .H]..F.2§$
0000032: 3829 95cd ad28 d2a2 dc89 £357 d921 cfde 8)...(..... W.!..
0000048: df8e 1fd3 303e 8619 64le 9c2f 95b4 d836 ....0>..d../...6
[REMOVED

0000416: 3607 e7be 1177 db5f 11lc9 fbal c¢913 1la3d 6....w._....... =

0000432: da8l 143d 00c7 7083 9d42 330c 0287 0001 ...=..p..B3.....
0000448: clff Obfe ffff 3f00 0000 f£c8a 3801 0000 ...... 2. 8...
0000464: clff 05fe ffff 3b8b 3801 7616 7102 0000 ...... ;.8.v.qg...

0000480: 0000 0000 0OOOO OOOO OOOO OOOO O0OOOO 0000 ...vv i nnnn
0000496: 0000 0000 OOOO OOOO O0OOOO OOOO 0OOO0O B55%5aa ...vvvveveenan

C OMANDO DD Adquisicién de imagen de disco
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#$# istat -f fat fat-4.dd 4
Directory Entry: 4

Allocated

File Attributes: File, Archive
Size: 8689

Name: RESUME-1l.RTF

Informacidén relacionada con el archivo/

ISTAT directorio
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' # istat -f fat fat-4.dd 4

| Directory Entry: 4

Allocated

File Attributes: File, Archive
Size: 8689

Name: RESUME-1l.RTF

Directory Entry Times:

Written: Wed Mar 24 06:26:20 2004
Accessed: Thu Apr 8 00:00:00 2004

Created: Tue Feb 10 15:49:40 2004
Sectors:

1646 1647 1648 1649 1650 1651 1652 1653
1654 1655 1656 1657 1658 1659 1660 1661
1662 1663
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'# 1cat - openbsd openbsd.dd 1921 | xxd N

0000000:
000001e6:

8107
0c00
6669
1400
8el7
7400
362e
6669
2800
9207

0000
0402
6c65
0809
0000
93e7
7478
6c65
0809
0000

OcO00
2e2e
31l2e
6669
2800
8£07
7400
352e
6669
1400

0401
0000
7478
6c65
0809
0000
93e7
7478
6c65
0809

2e00
8c07
7400
382e
6669
1400
9007
7400
342e
6669

0000
0000
93e7
7478
6c65
0809
0000
93e7
7478
6c65

0200
1400
8d07
7400
372e
6669
1400
9107
7400
332e

....file8.txt...

R

file7.tx

(...filed .txt...

file3.tx

ICAT

Informacion del nodo-i
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e —————————————— e

file1.dat_|—{ Entry #100 [—| P38 L1 fot.dat |\ Data Unit
/ (file2.dat) (file2.dat)

file2.dat

C)

file1.dat Data Unit
Entry #100 1,000 Unallocated

(file2.dat) (file2.dat)
file2.dat Allocated

ESP ACIOS OCUPADO- Proceso de creacion y borrado de archivos
LIBRES DEL DISCO
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$# £ffind -f linux-ext3 ext3.dd 6945

/dirl/abcdefg.txt

Busqueda de archivos/directorios
FFIND q You!
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Wed Aug 11 2004 19:31:58 34528 .a. /system32/ntio804.sys
35392 .a. /system32/ntiodl2.sys

[REMOVED]
Wed Aug 11 2004 19:33:27 2048 mac /bootstat.dat
1024 mac /system32/config/default.LOG
1024 mac /system32/config/software.LO
Wed Aug 11 2004 19:33:28 262144 ma. /system32/config/SECURITY
262144 ma. /system32/config/default

MACTIME Marcas de tiempo
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FASES DE LA
INFORMATICA FORENSE




ETAPAS DEL PROCESO
FORENSE




PRESERVACION DEL
SISTEMA




Read Command Write Command

Wrte

Sector 5
——-

Read
Sector 5 t) Sector 5

| V—

Sector 5 | g| Sector 5
Data

C
O
N
I

R
O
L

L

e
R

|

Hardware

BLOQUEADOR DE
ESCRITURA
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e ———————————— e, & .

Interrupt
Table

BIOS g o
write DiskCode  whte || write £ O
Sector 5 Sector5 | 1! Sector5 -
13h ,.......f > r R- »
- 9 Disk 0
L
L :
£ —
R

With Software Write Blocker

Interrupt Software
Table Write Blocker

: Code BIOS

, ) . Disk Code
. if (write)

S ! then exit

’ else continue

“Z00 |

.

[Smrros

BLOQUEADOR DE ol
ESCRITURA
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BUSQUEDA DE EVIDENCIA

# dd if=/dev/hda of=/mnt/hda.dd bs=2k
# dd if=/dev/hda of=/dev/hdd bs=2k

L

# sigfind -o 510 55AA disk-9.dd
Block size: 512 Offset: 510
Block: 63 (=)

Block: 64 (+1)
Block: 65 (+1)
Block: 69 (+4)
Block: 70 (+1)
Block: 71 (+1)
Block: 75 (+4)
Block: 128504 (+128429)
Block: 293258 (+164754)
rmoasmtrom 1
# mmls -t dos bsd-disk.dd
Units are in 512-byte sectors
Slot Start End Length Description
00: ———e- 0000000000 0000000000 0000000001 Primary Table (#0)
0Ol;: ————— 0000000001 0000000062 0000000062 Unallocated
02: 00:00 0000000063 0002056319 0002056257 Win95 FAT32 (0xOB)
03: 00:01 0002056320 0008209214 0006152895 OpenBSD (0xA6)
04: 00:02 0008209215 0019999727 0011790513 FreeBSD (0OxAS5)
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RECONSTRUCCION
DEL EVENTO




RECONSTRUCCION DEL
EVENTO

e Relacional
e Funcional

e Temporal




AGENDA

e Analisis de caso

e Conclusiones y recomendaciones
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ANALISIS DE CASO




CASO POR INJURIAS




CASO POR INJURIAS

e (Caso nacional

e Se usa el correo electronico como medio
para cometer delito.
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ETAPAS DEL PROCESO
FORENSE




PRESERVACION DEL
SISTEMA




FASE DE PRESERVACION
DEL SISTEMA

e, Grupo P

Y Profesional Asociados
e =l PERITAIJES
"/," __Infor n :lui«if (:'.\!-7;_1[)‘#:5; - Financieros - Liquidaciones - Inventarios

Avaigo

e Se realiza respaldo
de la bandeja de

entrada

4 lencis / ~ infe 3
-2. Evidencia Digital, acceso a la informacion objeto de la pe

muestra: ricia y toma

lios
3cion d

* Se genera carpeta
en el escritorio en i o ST e e

que p

rngen, el des

L BT procesado

donde se guardan b

i0s

X y ¢
>soluta ace

) sac@florimax.e

ta de que se

correos, cabeceras y
capturas de
pantalla
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BUSQUEDA DE
EVIDENCIA




FASE DE BUSQUEDA DE
EVIDENCIA

L . .
? ~ ~nfacimnn= cernris ne
b Grupoc Profesional Aso C

PERITAJES
\ ti Informaticos - Contables - Financieros - Liquidaciones - Inventarios - Avalios

LAMENTABI
[IENES QUE PAG

al 26 de febrero del ( | i
2010

e Se accede al CD de
respaldo desde la

aplicacion de
COTITeos
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FASE DE BUSQUEDA DE
EVIDENCIA

e Informacidon de

cabecera se verifica
origen, destino y
firma digital
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RECONSTRUCCION
DEL EVENTO




Los e-mails (1 al 8) fueron originalmente
disparados desde las siguientes direcciones IP:
B2 45211, 190.11.3.72, 87.4.162. 91 v
190.152.26.203 de acuerdo a informacion

obtenida de las cabeceras de los (8) mensajes.

El presente andlisis pericial se centro en los tres
(8) correos electrénicos recibidos por el Sr.
Francisco José Enriquez Albornoz; en su cuenta
de correo electréonico sac@florimax.ec; desde las
cuentas de correos electronico
countryflowers_ecu@hotmail.com, y
countryflowersecuador@yahoo.es, pertenecientes
a la Sra. Diana Karina Toscano Acosta.

miércoles 6 de junio de 12



* No son contundentes las conclusiones y
recomendaciones de la empresa de
peritaje

e En tal sentido falla el juez a favor de la
enjuiciada y desestima la demanda
presentada
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AGENDA

* Conclusiones y recomendaciones
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CONCLUSIONES Y
RECOMENDACIONES




CONCLUSIONES




 Gran impacto de medios tecnologicos en la
vida cotidiana

e FBscaso avance en materia de peritaje
informatico

e Elrespetar los estdndares internacionales y
las cadenas de custodia

e E] Codigo Penal es el marco legal que
regula cualquier actividad o actitud atipica
y que vaya en perjuicio del Estado
Ecuatoriano
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RECOMENDACIONES




e Capacitar y formar a técnicos calificados
en administracion de sistemas
informaticos, proteccion y rastreo de la
informacion gubernamental

* Implementar tecnologia de proteccion
de informacion

* La Ley de Comercio Electronico, Firmas
Digitales y Mensajes de Datos debe
ampliarse
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La Ingenieria forense se desenvuelve y progresa en el
contexto de estas nuevas situaciones. Como disciplina de
integracion con capacidad de crear su propio bagaje
conceptual, contribuye a la elaboracion de una ciencia en
si misma, individual, integradora y por sobre todo,
transdisciplinaria, capaz de generar innovaciones de
utilidad general.

Ing. Anibal Oscar Garcia
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