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Objetivo

• Realizar análisis jurídico-técnico de 
la informática forense en el Ecuador y 
estudio del procedimiento forense 
aplicado en casos reales
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Antecedentes
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Antecedentes

• Situación jurídica del Ecuador
• Los Rogues significan el 15% del 

malware identificado en la web
• Robo de información
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Cyberguerra
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Cyberguerra

• Stuxnet   (febrero 2011)
• Duqu      (octubre 2011)
• Flame      (mayo 2012)
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Informática forense
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¿Qué es?

• La Informática forense permite la 
solución de conflictos tecnológicos 
relacionados con seguridad informática 
y protección de datos
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Utilidad

• Auditoria
• Resolución de casos
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Clasificación

• Análisis en vivo
• Análisis en cadáver
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Análisis en vivo

• Se realiza en el equipo comprometido
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Análisis en cadáver

• Se realiza en una imagen del disco 
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Situación en Ecuador

Delito Denuncias (2005-2010)

Estafa 861

Abuso de confianza 774

Pornografía infantil 23

Suplantación de identidad 313

Fraude de información 5.803
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Análisis jurídico-
técnico
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Análisis jurídico
Cuerpos legales
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Código Penal Regula toda actitud dolosa

Código Civil Intercambio comercial

Ley de Comercio Electrónico, 
Firmas Digitales y Mensajes de 

datos
Regula mensajes de datos
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Interjudicialidad

• Delito: tipificado en el Código Penal
• Reconocido como medio del delito: Ley 

de Comercio Electrónico, Firmas 
Digitales y Mensajes de Datos

• Indemnización económica: Código Civil
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Análisis técnico
Guía general
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Datos esenciales y no 
esenciales

Esenciales No esenciales

Confiables No fiable

Necesario para proceso de 
lectura/escritura Conveniencia
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Datos esenciales y 
no esenciales

Dirección de disco: esencial
Fecha de acceso: No esencial
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Herramienta
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Comando dd Adquisición de imagen de disco
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istat Información relacionada con el archivo/
directorio
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icat Información del nodo-i

miércoles 6 de junio de 12



Espacios ocupado-
libres del disco

Proceso de creación y borrado de archivos
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ffind Búsqueda de archivos/directorios
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mactime Marcas de tiempo
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Fases de la 
informática forense
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Etapas del proceso 
forense
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Preservación del 
sistema
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Bloqueador de 
escritura 

Hardware
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Bloqueador de 
escritura 

Software

miércoles 6 de junio de 12



Búsqueda de evidencia
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Reconstrucción 
del evento
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Reconstrucción del 
evento

• Relacional
• Funcional
• Temporal

miércoles 6 de junio de 12



Agenda

• Análisis de caso 
• Conclusiones y recomendaciones

miércoles 6 de junio de 12



Análisis de caso
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Caso por injurias
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Caso por injurias

• Caso nacional
• Se usa el correo electrónico como medio 

para cometer delito.
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Etapas del proceso 
forense
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Preservación del 
sistema
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Fase de preservación 
del sistema

• Se realiza respaldo 
de la bandeja de 
entrada

• Se genera carpeta 
en el escritorio en 
donde se guardan 
correos, cabeceras y 
capturas de 
pantalla
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Búsqueda de 
evidencia
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Fase de búsqueda de 
evidencia

•  20 de abril del 2009 
al 26 de febrero del 
2010

• Se accede al CD de 
respaldo desde la 
aplicación de 
correos
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Fase de búsqueda de 
evidencia

• Información de 
cabecera se verifica 
origen, destino y 
firma digital 

miércoles 6 de junio de 12



miércoles 6 de junio de 12



Reconstrucción 
del evento
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• Los e-mails (1 al 8) fueron originalmente 
disparados desde las siguientes direcciones IP: 
190.152.45.211, 190.11.3.72, 87.4.162.91 y 
190.152.26.203 de acuerdo a información 
obtenida de las cabeceras de los (8) mensajes.

• El presente análisis pericial se centró en los tres 
(8) correos electrónicos recibidos por el Sr. 
Francisco José Enríquez Albornoz; en su cuenta 
de correo electrónico  sac@florimax.ec; desde las 
cuentas de correos electrónico 
countryflowers_ecu@hotmail.com, y 
countryflowersecuador@yahoo.es, pertenecientes 
a la Sra. Diana Karina Toscano Acosta.
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• No son contundentes las conclusiones y 
recomendaciones de la empresa de 
peritaje 

• En tal sentido falla el juez a favor de la 
enjuiciada y desestima la demanda 
presentada
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Conclusiones y 
recomendaciones
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Conclusiones
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•  Gran impacto de medios tecnológicos en la 
vida cotidiana

• Escaso avance en materia de peritaje 
informático

• El respetar los estándares internacionales y 
las cadenas de custodia

• El Código Penal es el marco legal que 
regula cualquier actividad o actitud atípica 
y que vaya en perjuicio del Estado 
Ecuatoriano
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Recomendaciones
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• Capacitar y formar a técnicos calificados 
en administración de sistemas 
informáticos, protección y rastreo de la 
información gubernamental

• Implementar tecnología de protección 
de información

• La Ley de Comercio Electrónico, Firmas 
Digitales y Mensajes de Datos debe 
ampliarse 
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La Ingeniería forense se desenvuelve y progresa en el 
contexto de estas nuevas situaciones. Como disciplina de 

integración con capacidad de crear su propio bagaje 
conceptual, contribuye a la elaboración de una ciencia en 

sí misma, individual, integradora y por sobre todo, 
transdisciplinaria, capaz de generar innovaciones de 

utilidad general.

Ing. Aníbal Oscar Garcia
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Gracias
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