UNIVERSIDAD
INTERNACIONAL

SEK

SER MEJORES

FACULTAD DE ARQUITECTURA E INGENIERIAS

Trabajo de Investigacion de fin de carrera titulado:
“DISENO DE UN MARCO DE REFERENCIA PARA EL ANALISIS DE
VULNERABILIDADES A UN SEGMENTO DE LA RED CORPORATIVA DE UNA
EMPRESA DE TELECOMUNICACIONES EN QUITO BASADO EN LAS PRINCIPALES

METODOLOGIAS DE PRUEBAS DE SEGURIDAD INFORMATICA”™.

Realizado por:

Ing. Andrés Leonardo Meza Castillo

Director del proyecto:

Msc. José Luis Medina Balseca

Como requisito para la obtencion del titulo de:
MASTER EN TECNOLOGIAS DE LA INFORMACION CON MENCION EN
SEGURIDAD DE REDES Y COMUNICACION

QUITO, 21 de Marzo de 2019



DECLARACION JURAMENTADA

Yo, Andrés Leonardo Meza Castillo, con cédula de identidad 1721824256, declaro bajo
juramento que el trabajo aqui desarrollado es de mi autoria, que no ha sido previamente
presentado para ningun grado a calificacion profesional; y, que ha consultado las referencias

bibliograficas que se incluyen en este documento.

A través de la presente declaracion, cedo los derechos de propiedad intelectual
correspondientes a este trabajo, a la UNIVERSIDAD INTERNACIONAL SEK, segtin lo
establecido por la Ley de Propiedad Intelectual, por su reglamento y por la normativa

institucional vigente.

Andrés Leonardo Meza Castillo
C.C: 1721824256

i



DECLARACION DEL DIRECTOR DE TESIS

Declaro haber dirigido este trabajo a través de reuniones perioddicas con los estudiantes,
orientando sus conocimientos y competencias para un eficiente desarrollo del tema escogido y
dando cumplimiento a todas las disposiciones vigentes que regulan los Trabajos de

Titulacion.

Msc. Jose Luis Medina Balseca.
Magister en Gerencia de Redes y Telecomunicaciones

CC: 1711330397

il



LOS PROFESORES INFORMANTES

Msc. Christian David Pazmitio Flores

Msc. Luis Fabian Hurtado Vargas

Después de revisar el trabajo presentado lo han calificado

como apto para su defensa oral ante el tribunal examinador

Msc. Christian David Pazmifo Flores Msc. Luis Fabian Hurtado Vargas

Quito, 21 de Marzo de 2019

v



DECLARACION DE AUTORIA DEL ESTUDIANTE

Declaro que este trabajo es original, de nuestra autoria, que se han citado las fuentes
correspondientes y que en su ejecucion se respetaron las disposiciones legales que protegen

los derechos de autor vigentes.

Andrés Leonardo Meza Castillo
C.C: 1721824256



AGRADECIMIENTOS

A Dios, por permitirme finalizar con éxito otra meta profesional.

A mi familia, por apoyarme en cada paso que doy y estar siempre junto a mi en todo proyecto
que me he propuesto.

Al Ingeniero José Luis Medina, su experiencia y conocimientos fueron de gran aporte para la
realizacion de este trabajo, muchas gracias por el tiempo y consejos.

A los Ingenieros Alfonso Aranda y Patricio Samaniego por el apoyo, paciencia y
experiencias, excelentes profesionales con los que tengo el gusto de trabajar dia a dia.

A las autoridades de la Universidad Internacional SEK que con sus gestiones y guias
ayudaron en la consecucion de este trabajo.

vi



DEDICATORIA

Para Leonardo, Rocio, Anita, David, Peke y Teddy, todas mis metas son inalcanzables sin su
apoyo incondicional, sus consejos y carino son la base fundamental para seguir adelante y
continuar cosechando mds éxitos.

vii



RESUMEN

El presente proyecto de investigacion tiene como principal objetivo facilitar la gestion de
identificacion, analisis y remediacion de vulnerabilidades existentes en un segmento de red
configurada en el Centro de Datos de una Empresa de Telecomunicaciones en la ciudad de
Quito, para ello se ha conformado un marco de referencia que retine las mejores directrices de
metodologias internacionales de seguridad informatica como son OSSTMM, ISSAF, NIST,
PTES, CIS y OWASP, mismas que entre sus valoraciones incluyen apartados técnicos y
teoricos que fortalcen la postura de seguridad en las redes y servidores de un Data Center.
Para la conformacion del marco de referencia, se ha realizado la identificacion de los activos
que se encuentran en la red asi como su respectivo andlsis de riesgos, posteriormente se han
identificado vulnerabilidades informaticas en los equipos que brindan servicios tanto a
usuarios internos como a clientes y por ultimo se ha conformado el plan de mitigacion para
solucionar las debilidades identificadas.

Los resultados de este trabajo muestran que al aplicar el marco de referencia propuesto las
vulnerabilidades del segmento de red disminuyeron considerablemente por lo que esta
propuesta se recomienda sea aplicada en otras redes de la Empresa y dependiendo de la

situacion tecnoldgica pueda replicarse en otras instituciones.

Claves: Data Center, Gestion de Vulnerabilidades, OSSTMM, ISSAF, NIST, PTES, CIS,

OWASP
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ABSTRACT

The main goal of this research project is to facilitate the identification, analysis and
remediation of existing vulnerabilities in a network segment configured in the Data Center of
a Telecommunications Company in Quito, to reach that a framework has been created based
on the best international information security methodologies guidelines such as OSSTMM,
ISSAF, NIST, PTES, CIS and OWASP, which include technical and theoretical sections that
strengthen the security posture in the networks and servers of a Data Center.

The new framework includes tests like identification of the assets that are in the network as
well as their respective analysis of risks, the next step is look for known vulnerabilities in the
servers that provide services to both internal users and customers and the last step is create a
mitigation plan to solve the identified weaknesses.

The results of this research work show a decrease number of vulnerabilities when the
framework is applied to the network segment, so this proposal is recommended to be applied
in other networks in the same company and depending on the technological situation can be

replicated in other institutions.
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CAPITULO I

INTRODUCCION

Actualmente si consideramos que, al ingresar a cualquier servicio dispuesto en
internet, todos los datos ingresados se encuentran en un servidor al que depositamos toda
nuestra confianza, es sencillo suponer que estos equipos deben contar con toda la seguridad
posible para resguardar nuestros datos, es asi que en el mundo digital nace el concepto de
seguridad informatica y en especial la gestion de vulnerabilidades en infraestructura, que no
es mas que la forma en que identificamos debilidades en los servidores y proponemos las
soluciones para mitigar riesgos para evitar posibles intrusiones que atenten contra la
disponibilidad, integridad y confidencialidad de la informacion.

Pero no todo en el mundo de la seguridad informatica se trata de asegurar sistemas, ya
que es una disciplina muy amplia, existen profesionales que se especializan en realizar
pruebas de vulnerabilidades contra los dispositivos con el objetivo principal de demostrar a
las empresas sus debilidades principales y como un atacante puede aprovecharlas para realizar
actividades maliciosas que van en contra de la ley, esto lo realizan siguiendo metodologias
internacionales previamente establecidas que en algunos casos comparten ciertas técnicas para
la identificacidn, evaluacion, intrusion y reporteria de hallazgos.

Adicionalmente, hay que tomar en cuenta que los servicios a los que nos conectamos
constantemente mediante internet desde nuestros hogares o desde nuestros lugares de trabajo,
generalmente se encuentran en un sitio dispuesto a proteger de amenazas tanto fisicas como
logicas al que se le ha denominado Data Center o Centro de Datos, el cual debe cumplir
varios estandares internacionales para que sea considerado como un lugar en donde los
clientes pueden confiar y colocar ahi sus equipos.

Si agrupamos lo descrito en parrafos anteriores, tenemos que existen multiples
servicios disponibles tanto desde internet como desde redes privadas que se alojan en un

Centro de Datos que debe ser protegido de amenazas, el proceso de identificacion y
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explotacion de vulnerabilidades debe ser realizado por personal de seguridad informatica
especializado, siguiendo las mejores metodologias internacionales disponibles para este
proposito, es por ello que en respuesta a esta necesidad se debe realizar un marco de
referencia para la evaluacion de vulnerabilidades eficaz, que fusione las técnicas y propuestas
mas reconocidas de distintas metodologias con la finalidad de facilitar el trabajo de un
analista o consultor en el aseguramiento de un Centro de Datos al identificar brechas de
seguridad antes que atacantes lo encuentren primero.

El marco de referencia propuesto esta enfocado a validar la seguridad de los servidores
de un segmento de red en un Centro de Datos, sin embargo, puede ser replicado en distintas
redes de acuerdo a la necesidad empresarial y el personal que lo lleve a cabo, de esta forma,
se pretende que el presente trabajo de investigacion sirva como un referente para el
aseguramiento de equipos y redes en empresas ecuatorianas.

Finalmente, para comprender la estructura del presente documento, se han dispuesto
los siguientes capitulos:

e Capitulo I — Se establecen los criterios metodologicos que sustentan el trabajo de
investigacion realizado.
e Capitulo II — Contiene la teoria relevante a la investigacion, es denominado como

Marco Teorico.

e Capitulo III — Se muestra en analisis actual de la Empresa, las caracteristicas y factores
de riesgo del segmento de red del Centro de Datos.

e Capitulo IV - Se encuentra la propuesta del marco de referencia y su aplicabilidad al
segmento de red del Centro de Datos

e Capitulo V — Muestra las conclusiones, recomendaciones y trabajo futuro del analisis

realizado.
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1.1. El problema de Investigacion

1.1.1. Planteamiento del Problema

La Empresa de Telecomunicaciones, es lider en servicios de internet corporativo a
nivel nacional y en los tltimos afios ha incrementado su catdlogo comercial. Actualmente se
ofertan servicios de telefonia IP, video seguridad, Centro de Datos y servicios de nube
publica.

En nuestros dias, la tendencia de las empresas es virtualizar o enviar sus equipos
fisicos a un Centro de Datos que brinde las capacidades necesarias para soportar una alta
transaccionalidad mediante el uso de internet.

Por ello, la Empresa de Telecomunicaciones ha dispuesto dos Centros de Datos
modernos que mantiene tecnologia de ultima generacidon y que son utilizados por areas
internas de la empresa, asi como por clientes que en busqueda de optimizacion de recursos
optan por este tipo de servicio.

El Centro de Datos mas grande se encuentra en Guayaquil y se denomina CLOUD
CENTER I y el segundo Centro de Datos se encuentra en la ciudad de Quito, los dos estan
certificados internacionalmente como TIER IV, para el caso de Guayaquil y TIER III para
Quito, implementando estdndares internacionales para un servicio de alta categoria para sus
clientes.

Este crecimiento institucional ha demandado que la Empresa adquiera gran cantidad
de equipos y tecnologias para poder soportar las operaciones internas, asi como del creciente
numero de clientes, pero este incremento también aumenta significativamente las brechas de
seguridad en la infraestructura, entre las que destacan, accesos no autorizados, fuga de
informacion, denegacion de servicio entre otros problemas que ponen en riesgo la continuidad
del servicio en los Centro de Datos.

Si estos problemas de seguridad no son identificados oportunamente podrian significar

un problema muy serio para la Empresa de Telecomunicaciones quienes podrian perder la
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confianza de sus clientes, lo cual impactaria en la imagen institucional adquirida en sus mas
de 20 afios de existencia y que adicionalmente representaria pérdidas economicas al no contar
con los rubros mensuales de los clientes que abandonen los servicios institucionales.

Por tltimo, si bien la Empresa ha realizado fuertes inversiones en relacion a la
adquisicion de equipos de alta tecnologia, no se ha definido un plan de analisis de
vulnerabilidades a todos los segmentos de red corporativos, por lo que no se tiene una vision
general de posibles accesos no autorizados que podrian existir debido a vulnerabilidades en
los activos de informacion en redes descuidadas o en desuso.

Esto hace necesaria la creacion de un marco de referencia que permita la identificacion
de los problemas de seguridad basados en los escenarios de riesgos que actualmente afectan a
la estabilidad de la Empresa, en donde una intrusiéon a los Centros de Datos seria muy
perjudicial ya que los atacantes podrian extraer informacion sensible de usuarios, clientes,
proveedores y de mas stakeholders y reposar en manos de la competencia o en un peor
escenario ser vendida en el mercado negro para uso inadecuado por las mafias existentes en

internet.

1.1.1.1. Diagnéstico

De forma general, se puede decir que la red que se ha dispuesto evaluar en el Centro
de Datos de Quito, es una de las primeras en produccion desde la creacion de este sitio y no
cuenta con una adecuada gestion de riesgos y vulnerabilidades para sus activos de
informacion.

Al tratarse de una red anticuada, es altamente probable identificar problemas
relacionados a falta de actualizacion de servidores, software obsoleto y sin soporte, versiones
anticuadas de sistemas operativos, configuraciones por defecto, uso de protocolos inseguros
entre otras vulnerabilidades que pueden poner en riesgo la seguridad de las redes

empresariales y de clientes configurados en el Centro de Datos.
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1.1.1.2. Pronostico

Las constantes amenazas que se encuentran en internet podrian generar problemas
muy serios en la Empresa si no son descubiertos oportunamente por la administracion interna
de la Empresa y pueda facilitar soluciones a las vulnerabilidades de la infraestructura.

De esta forma, equipos desactualizados podrian ser objetivos de ataques que deriven
en accesos no autorizados al servidor poniendo en riesgo la seguridad general de los Centros
de Datos, el uso de software anticuado u obsoleto conlleva serios problemas de seguridad ya
que en varios casos el fabricante ya no ofrece mantenimiento ni actualizaciones por lo que
vulnerabilidades conocidas podrian ser aprovechadas por atacantes para realizar intrusiones
en sistemas de forma remota o interna dependiendo el caso, el uso de sistemas operativos
considerados en desuso originan un riesgo bastante alto ya que al momento cuentan con
muchas vulnerabilidades que son explotables y para las que se han publicado varios codigos
de intrusiéon en internet, en donde el objetivo principales de éstos es acceder remotamente a
los equipos o la elevacion de privilegios en un activo o en una red corporativa.

En todos los casos previstos, se podria tener una intrusiéon a la arquitectura del
segmento de red y consecuentemente acceder sin autorizacion al Centros de Datos si las
vulnerabilidades identificadas no son atendidas oportunamente, tomando en consideracion
que los atacantes no descansan y se pueden tener intentos de acceso a cualquier hora y desde
cualquier parte del mundo. Adicionalmente, se podria tener una indisponibilidad del servicio
del segmento de red, ocasionando una seria afectacion a los servicios internos y de clientes

que utilizan las plataformas de virtualizacion.

1.1.1.3. Control del Prondstico
Debido a que el riesgo de intrusion es alto si no se identifican correctamente las
brechas de seguridad, una forma de controlar dicho riesgo es identificando los distintos

riesgos asociados a los activos del segmento de red del Centro de Datos y posteriormente
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efectuando escaneos continuos de vulnerabilidades hacia la infraestructura de dicha red y asi
evidenciar de primera mano los problemas relacionados a seguridad que se podria tener. Estos
resultados seran utilizados para poder priorizar las acciones de remediacion o mitigacion,
aplicando un marco de referencia que retina caracteristicas de metodologias lideres y vigentes
que son utilizadas globalmente por empresas y profesionales especializados en pruebas de
seguridad informadtica. Finalmente, el marco metodologico propuesto cambiard la forma en
que se evaltian las vulnerabilidades en la Empresa, ya que las actividades internas de
identificacion de debilidades se ejecutaran de forma proactiva frente a las actividades actuales
que son mayormente reactivas al suscitarse un evento de seguridad.

Adicionalmente, se puede definir nuevas politicas internas asociadas a estandares
internacionales como por ejemplo ISO 27001 para la proteccion de equipos y servidores,
procesos de hardening de servidores previo a la salida a produccion, implementacion de
sistemas para el control de acceso a equipos y servidores, y por ultimo la implementacion de
un proceso continuo de administracion de eventos e incidentes en donde personal operativo

vigile constantemente las alertas de los equipos internos de los Centros de Datos.

1.2.  Formulacion del Problema

Por el surgimiento de ataques informadticos hacia infraestructura desatendida, la
Empresa no quiere estar involucrada en estos temas altamente perjudiciales que considera su
mayor problema de seguridad ya que si la infraestructura de los Centros de Datos fuese
comprometida, generaria una degradacion en los servicios ofertados por la Empresa e
impactaria negativamente a la imagen institucional.

Por estas razones, la Empresa ha visto la necesidad de llevar a cabo una evaluacion de
los riesgos y debilidades existentes en un segmento de su red corporativa ubicada en el Centro
de Datos de Quito, aplicando técnicas detalladas en las principales metodologias de pruebas

de seguridad informatica y de esta forma conformar un marco metodoldégico que se pueda re-
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utilizar para identificar y mitigar brechas de seguridad en otros segmentos publicos o privados

y asi evitar situaciones similares a las descritas en parrafos anteriores.

1.2.1. Objetivo General

Disefiar un marco de referencia de gestion de vulnerabilidades para un segmento de
red corporativo del Centro de Datos de una Empresa de Telecomunicaciones en Quito basado
en las principales metodologias de seguridad informatica que sirva de estindar para la

validacion de debilidades en la infraestructura de dicha Empresa.

1.2.2. Objetivos Especificos

e Describir las mejores metodologias usadas para pruebas de vulnerabilidades mediante
el analisis de modelos internacionales que permitan el disefio del marco de referencia
para el segmento de red en el Centro de Datos de Quito.

e Identificar las vulnerabilidades existentes en el segmento de red corporativo del
Centro de Datos de la Empresa en Quito, mediante escaneos automaticos que permitan
la clasificacion de vulnerabilidades.

e Desarrollar una matriz de escenarios de riesgos con las principales amenazas que
posee el Centro de Datos para andlisis del impacto de indisponibilidad de servicio en
el segmento de red dispuesto por la administracion de la Empresa.

e Disefiar la propuesta de referencia que utilice como base fundamental los analisis de
riesgos y vulnerabilidades que permitan mitigar los problemas identificados en el

segmento de red de la Empresa.
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1.2.3. Justificacion

El presente documento servira para el fortalecimiento de la postura de seguridad del
segmento de red y de los equipos existentes en el Centro de Datos de Quito de la Empresa de
Telecomunicaciones, validando las brechas de seguridad existentes mediante técnicas
propuestas por metodologias internacionales y proponiendo un marco de referencia que puede
ser replicado en otras redes internas o puede ser adoptado por otras empresas nacionales.
Técnicamente el proyecto es viable ya que se han utilizado documentos de libre distribucion y
herramientas para pruebas de vulnerabilidades que se encuentran disponibles en repositorios
de sistemas operativos de codigo abierto.

Para conformar el marco de referencia, se han seleccionado las mejores metodologias
de seguridad informatica que son altamente reconocidas internacionalmente y que han sido
adoptadas en distintos Centros de Datos para la mejora en la identificacion de brechas de
seguridad en sus redes internas.

1.2.4. Alcance

El marco de referencia propuesto en el presente trabajo de investigacion abarca
unicamente el analisis a servidores conectados al segmento de red objeto de pruebas y que
posee direccionamiento IP tanto privado como publico. Quedan excluidos los analisis
realizados a equipos de networking siendo estos enrutadores, conmutadores, corta fuegos
entre otros.

Las validaciones relacionadas a Denegacion de Servicio no son consideradas ya que
pueden afectar al correcto funcionamiento de los servicios proporcionados por la red y pueden

ocasionar inestabilidad en otras redes del Centro de Datos de Quito.

1.2.5. Estado del Arte

En el Ecuador se han visto multiples ataques a infraestructuras de varias empresas que

han ocasionado problemas a su imagen corporativa o en el peor de los casos han generado
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considerables pérdidas econdémicas. Por ejemplo, en el afio 2016 un Banco en el austro
ecuatoriano se vio afectado por una vulnerabilidad en el sistema de transaccionalidad bancaria
SWIFT que le origind pérdidas de 12 millones de dodlares (Trend Micro, 2016) , empresas
publicas se han visto afectadas por problemas relacionadas al defacement, o cambio de
imagen de la pagina principal (El Comercio, 2012), incluso un ex presidente sufrié de accesos

no autorizados a sus redes sociales (El Telégrafo, 2014), causando mala propaganda al

gobierno.

Un proceso de gestion de vulnerabilidades controlado tiene varias ventajas que pueden
ser de gran ayuda para las instituciones, el documento escrito por (Carvajal, 2013) afirma que
“La evaluacion de la seguridad de un sistema por parte de un analista busca responder 3
preguntas basicas: ;Qué puede ver un intruso en los sistemas atacados?, ;Qué puede hacer un
intruso con esa informacion?, ;Hay alguien en el sistema atacado que se dé cuenta de los
ataques o éxitos del intruso?” (p. 1)

Esta perspectiva puede aplicarse a cualquier entorno informatico en donde los
administradores busquen minimizar las afectaciones por parte de intrusiones a sus redes de
datos, pero debido al crecimiento tecnolégico que se ha visto en los Gltimos afios, casi todas
las instituciones han migrado sus operaciones a un lugar mas amplio, y en muchas ocasiones
que se encuentren fuera de sus instalaciones en los denominados Centros de Datos (Data
Center), teniendo como premisa que se trata de un espacio muy importante para las empresas
por lo que de acuerdo a lo indicado por Viteri (2013, pag. 14) “Es de prioridad para el Data
Center de la institucion, proteger la informacion mediante politicas y controles de Seguridad
Informatica para no encontrarse con dificultades ante amenazas constantes que afectan a los
sistemas, o si los afectan no causen mayor impacto dentro de la organizacion.”

Por ello, la importancia en tener control y conocimiento de posibles problemas

relacionados a seguridad en las redes de los Centro de Datos es una de las principales
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preocupaciones para los administradores y consecuentemente para los clientes que utilizan
estos servicios.

De acuerdo a (Torres, 2010), existen distintos tipos de ataques que se pueden llevar a
cabo en un Centro de Datos, por lo cual.

“A la hora de estudiar los distintos tipos de ataques informaticos, podriamos

diferenciar en primer lugar entre los ataques activos, que producen cambios en la

informacion y en la situacion de los recursos del sistema, y los ataques pasivos que se

limitan a registrar el uso de los recursos y/o a acceder a la informacion guardada o

transmitida por el sistema” (p.55).

Pero todo esto careceria de sentido si, quien contrata o solicita estos servicios de
auditoria especializada, no tiene claro el escenario de lo que en realidad desea obtener, es por
ello que Pandey, Brijesh & Singh, Alok & Balani, Lovely (2015) formula tres preguntas
esenciales: “;Qué estas intentando proteger?, ;Contra qué estas intentando proteger?, ;Cuanto
tiempo, esfuerzo, y dinero estds dispuesto a gastar para obtener una proteccion adecuada? ”
(p-3).

Estas simples preguntas ayudan a entender de mejor forma las necesidades internas y
asi poder brindar una guia adecuada en la identificacion de debilidades en la red y proponer

sus mitigaciones.

10



DISENO DE UN MARCO DE REFERENCIA PARA EL ANALISIS DE VULNERABILIDADES A UN SEGMENTO DE LA RED CORPORATIVA DE
UNA EMPRESA DE TELECOMUNICACIONES EN QUITO BASADO EN LAS PRINCIPALES METODOLOGIAS DE PRUEBAS DE SEGURIDAD
INFORMATICA

CAPITULO 11

MARCO TEORICO

2.1. Data Center

Un Data Center o también denominado Centro de Datos, es un lugar que contiene
determinadas caracteristicas fisicas de refrigeracion, redundancia y seguridad, cuyo objetivo
es alojar todo el equipamiento tecnoldgico de la Empresa, brindando seguridad y
confiabilidad. Todas estas condiciones aseguran la disponibilidad de los servicios de red.
(Pacio, 2014)

En estos centros de datos se almacenan toneladas de informacién y se procesan
cantidades gigantes de informacién cada segundo, tan solo basta con imaginar el
procesamiento y almacenamiento del Centro de Datos de empresas gigantes como son
Google, Facebook y Amazon solo por nombrar algunos, que son compafiias que tienen
millones de usuarios al rededor del mundo y que su informacién es muy sensible y debe ser
debidamente resguardada. En el Ecuador, empresas de telecomunicaciones han implementado
sus propios Centros de Datos con la finalidad de que clientes locales no tengan que incurrir en
costos elevados al contratar servicios en el exterior y en su lugar pueda tener una gestion mas
cercana y asi responder oportunamente a las necesidades del mercado tecnologico.

Adicionalmente, con la creciente adopcion del uso de la virtualizacion, los
tradicionales Centros de Datos, donde se almacenaban cientos de equipos fisicos, ahora han
evolucionado y han constituido una nueva forma de ofrecer sus servicios implementando el
denominado Cloud Computing, en donde los servicios de los clientes residen en equipos de
virtualizacion en un denominado Data Center Virtual, el cual debe tener las mismas
caracteristicas de disponibilidad, integridad y confidencialidad como si se tratase de una
implementacion clasica.

Internacionalmente, a los Centros de Datos se los han clasificado de acuerdo a las

capas de redundancia que tengan a su disposicion, generalmente se lo ha escuchado con el

11
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nombre de TIER, que fue una categorizacion ideada por el Uptime Institute el cual se

encuentra formalizado en el estindar ANSI/TIA-942 el cual hasta la fecha de escritura del

presente documento cuenta con 4 categorias que son:

TIER I - Centro de Datos basico (99.67% de disponibilidad)

Es un Data Center considerado basico y que puede ser susceptible a indisponibilidad
del servicio ya sea por actividades planificadas como no planificadas.

Los componentes basicos de este Data Center son:

o Sistemas de aire acondicionado y distribucion de energia.

o Puede o no tener piso falso.

o UPS o generador eléctrico.

TIER II — Centro de Datos redundante (99.74% de disponibilidad)

o Es un Centro de Datos que tiene componentes redundantes, esto lo convierte
en un sitio un poco menos susceptible a interrupciones, mantiene los mismos
componentes que tiene la Capa I adicionando al menos un sistema de
contingencia de cada componente de la infraestructura.

TIER III — Centro de Datos concurrentemente mantenibles (99.98% de disponibilidad)

o Este tipo de Data Center cuenta con las capacidades técnicas para que se
realicen actividades planificadas en cualquier componente de la infraestructura
sin llegar a tener afectacion a la operacion. En esta capa, actividades realizadas
sin previa planificacion, descuidos o errores en las operaciones o fallas en
alguno de los componentes del Centro de Datos, alin podrian ocasionar
interrupcion en el servicio brindado.

TIER IV — Centro de Datos tolerable a fallos. (99.999% de disponibilidad)

o Es un Data Center en donde se puede realizar cualquier actividad planificada

sin interrupciones, también es tolerante a fallos o ante algun evento critico no

planificado.

12
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2.2. Metodologias de Seguridad Informatica

En este apartado se muestran las principales metodologias relacionadas a pruebas de

vulnerabilidades, mostrando su aplicabilidad en distintos escenarios los cuales serviran

posteriormente para el disefio del marco de referencia propuesto.

2.2.1. Metodologia OSSTMM

OSSTMM (The Open Source Security Testing Methodology Manual), es una
metodologia de seguridad informatica de distribucion libre, es mantenida y desarrollada por la
empresa ISECOM (Institute for Security and Open Methodologies), quienes ademas cuentan
con procesos de certificacion para pentesters y profesionales relacionados a seguridad para
que cuenten con las habilidades necesarias para llevar a cabo auditorias con los lineamientos
detallados en sus guias.

Actualmente, la metodologia se encuentra en la version numero cuatro, pero aun es un
documento que no se ha realizado su publicacion oficial (también considerado como version
beta) y que se encuentra en revisiones finales, por lo que la version estable y recomendada
para ejecucion de auditorias es la nimero tres.

La metodologia estd disponible para su descarga en el sitio oficial de ISECOM

(Www.isecom.org)

www.isecom.org/research/ ‘g @&

DOWNLOAD

p If you keep on top of security you will need to have this, X

f‘ OSSTMM 4 Draft Platinum and Gold members get exclusive access to all the .
background details, tests, updates, and research in this N 4 ¥

collection of the latest research drafts and notes which will *‘

make the future versions of the OSSTMM and new projects. -

M,
EGOM

umE 3
g T8
el .,

This is the latest full version of the Open Source Security Testing
Methodology Manual. It includes security testing, security analysis,
operational security metrics, trust analysis, operational trust metrics, |8
the Mébius Defense, and the essential tactics for testing the security f

of anything including the cutting edge in technology.

\f‘ 0SSTMM.3.pdf

OSSTMM Web App Draft OSSTMM Web Application Methodology Draft

4 This is the Alpha of the OSSTMM compatible web security testing
and analysis methodology. It contains full, detailed tests for all 17
test modules.

Figura 1. Sitio Oficial de OSSTMM

Fuente: www.isecom.org
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Este tipo de metodologia se ha convertido en casi un estandar que ha sido adoptado
por varios especialistas de seguridad internacionalmente, esto se debe principalmente al orden
de las pruebas que se proponen y la facilidad de acceso a la informacion.
Para tener una idea global, la metodologia OSSTMM divide sus dmbitos de pruebas de
la siguiente forma:
e Seguridad de la Informacion
o Inteligencia Competitiva
o Revision de Privacidad
o Recoleccién de Documentos
e Seguridad de los Procesos
o Pruebas de Solicitud
o Pruebas de Sugerencia dirigida
o Pruebas de Personas Confiables
e Seguridad en las Tecnologias de Internet
o Logistica y Controles
o Exploracion de la Red
o Revision de Privacidad
o Verificacion de Vulnerabilidades
o Deteccion de Intrusos
o Contingencia
o Denegacion de Servicios
e Seguridad en las Comunicaciones
o Pruebas de PBX
o Pruebas de Correo de Voz
o Revision del FAX

o Pruebas del Modem

14
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e Seguridad Inalambrica
o Redes Inaldmbricas
o Redes Bluetooth
o Dispositivos de Entrada Inalambricos
o Dispositivos de Vigilancia Inalambricos
o RFID
o Sistemas Infrarrojos
e Seguridad Fisica
o Perimetro
o Controles de Acceso
o Alarmas
o Ubicacioén
o Entorno
Los canales y secciones que se encuentran en esta metodologia se describen a

continuacion;

Tabla 1. Clases y Canales de OSSTMM
Fuente: Metodologia OSSTMM

Clase Canal Descripcion
Se enfoca en el elemento humano, donde la
Humano
interaccion puede ser fisica o sicologica
Seguridad Fisica
Comprende cualquier prueba a objeto
(PHYSSEC)
Fisico tangible, no necesariamente con medios
electronicos.
Seguridad del Espectro Comprende las comunicaciones que se
Electromagnético Inalambrico realizan mediante medios inalambricos
(SPECSEC) utilizando los espectros asignados a ellos.
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Comprende a sistemas electronicos y redes

Redes de Datos de datos que son interconectados mediante
Seguridad de las
cables.
comunicaciones

Comprende comunicaciones analogas y
Telecomunicaciones
digitales

También existe un documento de pruebas enfocadas Unicamente a sitios web, de esta
forma OSSTMM garantiza que se realicen pruebas esenciales en distintos equipos y servicios

y de esta forma validar aspectos importantes de seguridad en una institucion.

2.2.2. Metodologia ISSAF
ISSAF (Information Systems Security Assessment Framework) es una metodologia
propuesta y disefiada por OISSG (Open Information Systems Security Group), similar a
OSSTMM, es de distribucion libre y al momento de la escritura del presente documento
cuenta con tres guias que son:
e ISSAF version 0.2.1 ( Full release )
e ISSAF version 0.2.1 A (Non-Technical chapters)
e ISSAF version 0.2.1 B (Technical chapters )
Esta metodologia se enfoca en la validacion de los siguientes controles:
e Evaluar la politica de seguridad implementada en la organizacion junto a sus procesos
y asi reportar faltas a su cumplimiento de acuerdo a estdndares de tecnologia, leyes
locales y requerimientos regulatorios.
e Identificar y evaluar las dependencias del negocio en servicios de infraestructura

proporcionados por TI.
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e Llevar a cabo evaluaciones de vulnerabilidad y pruebas de penetracion para resaltar
las vulnerabilidades del sistema que podrian generar riesgos potenciales para los
activos de informacion.

e Especificar los modelos de evaluacion por los dominios de seguridad a:

o Identificar configuraciones erroneas y solucionarlas.

o Identificar los riesgos relacionados con las tecnologias y abordarlos.

o Identificar los riesgos entre las personas y procesos de negocios y abordarlos.

o Fortalecimiento de procesos y tecnologias existentes.

o Proporcionar mejores practicas y procedimientos para respaldar las iniciativas

de continuidad del negocio.

2.2.3. Metodologia OWASP

OWASP (Open Web Application Security Project), es una metodologia para pruebas
de seguridad en aplicaciones web, toda la documentacion, herramientas e investigaciones
realizadas son de libre acceso por lo cual OWASP ha sido muy bien aceptada por varios
profesionales de seguridad, también ha sido adoptada por distintos fabricantes de equipos de
seguridad en donde se hace referencia a protecciones del top 10 de vulnerabilidades web,
también denominado OWASP TOP 10.

Este top 10 de vulnerabilidades, pretende mostrar las diez vulnerabilidades mas
relevantes en sitios web y que pueden poner en serio riesgo la seguridad de una institucion en
caso de ser aprovechada por un atacante.

Al momento de la realizacion del presente documento, la version de OWASP Top 10
corresponde al afio 2017, en donde existen algunos cambios en relacion a su antecesora que
fue publicada en el afio 2013, sin embargo, se puede visualizar que la principal vulnerabilidad
en sitios web es la inyeccion de codigo, por lo que las empresas deben tener especial cuidado

en poder identificarlo y mitigarlo para evitar problemas de intrusiones o robo de informacion.
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En la siguiente ilustraciéon se puede apreciar las diferencias entre la version de

OWASP Top 10 de los afios 2013 y 2017.

OWASP Top 10 2013

A1 - Inyecciéon
A2 - Pérdida de Autenticacion y Gestion de Sesiones

A3 - Secuencia de Comandos en Sitios Cruzados (XSS)
A4 - Referencia Directa Insegura a Objetos [Unido+A7]
A5 - Configuracion de Seguridad Incorrecta

A6 — Exposicion de Datos Sensibles

A7 - Ausencia de Control de Acceso a las Funciones
[Unido+Ad4]

A8 - Falsificacion de Peticiones en Sitios Cruzados
(CSRF)

A9 — Uso de Componentes con Vulnerabilidades
Conocidas

© € V¥ ¢‘|+

Y

Vv [

OWASP Top 10 2017

A1:2017 - Inyecciéon

A2:2017 - Pérdida de Autenticacion y Gestion de
Sesiones

A3:2017 - Exposicion de Datos Sensibles
A4:2017 - Entidad Externa de XML (XXE) [NUEVO]
A5:2017 — Pérdida de Control de Acceso [Unido]

A6:2017 — Configuracion de Seguridad Incorrecta

A7:2017 — Secuencia de Comandos en Sitios Cruzados
(Xss)

AB8:2017 — Deserializacion Insegura [NUEVO,
Comunidad]

A9:2017 — Uso de Componentes con Vulnerabilidades
Conocidas

53] A10:2017 — Registro y Monitoreo Insuficientes [NUEVO,

A10 - Redirecciones y reenvios no validados Comunidad]

Figura 2. Diferencias entre OWASP Top10 2013 y 2017
Fuente. Sitio web de OWASP

Adicionalmente al OWASP Top 10, esta organizacion también tiene otros documentos
relacionados a pruebas de seguridad como se muestran en las siguientes lineas:
e OWASP Application Security Verification Standard Project
e OWASP Software Assurance Maturity Model (SAMM)
e OWASP AppSensor Project

e OWASP Testing Project

Generalmente, el documento mas utilizado es OWASP Testing Project ya que contiene los
pasos necesarios para validar las vulnerabilidades en aplicaciones web, iniciando desde lo
mas basico hasta técnicas complejas que permitan accesos no autorizados. Actualmente este
documento se encuentra en la versidn 4 e incluye una version en espaiiol liberada por la
Escuela Politécnica Nacional (EPN) del Ecuador. (Open Web Application Security Project,

2015)
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2.2.4. Metodologia PTES
Esta metodologia cuyas siglas significan Penetration Testing Execution Standard, es

una guia técnica que ayuda en el proceso de test de intrusion ya que define los pasos y
herramientas requeridas en cada fase del ciclo de pruebas de vulnerabilidades.

Esta metodologia presenta un lenguaje de facil entendimiento, de tal forma que personal
de mando gerencial pueda comprender las vulnerabilidades y los métodos de explotacion
llevadas a cabo por el equipo auditor, también presenta varios enlaces y herramientas

recomendadas para las distintas fases lo cual la convierte en una metodologia simple de

comprender por personas técnicas y no técnicas.

2.2.5. Metodologia NIST.
La NIST (National Insitute of Standards and Technology), es una entidad del gobierno
de Estados encargada en publicar sus estindares nacionales.
Esta entidad ha publicado distintos documentos relacionados a seguridad informatica
entre los cuales se encuentra NIST SP 800-115 que es el documento que se encarga de guiar a
un equipo auditor en la ejecucion de pruebas de vulnerabilidad.
De acuerdo a lo descrito en la NIST 800-115, las pruebas ahi descritas pueden
utilizarse para validar lo siguiente:
e Como el sistema tolera patrones de ataque del mundo real.
e Que tan sofisticado debe ser un ataque para comprometer con efectividad el sistema
evaluado.
e Las medidas adicionales que se deben utilizar para mitigar las amenazas contra el
sistema evaluado.
e Comprobar la habilidad del personal de defensa para responder apropiadamente a los

ataques realizados.
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Finalmente, esta guia se considerada como un documento que contiene las pautas de
auditoria de manera muy general, por lo cual no se abordan de manera especifica las técnicas

y procedimientos que un atacante o analista de vulnerabilidades debe llevar a cabo contra los

activos de informacion.

2.3. Controles de Seguridad de CIS

El Center for Internet Security (CIS) es una organizacion basada en Estados Unidos
conformada por una comunidad de profesionales relacionados a seguridad informatica y que
incluyen otros actores clave en el ambito de ciberseguridad, como entidades de gobierno,
empresas de tecnologia, entre otros.

Esta organizacion ha desarrollado un conjunto de 20 controles criticos de seguridad
que se recomienda adoptar para conformar una proteccion mas robusta para los activos de
informacion de una empresa, de esta forma se espera que se sigan una serie de validaciones
que faciliten la gestion de seguridad sobre los equipos e informaciéon que posee la Empresa.

Los controles estan organizados en tres grupos en donde se analizan aspectos bésicos
empresariales, aspectos fundamentales de seguridad, y controles organizacionales de acuerdo

a la siguiente ilustracion.
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 Inventario y Control de activos fisicos
(hardware)

¢ Inventario y Control de Software

* Administracion Continua de Vulnerabilidad

* Uso controlado de privilegios administrativos.

 Configuracion segura para hardware y software
en dispositivos moviles, laptops, estaciones de
trabajo y servidores.

* Mantenimiento, Monitorizaciéon y Analisis de
logs de auditoria.

Controles Basicos

* Protecciones a e-mail y navegadores web.
* Defensas contra Malware

* Control de puertos de red, protocolos y
servicios

 Capacidades de recuperacion de datos

» Asegurar las configuraciones para dispositivos
de red como firewalls, routers y switches.

* Defensa perimetral
» Proteccion de Datos

* Acceso controlado basado en la necesidad de
saber

* Control de acceso inaldmbrico
» Control y monitoreo de cuentas

Aspectos
Fundamentales

* Implementar un programa de concientizacion y
entrenamiento de seguridad

 Seguridad en software
* Respuesta y manejo de incidentes
* Pruebas de Intrusion y ejercicios de Red Team

Controles

Organizacionales

Figura 3. Controles de CIS
Fuente: Elaborada por el investigador

Estos controles no estan enfocados tnicamente a Centro de Datos ya que pueden ser
adoptados en muchas instituciones con variados procesos organizacionales ya queya que, al

partir desde la identificacion de activos, involucra no sélo a personal técnico sino que el
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campo de accidn conlleva al compromiso institucional de todo los trabajadores de la Empresa.
Finalmente, los controles de CIS facilitan la armonia con otras normas de seguridad como es

ISO 27001, en donde se trabaja con plantillas y evaluaciones muy similares que ayudan en el

proceso de validacion por parte de entidades auditoras.

24. Modelos Internacionales de Hackeo Etico

En la actualidad, empresas internacionales dedicadas a la educacion y certificacion de
profesionales han disefiado modelos que sirven de guia para profesionales de seguridad
informdtica a realizar auditorias relacionadas a hackeo o pruebas de vulnerabilidades
siguiendo ciertos pasos para obtener resultados fiables que puedan ser presentados en un
informe final al cliente o contratista.
2.4.1. Modelo por CEH

Certified Ethical Hacker (CEH), es una certificacion internacional elaborada por la
empresa EC-Council y que ha ganado gran reconocimiento tanto local como a nivel mundial
por ser un titulo que valida los conocimientos necesarios para realizar auditorias de seguridad
relacionados a Hackeo Etico.

CEH propone un modelo de hackeo en donde se encuentran 5 fases principales como

se muestra en la siguiente figura.

Reconocimiento

Borrado de
Huellas

Manteniendo
Acceso

Figura 4. Modelo de hacking ético por CEH

Fuente: Elaborada por el investigador
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En este modelo, el analisis de vulnerabilidades se encuentra en el proceso de Escaneo,
en donde se sugieren distintas herramientas para este proposito.
2.4.2. Modelo por SANS

SANS Institute, es una entidad internacional que agrupa a varios profesionales
relacionados al mundo de seguridad informéatica y que ademas ofrece cursos y certificaciones
internacionales que en los ultimos afios han ganado alto prestigio por su complejidad y

aplicabilidad en distintos escenarios.

SANS propone un modelo de pruebas de intrusion que se basa en el siguiente flujo

Compromisos Ataques a Post-

Reconocimiento Explotacion

previos passwords explotacion

Figura 5. Modelo de hacking ético por SANS

Fuente: Elaborada por el investigador

2.5. Marco Legal en el Ecuador

En el Ecuador, los accesos no autorizados a sistemas informaticos estdn penalizados
por la ley y la aplicacion de las penas de privacion de libertad estan incluidas en el Codigo
Orgénico Integral Penal (COIP).

De acuerdo a Carla Pérez en el articulo escrito en el portal web de la Policia Nacional,

indica que los delitos informaticos que al momento son reconocidos en el Ecuador son:

(Pérez, 2017)

e Pornografia infantil — 13 a 16 afios de prision.

e Violacion del derecho a la intimidad — de uno a tres afios de prision
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e Revelacion ilegal de informacion de bases de datos — de uno a tres aflos de prision

¢ Interceptacion de comunicaciones — de tres a cinco afios de prision

e Pharming y Phishing — de tres a cinco afios de prision

e Fraude informético — de tres a cinco afios de prision

e Ataque a la integridad de sistemas informaticos — de tres a cinco afios de prision

e Delitos contra la informacion publica reservada legalmente — de tres a cinco afios de

prision
e Acceso no consentido a un sistema informatico, telematico o de telecomunicaciones —

de tres a cinco anos de prision.

En la estructura del COIP, la Secciéon Tercera corresponde a “Delitos contra la
seguridad de los activos de los sistemas de informacion y comunicacion” y los articulos

incluidos son los siguientes:

e Articulo 229.- Revelacion ilegal de base de datos.

e Articulo 230.- Interceptacion ilegal de datos.

e Articulo 231.- Transferencia electronica de activo patrimonial.

e Articulo 232.- Ataque a la integridad de sistemas informaticos.

e Articulo 233.- Delitos contra la informacion publica reservada legalmente.

e Articulo 234.- Acceso no consentido a un sistema informatico, telematico o de

telecomunicaciones.

Por otro lado, la Superintendencia de Bancos, entidad que regula a las entidades

financieras en el Ecuador en el afio 2014 public6 la resolucion 3066 en donde se exige a estas

instituciones a realizar al menos un test de vulnerabilidades por afio, esto se encuentra
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descrito en el articulo 22, apartado 8 de dicho documento (Resolucion JB-2014-3066, 2014)

en el cual se indica lo siguiente:

“ARTICULO 22: Las instituciones deben establecer, implementar, ejecutar,
monitorear, mantener y documentar un sistema de gestion de seguridad de la

informacion que considere al menos lo siguiente:

22.8 — Gestionar la realizacion de las auditorias de seguridad de la infraestructura
tecnologica con base en el perfil de riesgo de la institucion, por lo menos una vez al
ano, con el fin de identificar vulnerabilidades y mitigar los riesgos que podrian
afectar a la seguridad de los servicios que se brindan. Los procedimientos de
auditoria deben ser ejecutados por personal independiente a la entidad, capacitado y
con experiencia, aplicando estandares vigentes y reconocidos a nivel internacional;
estas auditorias deben incluir al menos pruebas de vulnerabilidad y penetracion a los
equipos, dispositivos y medios de comunicacion. Las instituciones deben definir y

ejecutar planes de accion sobre las vulnerabilidades detectadas.” (p. 13)
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CAPITULO 111

ANALISIS SITUACIONAL

3.1. Generalidades

Actualmente, la Empresa de Telecomunicaciones es lider en el servicio de
conectividad de fibra dOptica a nivel nacional, y en los Ultimos afios ha logrado expandirse a
otros paises de la region procurando mantener los mismos estdndares de calidad que lo han
distinguido en el Ecuador.

La Empresa cuenta con presencia nacional (oficinas) en las principales ciudades de
Ecuador, en donde la oficina matriz se encuentra en Guayaquil y la sucursal principal en
Quito.

Internacionalmente, cuenta con oficinas en Colombia, Panamé y Guatemala, en donde se
ofertan principalmente servicios de interconexion de fibra Optica y otros servicios
gestionados.

Al momento la Empresa cuenta distintas lineas de negocio, que se ofertan en todos los

lugares donde tiene representacion, entre las que se encuentran:

Collaboration, que se encarga de brindar servicios de comunicaciones mediante
tecnologia de video conferencia o voz sobre IP.

e Network, encargada de servicios para gestion de redes LAN.

e Cloud, donde se encuentran los servicios de web hosting, backup, IaaS!, SaaS?

e Connectivity, servicio clasico de internet y datos.

I TaaS - Infrastructure as a service
2 SaaS - Software as a service
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3.2, El Segmento de Red

El Centro de Datos (Quito) de la Empresa de Telecomunicaciones es considerado uno
de los mas importantes a nivel nacional, en este lugar se han dispuesto no solo equipos para la
operacion de la Empresa, también en ¢l se encuentran equipos que ofrecen servicios criticos a
empresas de distinto giro de negocio.

Debido a la necesidad de colocar servicios en un centro alterno u ofrecer
funcionalidades en la nube, la distribucion de redes internas en el Centro de Datos ha sufrido
considerables cambios a lo largo de los afios que se encuentra en funcionamiento, es por ello
que la administracion de la Empresa ha identificado un segmento de red privado en donde
estan equipos que son utilizados para determinados servicios internos y en donde no se han
ejecutado planes de gestion de vulnerabilidad continua para la identificacion y solucion de
brechas de seguridad.

Dicho segmento de red corresponde a una implementacion que fue realizada al inicio
de las operaciones del Centro de Datos, por lo cual se estima que no tiene un sistema robusto
de seguridades logicas y fisicas, mismas que pueden ser aprovechadas para ganar acceso a
equipos relevantes de la Empresa o en su defecto para generar indisponibilidad en los
servicios.

Este segmento de red, como fue comentado en el primer capitulo, mantiene servicios
de correo electronico, sitios web, y repositorios internos cuyos responsables de la gestion
preventiva y correctiva son distintas areas internas de la Empresa entre las que se pueden
nombrar Networking, IT, Sistemas y Seguridad Informatica.

Por la importancia de los servicios que se encuentran en el Centro de Datos, la
divulgacion de redes privadas o publicas no estd permitido por la administracion de la
Empresa, por lo que la nomenclatura utilizada para la red dispuesta serd 192.168.1.0/24,
siendo de esta forma utilizada Unicamente para fines didacticos en el presente documento,

esto con la finalidad de mantener la confidencialidad de redes y direcciones IP de la Empresa.
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Una representacion grafica del segmento evaluado se puede visualizar en la figura 6,
en donde se encuentra configurado en la VLAN a y VLAN b del Centro de Datos. Cabe
aclarar que los servidores configurados en VLAN b no poseen direccionamiento IP publico

configurado directamente en sus tarjetas de red, en su lugar se utiliza direccionamiento

privado y para el acceso desde internet se ha realizado implementaciones de DNAT en el

NTERNE'I</

firewall perimetral.

A vLANx b
"_HSRP J

1 1
| |
| |
| |
| |
/ \
=SS
Routers anti DDoS

I
EEETR VLAN b
I N segmento Publico
e B
=

Segmento Privado

Firewall Data Center

Figura 6. Diagrama del Segmento de Red

Fuente: Elaborada por el investigador
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3.2.1. Activos de Informacion

De forma general, se puede mencionar que en el segmento de red se encuentran
equipos que ofrecen servicios de correo electronico, consolas de virtualizacion, portales de
gestion documental, sitios web entre otros servicios que principalmente estan configurados en
equipos con sistema operativo Linux y una reducida cantidad con Windows.

Es importante conocer que para las soluciones de las debilidades o problemas
identificados, la Empresa ha definido en sus politicas internas que los duefios o responsables
de los activos sean los encargados de realizar estas remediaciones, siempre de la mano del
area de seguridad informatica quienes envian los reportes de vulnerabilidades y las
mitigaciones correspondientes para defender los activos del segmento de red.

Finalmente, los activos de informacion deben estar bien identificados y ser mantenidos
en un listado que permita conocer sus caracteristicas principales como la direccion IP, sistema
operativo y puertos habilitados, en la Empresa existe un sistema interno para la gestion de
activos, donde las areas involucradas son las responsables de actualizar el listado que es
utilizado para distintos fines auditables.

Un ejemplo obtenido desde el sistema de registro de activos se puede observar en la
tabla 2, en donde se muestran las principales caracteristicas que ayudan a identificar a los
activos del segmento de red.

Tabla 2. Registro de Activos por Area

Fuente: Elaborada por el investigador

Sistema
Nombre de Host Direccion IP Puertos Responsable
Operativo

tep/25,
tcp/80,
correol.empresa.net 192.168.1.101 | tcp/110, Linux IT
tcp/135,
tcp/143,
tcp/443,
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tcp/7071

correo2.empresa.net

192.168.1.102

tep/21,
tep/25,
tcp/80,
tcp/110,
tcp/135,
tcp/143,
tcp/443,
tcp/7071

Linux

IT

nfs.empresa.net

192.168.1.24

tcp/22,
tcp/80,
tcp/139,
tcp/443,
tcp/445

Windows

Networking

webhosting3.empresa.net

192.168.1.7

tep/21,
tep/25,
tcp/80,
tcp/110,
tcp/135,
tcp/143,
tcp/443

Windows

IT

dbzuio.empresa.net

192.168.1.31

tcp/22,
tcp/80,
tcp/443,
tcp/3306

Linux

Sistemas

dbzuiobck.empresa.net

192.168.1.32

tcp/22,
tcp/80,
tcp/443,
tcp/3306

Linux

Networking

intra.empresa.net

192.168.1.55

tcp/80,
tcp/443

Linux

IT

av.empresa.net

192.168.1.200

tcp/139,
tcp/445,
tcp/3389

Windows

HelpDesk

portales.empresa.net

192.168.1.156

tcp/80,
tcp/135,
tcp/143,
tcp/443

Linux

IT

3.3. Matriz de Riesgos para el Segmento Evaluado

Desde la proliferacion de ataques informaticos y con las estadisticas mundiales de

desastres naturales, las empresas han adquirido la suficiente madurez administrativa para

reconocer potenciales peligros que puedan amenazar sus operaciones, por lo cual el personal
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involucrado en evaluaciones de riesgo analiza, desarrolla y evalia continuamente distintos
escenarios que puedan afectar a la Empresa.

Para este apartado, se ha conformado una matriz de riesgos tecnoldgicos en donde se
muestran las posibles amenazas que pondrian generar problemas relacionados a
indisponibilidad de servicio, ataques informaticos, robo de credenciales y otras debilidades
que puedan ser aprovechadas contra el Centro de Datos de Quito, tomando como puerta de
acceso el segmento de red evaluado.

La matriz se encuentra agrupada por los distintos escenarios de riesgo, de tal forma
que facilite la identificacion de las amenazas y asi poder dar el tratamiento adecuado.

De forma general, se puede decir que el riesgo es medido mediante la multiplicacion
de la probabilidad de ocurrencia por el impacto que ocasiona la amenaza si se materializa en
los activos de la Empresa. Para la ponderacion de la probabilidad de ocurrencia se ha

determinado el uso de la siguiente nomenclatura:

e B (Probabilidad Baja) - El evento posiblemente ocurra en cualquier momento (poca
probabilidad de ocurrencia)

e M (Probabilidad Media) — El evento probablemente ocurrira en la mayor parte de las
situaciones.

e A (Probabilidad Alta) - Existe una alta probabilidad que el evento ocurra

De igual forma, la nomenclatura utilizada para la ponderacion del impacto se ha

utilizado lo siguiente:

e L (Impacto Bajo) - Si el evento llega a presentarse, el impacto seria bajo en la red.

e M (Impacto Medio) - Si el evento se presenta, tendria medianas consecuencias en la

red.
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e S (Impacto Alto) — Si el evento llega a presentarse, las consecuencias serian serias

poniendo en peligro la operacion.

La siguiente tabla muestra la distribucion de Probabilidad e Impacto en un mapa de calor.

Tabla 3. Mapa de Calor de Analisis de Riesgos

Fuente: Elaborada por el investigador

Probabilidad
B M A
(2)
L
1)
Impacto M
(2)
S
3)
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Tabla 4. Analisis de Riesgo

Fuente: Elaborada por el investigador

IDENTIFICACION DEL RIESGO ANALISIS DEL RIESGO
N PROBABILIDAD IMPACTO
° Escenario de Riesgo Riesgo RESULTADO | CATEGORIA
A M B S M | L
Al DA @D

Indisponibilidad de servicio 3 3 100%

Acceso no autorizado 1 1 11%

Corrupcion de datos 2 2 44%

1 Pérdida de Energia Eléctrica en Exfiltracién de datos 1 1 11%

Data Center Daiio de equipos 2 3 67%

Robo de credenciales 1 1 11%

Instalacion de puertas traseras 1 1 11%

Saltos entre VLANs 1 1 11%

Indisponibilidad de servicio 1 2 22%

Acceso no autorizado 3 3 100%

. Corrupcion de datos 2 2 44%

Hackeo de equipos por

» | Identificacion no oportuna de Exfiltracion de datos 2 3 67%

Vulnerabilidades Daiio de equipos | 1 11%

Robo de credenciales 2 3 67%

Instalacion de puertas traseras 2 2 44%

Saltos entre VLANs 2 3 67%
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Indisponibilidad de servicio 2 44%

Acceso no autorizado 2 67%

Corrupcion de datos 2 67%

Hackeo de Servidqres y Exfiltracion de datos 2 67%

estaciones de trabajo (red -

interna) Dafto de equipos 22%

Robo de credenciales 22%

Instalacion de puertas traseras 2 67%

Saltos entre VLANSs 11%

Indisponibilidad de servicio 100%

Acceso no autorizado 11%

Corrupcion de datos 67%

Indisponibilidad de bases de | Exfiltracion de datos 44%
datos de aplicaciones internas | Dafio de equipos 11%
Robo de credenciales 2 67%

Instalacion de puertas traseras 11%

Saltos entre VLANs 11%

Indisponibilidad de servicio 2 44%
Acceso no autorizado 100%

Corrupcion de datos 2 67%
Hackeo de servidores expuestos | Exfiltracion de datos 100%
a Internet Dafio de equipos 22%
Robo de credenciales 100%
Instalacion de puertas traseras 100%

Saltos entre VLANs 2 67%
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Indisponibilidad de servicio 67%

Acceso no autorizado 67%

Corrupcion de datos 22%

¢ | Hackeo de aplicaciones web Exfiltracion de datos 2 44%
desde internet Dafio de equipos 11%

Robo de credenciales 2 67%

Instalacion de puertas traseras 2 44%

Saltos entre VLANs o) 44%

Indisponibilidad de servicio o) 67%

Acceso no autorizado 11%

Corrupcion de datos 100%

7 Indisponibilidad de servicip por | Exfiltracion de datos 22%
operadores de red no capacitados | Dafio de equipos 100%
Robo de credenciales 11%

Instalacion de puertas traseras 11%

Saltos entre VLANs 11%
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Como se puede observar, la matriz de riesgos muestra algunas debilidades que podrian
elevar la posibilidad de intrusion al segmento de red. Si bien todos los resultados deben ser
atendidos y mitigados, la necesidad de actuar frente a escenarios de riesgos catalogados como
Altos (Rojos) y Medios (Amarillos) son de vital importancia ya corresponden a los problemas
mas serios que afectan la disponibilidad del segmento de red.

Como se puede observar en el siguiente grafico, la tendencia de los riesgos de

categoria Alta apunta principalmente a problemas relacionados a Indisponibilidad de Servicio,

Accesos no Autorizados, Corrupcion de Datos y Robo de credenciales.

Saltos entre VLANS

de datos — Riesgo Alto

traseras

Dafio de

e equipos

Figura 7 - Riesgos Altos

Fuente: Elaborada por el investigador

Asi mismo, los riesgos de categoria Media principalmente apuntan a tomar acciones
relacionada a Indisponibilidad de servicio, Instalacion de puertas trasera, corrupcion y

exfiltracion de datos.
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Saltos entre VLANs Acceso no autorizado

Corrupcion de datos

Robo de credenciales Exfiltracion de datos

Figura 8 - Riesgos Medios

Fuente: Elaborada por el investigador

En relacién al factor humano, es importante mantener campafias de capacitacion
interna sean estas técnicas y enfocadas a gestion interna, de esta forma se pueden minimizar
las afectaciones hacia la infraestructura por parte de operadores que desconozcan no solo de
las configuraciones sino también de los procesos que rigen al Centro de Datos. Las amenazas
principales para este escenario son Indisponibilidad de Servicio, Corrupcidon de Datos y Dafio

de Equipos.
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CAPITULO IV

PROPUESTA

La informacion relacionada a la evaluacion de riesgos mostrada en el capitulo anterior,
evidencian la necesidad de definir una estrategia que facilite el tratamiento de los mismos y
asi lograr disminuir la cantidad de vulnerabilidades que amenazan la disponibilidad,
integridad y confiabilidad de los servicios que estan en el segmento de red del Centro de
Datos de Quito, por estos antecedentes, el marco de referencia propuesto debe permitir la
minimizacion de brechas de seguridad en la red y consecuentemente la disminucion del riesgo
al identificar oportunamente debilidades que pongan en riesgo la continuidad de los servicios

expuestos por el segmento de red evaluado.

4.1. Modelo de Referencia para el Segmento de Red

Como fue descrito en el capitulo anterior, la red 192.168.1.0/24 es uno de los primeros
segmentos configurados en el Centro de Datos de Quito y en donde se encuentran distintos
equipos que proveen de servicios importantes para la Empresa, los accesos no autorizados a
los activos de esta red suponen un riesgo elevado ya que desde esta red se podria
comprometer otros segmentos corporativos y si el atacante ejecuta tareas de escalamiento
horizontal de privilegios podria posiblemente llegar a equipos utilizados por clientes, siendo
esta una de las méaximas preocupaciones para la Empresa.

Por estas razones, para el desarrollo del modelo de referencia se han utilizado
conceptos y guias propuestas por las metodologias estudiadas en el Capitulo II, ya que son
ampliamente utilizadas por empresas y profesionales relacionados a seguridad informadtica y
que seran empleadas con la finalidad de analizar las vulnerabilidades del segmento de red y

asi mitigar sus riesgos asociados.
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De forma grafica, se puede resumir al marco de referencia propuesto en 6 grupos
principales como se muestra a continuacion:

~ 1.
6 Identificacion de

Auditorias Activos
Informacion

Marco de Referencia

2.
R 51t d para Analisis de Identificacion de
csultados Vulnerabilidades
Vulnerabilidades
4 3
Migeiion epticacio
de Riesgos de Riesgos
Figura 9. Propuesta de Marco de Referencia
Fuente: Elaborada por el investigador
4.1.1. Identificacion de Activos de Informacion

El primer paso para la definicion del marco de referencia comprende la identificacion
de los activos que forman parte del analisis. En este apartado es importante disefar un listado
completo en donde se pueda apreciar caracteristicas generales de los equipos.

De acuerdo a NIST (National Insitute of Standards and Technology, 2019), “Las
organizaciones a menudo utilizan pruebas técnicas y no del todo técnicas para identificar los
activos que se desean analizar. Por ejemplo, las empresas pueden mantener un inventario de
activos u otras listas que formaran parte de la evaluacion.” (p.4-1).

Para efectuar descubrimientos automatizados de activos, se pueden ejecutar varias
pruebas técnicas que ayudan en este proposito, las metodologias estudiadas proponen

diferentes formas para la identificacion de dispositivos como se muestra en la siguiente tabla.

39



DISENO DE UN MARCO DE REFERENCIA PARA EL ANALISIS DE VULNERABILIDADES A UN SEGMENTO DE LA RED CORPORATIVA DE
UNA EMPRESA DE TELECOMUNICACIONES EN QUITO BASADO EN LAS PRINCIPALES METODOLOGIAS DE PRUEBAS DE SEGURIDAD
INFORMATICA

Tabla 5. Método de Identificacion de Activos

Fuente: Elaborada por el investigador

mae OSSTMM
* 11.4 Visibility Audit

mmm [SSAF
* P2y Q.9 - Identify Live Hosts

mm  NIST 800-115

* 4.1 Network Discovery
» 4.2 Network Port and Service Identification

mme  1SO 27001

» A.8.1.1 Inventario de activos

mmw CIS

* Control 1 - Inventario de Dispositivos autorizados y no autorizados

En general, todas las metodologias proponen actividades muy similares para la
identificacion de activos, por lo cual, en forma de resumen se puede decir que el modelo de
identificacion seria de la siguiente forma:

e Ejecutar identificacion activa y pasiva.
e Ejecutar ping hacia toda la red.
e Ejecutar descubrimiento de red mediante el uso de la herramienta Nmap.
e Ejecutar enumeracion de puertos comunes
e Identificacion de sistema operativo.
e Listar hosts descubiertos.
Las herramientas esenciales para este paso son principalmente distribuidas por la

comunidad de software libre y pueden ser descargadas desde sus portales oficiales.
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4.1.2. Identificacion de Vulnerabilidades
Después del descubrimiento de los activos existentes en el segmento de red, el
segundo paso es la identificacion de vulnerabilidades sobre estos equipos, para ello se utiliza
un escaner automatizado y se configuran escaneos periddicos para validar la existencia de
nuevas vulnerabilidades. El proceso de andlisis de vulnerabilidades de acuerdo a CIS (CIS,
2018) afirma que:
“Las organizaciones que no buscan vulnerabilidades y abordan de manera proactiva
las fallas detectadas se enfrentan una probabilidad significativa de que sus sistemas
informaticos se vean comprometidos. Los defensores enfrentan desafios particulares
para escalar la remediacion en toda una organizacion y priorizar las acciones con
prioridades conflictivas y, en ocasiones, efectos secundarios inciertos.” (p.17)
Por ello, se ha propuesto que estas validaciones se realicen siguiendo modelos

internacionales que se encuentran en las metodologias previamente estudiadas. Estas

actividades se muestran en la siguiente tabla.

Tabla 6. Analisis de Vulnerabilidades

Fuente: Elaborada por el investigador

I [SSAF

* B.3 Vulnerability Assessment (Identification)

mam NIST 800-115

* 4.3 Vulnerability Scanning

* 3.1 Vulnerability Testing

me  CIS

* Control 3 - Gestion continua de vulnerabilidades
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Las herramientas utilizadas para este tipo de proceso son muy variadas, pudiendo el
auditor seleccionar entre pagadas o libres, sin embargo, es importante seleccionar un escaner
que implemente evaluaciones de cumplimiento sean estas SCAP, SOX, PCI, entre otras y que
las firmas sean actualizadas continuamente.
De acuerdo a ISSAF, el escaner seleccionado debe realizar las siguientes actividades
(Information Systems Security Assessment Framework, 2006):
e Realizar escaneos UDP, ICMP y para todo el protocolo TCP (incluyendo escaneos
mediante SYN y CONNECT).
e Alimentar al escaner con los resultados del descubrimiento de activos (herramienta de

escaneo de puertos) considerando los puertos desde el 1-65535 TCP y UDP.

e No seleccionar plug-ins relacionados a Denegacion de Servicio. (p.128)

4.1.2.1. Vulnerabilidades del segmento de red

De acuerdo a los resultados del escaner automatizado, las vulnerabilidades son
categorizadas en 4 grupos que son: Criticas, Altas, Medias y Bajas, este tipo de agrupacion
estd basado en la tercera version del Common Vulnerability Scoring System (CVSS por sus
siglas en inglés) y facilita el entendimiento del nivel de riesgo no solo a personal técnico sino,
también esta dirigido para un nivel gerencial, aportando con indicadores y porcentajes que son
comunmente utilizados por profesionales de alto mando dentro de las empresas.

Existe una ultima categoria y es la denominada Info, y aporta con informacion
netamente informativa que puede ser de utilidad para el analista al momento de evaluar las
vulnerabilidades descubiertas.

De acuerdo al subcontrol 3.1 propuesto por CIS (CIS, 2018), en donde se establece
que los escaneos deben realizarse “automaticamente a todos los sistemas en la red de forma
semanal o mas frecuente para identificar todas las vulnerabilidades potenciales en los sistemas

de la organizacion.” (p.16), se colocd el segmento de red objeto de andlisis en el escaner
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automatico, obteniendo resultados diarios de las vulnerabilidades encontradas. Ya que esta
red no ha tenido el tratamiento correcto en relacion a mitigacion de brechas de seguridad, se

puede observar la presencia de una cantidad considerable de vulnerabilidades de alto riesgo

como se puede apreciar en las siguientes ilustraciones.

Vulnerabilidades de Severidad Critica

Este tipo de vulnerabilidades son las mas peligrosas para la seguridad de una Empresa,
ya que pueden ser explotadas por atacantes con la finalidad de obtener accesos a los sistemas
afectados. Es importante comentar que los ataques que se podrian ejecutar son de forma
remota, es decir, el atacante podria obtener una sesion en el activo vulnerable desde un punto
de red de la infraestructura de Data Center, o si el servicio es expuesto a internet podria ser

atacado desde cualquier parte del mundo.

Sev Name Family Count
Apache Tomcat / JBoss EJBInvokerServlet / JMXInvokerServlet Multiple Vulnerabilities CGl abuses 8
MS14-066: Vulnerability in Schannel Could Allow Remote Code Execution (2992611) (uncredentialed check) Windows 1

MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (ETERNALBLUE) (ETERNALCHAMPION) (ET...  Windows 1

Unsupported Windows OS Windows 1

Figura 10. Vulnerabilidades de Riesgo Critico

Fuente: Elaborada por el investigador

Vulnerabilidades de Severidad Alta

Las vulnerabilidades de severidad alta, son problemas que podrian permitir a un
atacante tomar control del sistema, sin embargo, la efectividad de lograrlo dependera de otros
factores como la existencia de cddigos de explotacion publicados en internet o mercados
digitales, malas configuraciones realizadas en los activos, entre otros. Se incluyen en esta
categoria vulnerabilidades que podrian causar la caida de servicios (denegacion de servicio) al

ser explotadas.
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Name

Oracle GlassFish Server URL normalization Denial of Service

SSL Version 2 and 3 Protocol Detection

JBoss Enterprise Application Platform doFilter() Method Insecure Deserialization RCE

JBoss JMX Console Unrestricted Access

SNMP Agent Default Community Name (public)

Family

CGl abuses

Service detection

Web Servers

CGl abuses

SNMP

Figura 11. Vulnerabilidades de Riesgo Alto

Fuente: Elaborada por el investigador

Vulnerabilidades de Severidad Media

Count

Estas vulnerabilidades permitirian a un atacante aprovechar descuidos en la

configuracidon para acceder a informacion sensible u oculta que podria ayudarle a llevar a

cabo ataques mas severos. Este tipo de vulnerabilidades no contemplan accesos no

autorizados de forma directa, sin embargo, son utilizadas para ataques consecuentes.

Name

SSL Certificate Cannot Be Trusted

SSL Medium Strength Cipher Suites Supported

SSL Self-Signed Certificate

SSH Weak Algorithms Supported

SSL Certificate Validity - Duration

Apache Server ETag Header Information Disclosure

Oracle GlassFish Server Path Traversal

Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middle Weakness

SSL Certificate with Wrong Hostname

Terminal Services Encryption Level is Medium or Low

JBoss Enterprise Application Platform '/web-console' Authentication Bypass

JBoss Enterprise Application Platform (EAP) Status Servlet Request Remote Information Disclosure

SSL Certificate Signed Using Weak Hashing Algorithm

Cisco 10S IKEv1 Packet Handling Remote Information Disclosure (cisco-sa-20160916-ikev1) (BENIGNCERTAIN) (uncre...

Family

General

General

General

Misc.

General

Web Servers

CGl abuses

Windows

General

Misc.

Web Servers

CGl abuses

General

CISCo

Count

71
61
59

53
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SSLv3 Padding Oracle On Downgraded Legacy Encryption Vulnerability (POODLE) General 8
HTTP TRACE / TRACK Methods Allowed Web Servers 6
mDNS Detection (Remote Network) Service detection 6
LDAP NULL BASE Search Access Misc. 5
Terminal Services Doesn't Use Network Level Authentication (NLA) Only Misc. 5
Apache Tomcat Default Files Web Servers 4
SMB Signing not required Misc. 4
SNMP 'GETBULK' Reflection DDoS SNMP 3
MS16-047: Security Update for SAM and LSAD Remote Protocols (3148527) (Badlock) (uncredentialed check) Windows 2
SSL DROWN Attack Vulnerability (Decrypting RSA with Obsolete and Weakened eNcryption) Misc. 1

Figura 12. Vulnerabilidades de Riesgo Medio

Fuente: Elaborada por el investigador

Vulnerabilidades de Severidad Baja

Haciendo uso de herramientas comunes, los intrusos pueden recolectar informacion
acerca del activo remoto (puertos abiertos, servicios en ejecucion, entre otros) que pueden
utilizarse para encontrar otras vulnerabilidades. También se incluye en esta categoria
informacion que podria resultar interesante para el administrador de red para determinar si un

activo ha pasado por procesos de aseguramiento (hardening) previo a la salida a produccion.

Sev Name Family Count
SSH Server CBC Mode Ciphers Enabled Misc. 59
Low SSH Weak MAC Algorithms Enabled Misc. 54
SSL/TLS Diffie-Hellman Modulus <= 1024 Bits (Logjam) Misc. 27
Low SSL RC4 Cipher Suites Supported (Bar Mitzvah) General 15
OpenSSL AES-NI Padding Oracle MitM Information Disclosure General 10
Low. Terminal Services Encryption Level is not FIPS-140 Compliant Misc. 9
SSL Certificate Chain Contains RSA Keys Less Than 2048 bits General 2
Low. Web Server HTTP Header Internal IP Disclosure Web Servers 1

Figura 13. Vulnerabilidades de Riesgo Bajo

Fuente: Elaborada por el investigador

Como se puede observar, el segmento de red objeto de andlisis, mantiene multiples
vulnerabilidades, algunas de ellas de alto riesgo, que conforman una fuerte amenaza para la

seguridad del Data Center si no son tratados oportunamente.
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4.1.3. Identificacion y Evaluacion de Riesgo

El tercer paso del marco propuesto corresponde a la identificacién y evaluacion de
riesgo, esto para tener una vision global de los posibles escenarios que puedan afectar la
seguridad de la red y aplicado a los activos de informacion identificados en los procesos
anteriores, es recomendable construir una matriz de riesgo en donde se pueda validar las
dolencias actuales y asi poder construir un plan de pruebas y mitigaciéon. De acuerdo a ISO
27001, la clausula 8.3 de esta norma indica que “La organizacion debe implementar el plan de
tratamiento de riesgos de seguridad de la informacion y la organizacién debe conservar
informacion documentada de los resultados del tratamiento de los riesgos de seguridad de
informacion” (ISO/IEC, 2013, pag. 13).

También es muy importante identificar los riesgos asociados al factor humano de la
Empresa, en donde técnicas de Ingenieria Social podrian debilitar cualquier control
tecnologico implementado en el segmento de red y en el Data Center en general. ISSAF
define a la Ingenieria Social como (Information Systems Security Assessment Framework,
2006) “el objetivo es enganar a la gente para que revele contrasefias u otra informacién que
comprometa la seguridad de un sistema objetivo.” (p.891)

La educacion preventiva frente a este tipo de amenazas debe ser continua para evitar
fraudes o accesos no deseados a equipos privados por parte de usuarios distraidos que
entreguen informacion a terceras personas.

De acuerdo a la norma ISO 27001, en la clausula 7.2 de Competencia, indica los

siguientes lineamientos que la Empresa debe cumplir (ISO/IEC, 2013)

“a) determinar la competencia necesaria de las personas que realizan, bajo su
control, un trabajo que afecta a su desemperio en seguridad de la informacion, y
b) asegurarse de que estas personas sean competentes, basandose en la educacion,

formacion o experiencia adecuadas;
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¢) cuando sea aplicable, poner en marcha acciones para adquirir la competencia
necesaria y evaluar la eficacia de las acciones llevadas a cabo; y

d) conservar la informacion documentada apropiada, como evidencia de la

competencia.” (p.10)

Todos estos procesos de evaluacion fueron presentados en el capitulo anterior en
donde se muestran los distintos escenarios de riesgo que pueden afectar directamente a la

seguridad del segmento de red e indirectamente al Data Center de Quito.

4.1.4. Mitigacion de Riesgos

El cuarto paso del marco propuesto constituye el plan de mitigacion de los riesgos y
vulnerabilidades que fueron categorizadas en el paso anterior, es aqui donde se utilizan las
distintas metodologias y buenas practicas internacionales que facilitan el tratamiento de lo

identificado previamente.

En el capitulo anterior se expusieron distintos escenarios de riesgo en donde la
seguridad del segmento de red del Centro de Datos se puede ver comprometida tanto por
factores internos como por factores externos a la Empresa. En este apartado se exponen las
distintas estrategias que pueden ayudar en tratamiento del riesgo y con ello también disminuir

las vulnerabilidades que puedan tener los dispositivos conectados a esta red.

4.14.1. Pérdida de Energia Eléctrica en Data Center

La pérdida de energia en el Centro de Datos puede ocasionar problemas serios si no se
tiene las medidas de seguridad adecuadas para este escenario de riesgo, ya que el Data Center
de Quito cuenta con la certificacion internacional TIER III, los riesgos que amenazan este

escenario son minimizados por las directrices de esta calificacion, sin embargo, no hay que
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descuidar potenciales problemas que puedan surgir en relacion a fallo humano que ponga en

riesgo la continuidad del servicio del segmento de red.

Con estos antecedentes y de acuerdo a las directrices del Uptime Institute para evitar
dificultades en este escenario se debe mantener lo siguiente:
e Sistemas de aire acondicionado y distribucion de energia.
e UPS o generador eléctrico.
e Disponer de al menos un sistema de contingencia de cada componente de la

infraestructura

De esta forma se garantiza la continuidad en la operacion de la red en caso de existir

algun fallo relacionado al servicio eléctrico.

Tabla 7. Mapa de Calor Escenario 1

Fuente: Elaborada por el investigador
Probabilidad

B M A

Corrupcion de
datos

Impacto
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4.1.4.2. Hackeo de equipos por Identificacion no oportuna de Vulnerabilidades

Tabla 8. Mapa de Calor Escenario 2
Fuente: Elaborada por el investigador
Probabilidad

B M A

-Corrupcion de datos

-Instalacion de puertas
traseras

Impacto

La anticipacion a las posibles intrusiones que se puedan realizar por parte de atacantes
es primordial en las labores de un Ingeniero de Seguridad, por lo cual la identificacion y
evaluacion de brechas de seguridad debe ser ejecutada con alta regularidad y asi reducir los
riesgos de este escenario.

Existe un paso previo que debe realizarse antes de la ejecucion de pruebas de
vulnerabilidad y es la identificacion de los activos de informacion, con un listado actualizado
se puede priorizar los escaneos de redes y asi optimizar tiempo en la solucion de
vulnerabilidades.

Con estos antecedentes, las tareas que se deben ejecutar para la mitigacion de riesgos
en este escenario son las que se muestran en la tabla 9.

Actualmente existen distintos fabricantes de herramientas de descubrimiento
automatizado de vulnerabilidades, entre las mas conocidas se encuentran Nessus, Nexpose,
Qualys y OpenVas, este ultimo es de libre distribucion, sin embargo, cuenta con actualizacion

tardia en relacion a sus firmas de seguridad.
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Tabla 9. Mitigaciones Metodologicas para Escenario 2

Fuente: Elaborada por el investigador

mmm OSSTMM

e 11.12.1. Exposure Enumeration (b)

mmm [SSAF

* A.2.2 Network Mapping
* A.2.3 Vulnerability Identification

mmm NIST 800-115

* 4.1 Network Discovery

* 4.3 Vulnerability Scanning

PTES

* 2.5.1 Identifying IP Ranges
* 2.6.1.1 Ping Sweeps
* 3.1 Vulnerability Testing

CIS

» Control 3 - Gestion continua de vulnerabilidades

Las configuraciones esenciales que debe tener el escaner fueron presentadas en el

apartado 4.1.2 del presente documento.

Para la solucion de vulnerabilidades, el area de seguridad ha dispuesto un cuadro de

tiempos de respuesta para las areas duefias de activos, misma que se encuentra documentada

en los procesos internos del drea de seguridad informatica.

Tabla 10. Tiempos de Respuesta para Vulnerabilidades

Fuente: Elaborada por el investigador

Vulnerabilidad | Tiempo de Solucion | Escalamiento a Gerencia si no existe respuesta
(dias) (dias)
Critica/Alta 3 4
Media 7 8
Baja 15 16
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Para la mitigacion de las vulnerabilidades descubiertas, cada area reportada ejecuta las
actividades propuestas en la tabla 9 y en muchos casos acompanados por el proveedor del
servicio adquirido, finalmente, se debe comentar al area de seguridad informatica que las

soluciones han sido aplicadas para que se ejecuten las validaciones respectivas y dar por

solucionadas a las vulnerabilidades.

4.1.4.3. Hackeo de Servidores y estaciones de trabajo (red interna)

De forma similar al escenario anterior, el hardening es uno de los procesos importantes

para evitar riesgos derivados de deficientes configuraciones de seguridad.

Tabla 11. Mapa de Calor Escenario 3
Fuente: Elaborada por el investigador
Probabilidad

B M A

Indisponibilidad de servicio

Impacto

Adicionalmente, las ejecuciones del escaner de vulnerabilidad son de gran utilidad al
momento de identificar las falencias de los equipos que se encuentran en produccion y que
posiblemente no tuvieron un adecuado aseguramiento. De acuerdo a los resultados de
vulnerabilidades para el segmento de red, se identificaron los siguientes problemas
relacionados al escenario actual.

e Falta de aseguramiento de SMB (Eternalblue)
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e Falta de aseguramiento de SSL

e Falta de aseguramiento de SSH (cifrados débiles)

e Falta de aseguramiento de Apache (Divulgacion de Informacion)

e Falta de aseguramiento de protocolo SNMP (comunidades por defecto)

e Falta de aseguramiento de JBoss (Divulgacion de Informacién / Instalacion por

defecto)
e Falta de aseguramiento de Apache Tomcat (Instalacion por defecto)
Estas vulnerabilidades denotan descuido u olvido de las seguridades en los servidores y

pueden ser mitigados con los controles propuestos a continuacion:

Tabla 12. Mitigaciones Metodoldgicas para Escenario 3

Fuente: Elaborada por el investigador

s OSSTMM

* 11.9.2 Common Configuration Errors
* 11.9.3 Limitations Mapping

mm  [SSAF

 P.5 Examine Common Protocols (Unix)

* Q.15 Examine Common Protocols (Windows)
* Q.16 Examining Windows Systems (Windows)
* R Novell Netware Security Assessment

s NIST

* 3.4 System Configuration Review

e OWASP

* Test Network/Infrastructure Configuration (OTG-CONFIG-001)

e CIS

» Control 5 - Configuracion segura para hardware y software en dispositivos
moviles, computadoras portatiles, estaciones de trabajo y servidores

En los documento elaborados por la entidad CIS, existen los denominados “CIS

Benchmarks” (CIS, 2018), que son guias de aseguramiento para varias tecnologias entre las
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que se encuentran servidores Microsoft, servidores Unix, equipos de usuario, entre otras
tecnologias

También es posible obtener guias de aseguramiento en el repositorio de checklists de

NIST (National Checklist Program Repository, 2019)

4.1.4.4. Indisponibilidad de bases de datos de aplicaciones internas

Las bases de datos internas pueden ser afectadas por distintos problemas en el
segmento de red de un Centro de Datos e inclusive se pueden ver afectadas por los escenarios
de riesgo enunciados previamente, sin embargo, existen vulnerabilidades especificas en
distintos motores de bases de datos que pueden comprometer la seguridad de estos activos
criticos de informacion.
Tabla 13. Mapa de Calor Escenario 4

Fuente: Elaborada por el investigador
Probabilidad

B M A
(2)

Exfiltracion de datos

Impacto

El tratamiento de riesgo para este escenario conlleva a aplicar guias de aseguramiento
(hardening) que generalmente son distribuidas por los mismos fabricantes, o en su lugar se

pueden utilizar los documentos propuestos por CIS Benchmarks (CIS Benchmarks, 2018).
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Metodologicamente, los documentos descritos a continuacion ayudarian a reducir los

problemas de seguridad para estos servidores.

Tabla 14. Mitigaciones Metodoldgicas para Escenario 4

Fuente: Elaborada por el investigador

mam [SSAF

* Y.1 Microsoft Sql Server Security Assessment
* Y.2 Oracle Security Assessment
* Y.3 Database Services Countermeasures

Otro caso a tener en consideracion, es la corrupcion de datos o robo de credenciales
desde una base de datos mediante técnicas de inyeccion de codigo en las aplicaciones web, es
por ello, que se deben llevar a cabo auditorias periddicas de los sitios tanto publicos como
privados para detectar problemas que puedan poner en alto riesgo la seguridad del segmento

de red tomando en consideracion la categorizacion de debilidades propuesto por OWASP.

Tabla 17 (cont.)

s OWASP

* Identify application entry points (OTG-INFO-006)
* Testing for SQL Injection (OTG-INPVAL-005)

* Testing for ORM Injection (OTG-INPVAL-007)

* Testing for XML Injection (OTG-INPVAL-008)

* Testing for SSI Injection (OTG-INPVAL-009)

* Testing for XPath Injection (OTG-INPVAL-010)

Finalmente, es importante contar con un inventario actualizado de los sitios web de la
Empresa, para el caso de estudio se debe contar con el listado de portales configurados en el
segmento de red, para posteriormente ejecutar un plan de auditoria que permita la
identificacion de vulnerabilidades de manera oportuna. El inventario de activos es un control
de la norma ISO 27001, en donde se evaltia que “Los activos asociados a la informacion y a
los recursos para el tratamiento de la informacion deben estar claramente identificados y debe

elaborarse y mantenerse un inventario.” (ISO/IEC, 2013).
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4.14.5. Hackeo de servidores expuestos a Internet

El segmento de red posee servidores con direccionamiento privado, sin embargo, en el
firewall perimetral se han implementado configuraciones que permiten la publicacion de
ciertos servicios hacia internet, es asi que la probabilidad de sufrir un ataque externo se

incrementa considerablemente.

Tabla 15. Mapa de Calor Escenario 5
Fuente: Elaborada por el investigador
Probabilidad

B M A
2)

Indisponibilidad de

servicio

Impacto

En la ejecucion del reconocimiento de vulnerabilidades se debe prestar especial
atencion a vulnerabilidades categorizadas como Altas (naranja) y Criticas (rojas) ya que son
estas las que podrian permitir la ejecucion de codigos de explotacion desde cualquier parte del
mundo y asi tener un acceso no deseado a la infraestructura, dichas vulnerabilidades en el
segmento de red son:

e SSL Version 2 and 3 Protocol Detection

e Oracle GlassFish Server URL normalization Denial of Service

e JBoss JIMX Console Unrestricted Access

e Apache Tomcat / JBoss EJBInvokerServlet / JMXInvokerServlet Multiple

Vulnerabilities
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e JBoss Enterprise Application Platform doFilter() Method Insecure Deserialization
RCE

Metodoldgicamente, estas vulnerabilidades pueden ser mitigadas utilizando las pruebas de
seguridad ilustradas en la tabla 19.

Las pruebas listadas son utilizadas para validar una posible explotacion de las
vulnerabilidades identificadas por el escaner. Al conocer las oportunidades que podria tener
un atacante se pueden colocar controles adicionales como el aseguramiento (hardening) de
servidores publicos, validacion de reglas de firewall perimetral, configuracion de Web
Application Firewall (WAF) para los servidores que ofrecen acceso a sitios web y el
afinamiento de politicas de deteccion de ataques de denegacion de servicio.

Algunas herramientas que pueden ser de utilidad en la detecciéon o explotacion de las

vulnerabilidades a modo de prueba de concepto, son:

e Nmap
e Shodan
e Whois

e Recon-ng
e Snlper

e Metasploit Framework
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Tabla 16. Mitigaciones Metodoldgicas para Escenario 5

Fuente: Elaborada por el investigador

OSSTMM

* 11.4 Visibility Audit

* 11.4.1 Network Surveying

e 11.4.2 Enumeration

* 11.5 Access Verification

* 11.5.1 Network

* 11.5.2 Services

* 11.5.3 Authentication

* 11.9.2 Common Configuration Errors
* 11.9.3 Limitations Mapping

ISSAF

* B.1 Information Gathering (Passive / Active)
* B.2 Network Mapping (Scanning, Os Fingerprinting And Enumeration)

NIST

* 7.3 Analysis

PTES

* 2.5 External Footprinting

CIS

* Control 9: Limitacion y control de puertos de red, protocolos y servicios

Para cumplir con estas propuestas de aseguramiento, el area de Seguridad Informatica

debe ejecutar las configuraciones necesarias en los equipos perimetrales y solicitar accesos

provisionales a los servidores para realizar el hardening respectivo, sin embargo, la

remediacion en los servidores deben ser programadas por los duenos de estos activos.
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4.1.4.6. Hackeo de aplicaciones web desde internet

Tabla 17. Mapa de Calor Escenario 6
Fuente: Elaborada por el investigador
Probabilidad

B M A

-Exfiltracion de datos

- Instalacion de puertas traseras
- Saltos entre VLANS

Impacto

Las aplicaciones web expuestas a internet constituyen un objetivo muy utilizado por
los atacantes internacionales, esto debido a que en muchas ocasiones no se llevan a cabo
revisiones de seguridad a nivel de cédigo o se utilizan programas de terceros que contienen
vulnerabilidades en su disefo o en sus complementos.

Para evaluar los problemas relacionados a sistemas web publicados en internet, es
importante contar con un equipo VPS (Virtual Private Server) configurado en una red publica
e independiente a la Empresa, actualmente existen servicios de arriendo de servidores en
Estados Unidos, Canada, Rusia y més paises, con los que se pueden llevar a cabo validaciones
mas precisas simulando ataques provenientes desde internet.

Las técnicas de validacion que se utilizan en este tipo de vulnerabilidades son
similares a las realizadas para redes de datos privadas, por lo cual, si se tiene una intrusion
aprovechando una vulnerabilidad de tipo web, el atacante podria obtener acceso al segmento
de red evaluado y llevar a cabo escalamiento de privilegios para comprometer otros

segmentos de red o robar informacion privilegiada de las bases de datos.
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Para minimizar los riesgos en este tipo de escenario, es importante tomar en
consideracion las validaciones propuestas por OWASP para los servidores que tengan estos
sitios expuestos, sin embargo, es importante mantener una politica interna de revision de
codigo fuente para evitar colocar en produccioén software con multiples vulnerabilidades
desde el disefio.

Las wvalidaciones que mitigan estos riesgos de acuerdo a las metodologias

internacionales son las mostradas en la tabla 18.

Tabla 18. Mitigaciones Metodoldgicas para Escenario 6

Fuente: Elaborada por el investigador

s OSSTMM

* 11.4.2 Enumeration (c)

s [SSAF

* T.6.1 Identifying Web Server vendor and version

* T.6.7 Identifying Application Server

* T.8.1 Test Directory Traversal

 T.12.1 Directories which are not mapped in the pages
» T.14.1 URL Manipulation

» T.17 Test Sql Injection

s PTES

* 4.4.5.1 SQL Injection (SQL1)
* 4452 XSS
* 4453 CSRF

s OWASP

* Aplicaciéon del Owasp Testing Guide

— O

* Control 18 - Seguridad del software de aplicacion

Algunas herramientas que son Tutiles para detectar estos problemas o explotar las

vulnerabilidades a modo de prueba de concepto son:

e Dirb
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e OWASP ZAP
e Burpsuite
e SQLMap
e W3af
e Nikto
4.14.7. Indisponibilidad de servicio por operadores de red no capacitados

Impacto

Tabla 19. Mapa de Calor Escenario 7
Fuente: Elaborada por el investigador
Probabilidad

B M A

0y

2

(©))

El desconocimiento de determinadas tareas en los equipos del Data Center puede
generar serios problemas en la disponibilidad y continuidad de los servicios ofrecidos desde
este lugar. Un administrador si no cuenta con la instruccion formal necesaria o desconoce
acerca de la operacion de las distintas plataformas que estdn configuradas de forma
inconsciente podria generar una indisponibilidad de servicio o pérdida de informacion para el
caso de réplicas de base de datos, por ello las tareas para mitigar este escenario riesgo de

acuerdo a la metodologias OSSTMM deberan ser:
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Tabla 20 - Mitigaciones Metodologicas para Escenario 7

Fuente: Elaborada por el investigador

smm OSSTMM

* 7.9.1 Education Mapping
* 7.9.2 Policy Disruption
* 7.9.3 Awareness Mapping

Adicionalmente, se debe mantener un plan de capacitacion para las distintas areas que
dan servicio al Data Center, ya que al ser un area critica dentro de la Empresa una falla
humana podria ocasionar problemas no solo al segmento de red de estudio sino también a
otras redes.

Los planes de capacitacion junto con sus convenios internos deberan reposar en el area
de Recursos Humanos, ya que son sustento auditable para otras normas que aplican al Data

Center como lo es ISO 27001.

4.1.5. Resultados

El quinto paso del maro de referencia es utilizado para mostrar los resultados de la
aplicabilidad de los procesos propuestos para el andlisis de vulnerabilidades del segmento de
red evaluado.

De forma global se puede mencionar que se obtuvieron resultados que ayudaron a
disminuir el riesgo de una intrusion no controlada al segmento evaluado. Esto pudo ser
validado mediante una nueva ejecucion del escaner automatico, en donde se verifico que las
vulnerabilidades han disminuido, sin embargo se evidencia un remanente que si bien no es de
alto riesgo, no debe ser descuidado para evitar problemas futuros.

En la siguiente figura se muestran los resultados del nuevo examen de

vulnerabilidades contra los mismos activos del segmento de red.
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Sev Name Family
SSH Weak Algorithms Supported Misc.
Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middle Weakness Windows
Terminal Services Encryption Level is Medium or Low Misc.
mDNS Detection (Remote Network) Service detection
Terminal Services Doesn't Use Network Level Authentication (NLA) Only Misc.
SMB Signing not required Misc.
SNMP 'GETBULK' Reflection DDoS SNMP
MS16-047: Security Update for SAM and LSAD Remote Protocols (3148527) (Badlock) (uncredentialed check) Windows
Low SSH Server CBC Mode Ciphers Enabled Misc.
SSH Weak MAC Algorithms Enabled Misc.
SSL/TLS Diffie-Hellman Modulus <= 1024 Bits (Logjam) Misc.
Low Terminal Services Encryption Level is not FIPS-140 Compliant Misc.

Figura 14- Vulnerabilidades Aplicando Marco de Referencia

Fuente: Elaborada por el investigador

Count

53

59

54

27

Si se realiza una comparativa entre lo identificado antes y después de la aplicabilidad

del marco de referencia, se puede evidenciar que la reduccién de vulnerabilidades es muy

significante, ayudando a la proteccion de este segmento de red y al Data Center en general.

= Antes m Después

83 83
23
4 9 > 0 % ° 5 4
Activos Vulnerabilidades Vulns. Criticas Vulns. Altas Vulns. Medias ~ Vulns. Bajas
Escaneados (Total)

Figura 15 - Antes y Después de Marco de Referencia

Fuente: Elaborada por el investigador

88

31

:

Vulns.
Informativas
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De esta forma, se puede decir que el marco de referencia propuesto ha sido
satisfactorio para la identificacion y tratamiento de vulnerabilidades aplicadas al segmento de

red del Data Center de Quito por lo que el area de seguridad informatica podria proponer su

aplicabilidad en otros segmentos de red.

4.1.6. Auditorias

Para cerrar el circulo de validaciones, es muy importante contar con auditorias de
procesos internos en donde se pueda evidenciar el compromiso por parte de la alta gerencia
hacia la seguridad de la informacion.

Es también importante contar con puntos de vista de validaciones de gobierno de
tecnologia y controles de TI para obtener una mejor imagen de los procesos relacionados al
Data Center que podrian impactar en sus operaciones, sin embargo, este apartado debe ser
ampliamente estudiado y validado en varias reuniones con las autoridades internas de la
Empresa, en donde se lleven a cabo programas muy minuciosos de auditorias tanto internas
como externas donde se contrata a un ente certificador para que exponga sus opiniones acerca
de la gestion realizada en el Data Center.

Por estos motivos, la evaluacion y resultados de auditorias efectuadas al marco de
referencia constituyen el trabajo futuro que debe ser efectuado por la administracion de la
Empresa y asi disponer de indicadores de calidad que fortalezcan a los procesos internos que
pretenden asegurar contra factores maliciosos no solo a las redes del Data Center sino a todas

las redes de la Empresa.
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5.1.

CAPITULO V

CONCLUSIONES Y TRABAJO FUTURO

Conclusiones

Se pudo comprobar que, al aplicar el marco de referencia propuesto, se redujo la
cantidad de alertas detectadas inicialmente por el escaner, logrando de esta manera una
mejor administracion en la deteccion, categorizacion y solucion de vulnerabilidades de
red. Estos resultados son parte del trabajo diario de un Ingeniero de Seguridad
Informatica y constituyen los datos de entrada que soportan el proceso de Gestion de
Vulnerabilidad Técnica llevado a cabo en la Empresa de Telecomunicaciones.

Se espera que el marco de referencia presentado en este estudio, pueda ser replicado
en otras instituciones en donde se busque minimizar el impacto que ocasionaria una
intrusion a la red corporativa, sin embargo, los escenarios y la evaluacion de riesgo
deben ser formulados en relacion al estado actual de la red para obtener una vision
precisa de los problemas que se pretende solucionar.

La identificacion de activos de informacion junto a sus responsables es una etapa
crucial para el éxito de esta propuesta o cualquier metodologia aplicable a la deteccion
de vulnerabilidades, la interaccion entre las areas involucradas y el compromiso de
Gerencias es muy importante en la ejecucion de estos proyectos ya que de esta manera
se conforman planes de accidon y tiempos de solucidon més cortos para alertas criticas
en los activos. El area de Seguridad Informatica es la llamada a ser los guias de
gjecucion y quienes al finalizar los trabajos por parte de los duefios de los equipos
validen si todo lo realizado estd conforme a la normativa actual y los lineamientos

propuestos en el marco de referencia.
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5.2.

5.3.

Recomendaciones

Para el éxito del modelo propuesto en otras empresas, es importante tener claramente
identificados los escenarios de riesgo de los segmentos de red, de esta forma se puede
proponer actividades que mitiguen vulnerabilidades en los activos internos, por ello
para replicar este modelo en otras redes, es aconsejable conformar una matriz de
riesgos para los activos criticos y de esta forma disefiar un plan de solucién que
minimicen la superficie de ataque hacia las redes de cada empresa.

Es recomendable contar con un listado detallado de puertos y servicios que se
encuentran en ejecucion en los servidores de la red evaluada, esto facilitara la optima
configuracion del escaner de vulnerabilidades evitando falsos positivos y permitiendo
al equipo de seguridad informadtica accionar rdpidamente contra las alertas de alto
riesgo.

Se aconseja no ejecutar la identificacion de vulnerabilidades en horario laboral, ya que
estas herramientas generan alto consumo de red pudiendo en determinado momento
saturar a los equipos de networking y consecuentemente llegar a un estado

involuntario de denegacién de servicio.

Trabajo Futuro

La propuesta del modelo de referencia incluye un modulo de auditoria, mismo que
debe ser ejecutado en cada evaluacion de seguridad para asi estar alineados a los
procesos de certificaciones internacionales que mantiene la Empresa.

Idealmente, el proceso de auditoria conlleva varios pasos adicionales que podrian ser
utilizados por profesionales expertos en el tema y de esta forma complementar este
trabajo de investigacion con evaluaciones de Gobierno de TI, Controles de TI entre
otros. La validaciéon de cddigo fuente es un trabajo muy amplio y que debe ser

incluido como complemento a las pruebas de seguridad de aplicaciones web o
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aplicaciones de escritorio y asi evitar colocar en produccion software con multiples
vulnerabilidades.
e Adoptar el marco de referencia para otras redes de la Empresa y asi evaluar la
reduccion de vulnerabilidades en los activos de informacion.
e Complementar el ciclo de deteccion de vulnerabilidades con un modelo referencia que
tenga como enfoque principal la evaluacién de seguridad interna de los activos,

aplicando metodologias de hardening tanto para dispositivos de networking como para

servidores y equipos de usuario final.
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